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Scopul acestui ghid este sa vina in intampinarea nevoilor companiei
dumneavoastra in ceea ce priveste conformitatea cu dispozitiile
Regulamentului nr. 679/2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date (,GDPR").

A ®o— )
In continuare regasiti o serie de pasi necesari pentru >
realizarea programului de conformitate la nivelul (]
companiei dumneavoastra. {
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IDENTIFICAREA SI MAPAREA

TUTUROR PROCESELOR CE IMPLICA PRELUCRARI DE DATE iIN
COMPANIE

Identificarea fluxurilor de date la nivelul Q Registrul trebuie sa contind informatii
fiecarui departament care prelucreaza

precum numele si datele de contact ale
operatorului/operatorului asociat, sco-
purile prelucrarii, categoriile de persoane
vizate, categoriile de date cu caracter
personal, categoriile de destinatari etc.;

date cu caracter personal;

Indiferent ca sunteti operator sau
persoana imputernicita aveti obligatia
intocmirii Registrului privind evidenta
activitatilor de prelucrare a datelor
conform art. 30 alin. 1 si 2 din GDPR;

Registrul trebuie sa fie structurat pe
fiecare departamentin parte.

s

VERIFICAREA RESPECTARII PRINCIPIILOR GDPR
LA NIVELUL FLUXURILOR DE BUSINESS

Om@ =0
I' Iv\ Compania dumneavoastra va trebui sa se asigure ca principiile cheie

reglementate de GDPR sunt respectate si anume:
—

@ sunt setate corect perioade de stocare @ prelucrarea are loc in mod legal, echitabil

(stabilite conform legii sau identificate
potrivit nevoilor companiei);

procesul de stergere vizeaza toate
mediile de stocare (arhiva fizica, arhiva
electronica locala sau cloud etc.);

in departamente se aplica principiul
“need to know basis” pentru informatiile
cu caracter personal pe care le utilizeaza
(de ex. la nivelul departamentului);

si transparent fata de persoana vizata (a
fost identificat temeiul legal al prelucra-
rii, persoana vizata are o asteptare rezo-
nabila cu privire la prelucrarea datelor,
acesteia i-au fost furnizate informatii pri-
vind prelucrarea);

@ sunteti in masura sa faceti dovada, in

orice moment a respectarii obligatiilor ce
va revin conform GDPR (de ex. dovada
obtinerii consimtamantului constand in
inregistrarea optiunilor prin intermediul
unui formularin format fizic/electronic).
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CREAREA UNUI PLAN DE REMEDIERE

A SITUATIILOR CE NECESITA AJUSTARE PENTRU A FI CONFORME
CU GDPR

@ Identificarea neconformitatilor din perspectiva GDPR prin
intermediul unui audit realizat de un specialist sau o
companie specializata (analiza conformitate mediu online,

‘ analiza documente, etc.);

Realizarea analizei de risc si clasificarea neconformitatilor
identificate in functie de gradul de risc (scazut, mediu, ridicat

si critic);

Propunerea solutiilor de remediere (de ex. actualizarea
politicilor interne, actualizarea registrelor privind prelucra-
rea datelor), pe baza unui calendar prestabilit.

.A

NUMIREA UNUI RESPONSABIL CU
PROTECTIA DATELOR (,,DPO")

Numirea unui DPO este obligatorie in cazul

oricareia din urmatoarele situatii:

G
G
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o

prelucrarea este efectuata de o autori-
tate sau un organism public;

activitatile principale constau in opera-
tiuni de prelucrare care necesita o moni-
torizare periodica si sistematica a per-
soanelor vizate pe scara larga (de ex.
activitatea desfasurata la nivelul unei
banci);

sunt prelucrate pe scara larga categorii
speciale de date (originea rasiala sau
etnica, date privind sanatatea etc.), ca
de ex. activitatea desfasurata la nivelul
unei clinici medicale;

future-focused company

Cand nu este obligatorie, numirea DPO-
ului reprezinta nu doar o dovada de
buna-credinta din partea companiei, ci si
o masura de diligenta in desfasurarea
procesului de conformitate din pers-
pectiva prelucrarii datelor;

Sarcinile unui DPO sunt de monitorizare
a prevederilor GDPR;

Cand desemnati un DPO din cadrul
companiei, asigurati-va ca functia
detinuta de persoana respectiva nu este
incompatibila cu functia de DPO (de ex.
director executiv, sef departament HR/IT
etc.).
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IMPLEMENTAREA CORECTA A MASURILOR

TEHNICE NECESARE PENTRU STOCAREA IN SIGURANTA A
DATELOR CU CARACTER PERSONAL

Identificarea masurilor tehnice potrivite profilului companiei
dumneavoastra se va realiza in functie de specificul activitatii desfa-
surate.

(& criptarea datelor & pseudonimizarea datelor
Exemplu: codificarea unui document Exemplu: inlocuirea numelui proprieta-
astfel ncat sd poatd fi accesat doar de rului unui apartament cu numarul apar-
persoane autorizate, care detin cheia de tamentului;

decriptare;

Q anonimizarea datelor

Exemplu: proces ireversibil prin care
orice element de identificare este
eliminat.

IMPLEMENTAREA UNUI PROGRAM DE TRAINING
CONTINUU

Eroarea umana se regaseste in topul cauzelor incidentelor de securitate (de ex. transmiterea
de catre un angajat a unui e-mail continand date cu caracter personal, catre un destinatar
gresit).

& Asigurati-va ca atat managementul companiei, cat si
angajatii sunt constienti de importanta protectiei datelor
si ca acestia stiu in orice moment ce au de facut pentru a
asigura securitatea si confidentialitatea datelor;

@ Adaptati instruirea personalului din perspectiva protectiei
datelor la profilul si necesitatile companiei dumnea-
voastra;

Organizati traininguri periodice atat la nivelul intregii
companii, cat si la nivelul fiecarui departament/serviciu.
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VERIFICAREA PERIODICA A STADIULUI
PROGRAMULUI DE CONFORMITATE

&~ Stabilirea unui grafic al intervalului de reevaluare care sa
nu depdseasca un an calendaristic, astfel incat sa puteti
dovedi in orice moment conformitatea cu prevederile
GDPR;

@ Reevaluarea periodica a programului de conformitate

@ Verificarea constanta a masurilor tehnice adoptate (de
ex. verificarea caracterului adecvat al masurilor raportat
la nivelul de risc, prin intermediul chestionarelor, ins-
pectiilor fizice, teste de penetrare etc.).

(de ex. implementarea unui proces de reauditare peri-
odica);

ASIGURAREA RESURSELOR NECESARE

O Definirea echipei de proiect prin identificarea
persoanelor responsabile pentru fiecare proces in
parte, atat la nivelul intregii companii, cat si la
nivelul fiecarui departament/serviciu (de ex. DPO,
director departamentIT);

O Definirea resurselor logistice necesare atingerii
scopului identificat in cadrul programului de
conformare;

O Definirea obiectivului proiectului in functie de care
vor fi delegate responsabilitatile.
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DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Directoratul National de Securitate Cibernetica (DNSC) are ca responsabilitate principala asigurarea
securitatii cibernetice a spatiului cibernetic national civil, in colaborare cu institutiile si autoritatile
competente.

Directoratul este un liant intre administratia publica, mediul privat si cel academic, pentru crearea unei
arhitecturi coerente si reziliente de securitate cibernetica la nivel national.

DNSC indeplineste un rol cheie in implementarea noii @ Strada Italiand nr. 22, Sector 2,

Strategii Nationale de Securitate Cibernetica si in
asigurarea respectarii de catre Romania a angaja-
mentelor asumate la nivel international, inclusiv a celor
legate de implementarea Strategiei de Securitate
Cibernetica a UE, a Directivei NIS si NIS 2.0, precum si de
Centrul european de competente in domeniul industrial, (+40)0316-202.187
tehnologic si de cercetare in materie de securitate

cibernetica (ECCC).

Cod postal 020976, Bucuresti

www.dnsc.ro

alerts@dnsc.ro

@directoratul-national-de-
securitate-cibernetica

@dnsc.ro
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Cu un istoric de 8 ani in domeniul protectiei datelor, I> @
Decalex a facilitat implementarea prevederilor din

domeniul protectiei datelor unui numar impresionat ;

de companii din toate industriile. decalex.ro office@decalex.ro
Echipa noastra de experti in protectia datelor @ f

(GDPR) are o intelegere ampla asupra procesului de
conformitate si guvernanta a datelor.

+40 752 171 347 @decalexdigital
Intelegem provocdrile cu care se confruntd
organizatiile in punerea in aplicare a GDPR si a @ in
legislatiei subsecvente si ne-am construit serviciile
astfel incat procesul de conformare I-am transformat Povernei 15-17, @decalex-digital
intr-un instrument de reducere de costuri si Sector 1, Bucuresti

optimizare de procese in companii.
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