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Acest ghid se adreseaza Operatorilor de Servicii Esentiale (OSE)

Introducere

e Scopul ghidului. Acest ghid isi propune sa ofere utilizatorilor o abordare sigura si eficienta in utilizarea
aplicatiilor de acces la distanta. Securitatea in utilizarea accesului la distanta este esentiala pentru
protejarea sistemelor si datelor impotriva amenintarilor cibernetice. Indiferent daca sunteti un
profesionist IT care gestioneaza o retea mare de dispozitive la distanta sau un utilizator ocazional care
acceseaza PC-ul de la birou printr-o conexiune initiata de acasa, aceste practici va vor ajuta sa va
asigurati ca sesiunile la distanta sunt sigure, stabile si eficiente. Se vor acoperi o serie de subiecte,
inclusiv riscurile, vulnerabilitatile si amenintarile ce pot afecta utilizarea normala a accesului,
precum si configurarea conexiunilor securizate, gestionarea accesului utilizatorilor, optimizarea
performantei.

e Ce este accesul la distanta ? Este o metoda de conectare la servicii, aplicatii sau date dintr-o alta
locatie decat cea in care este pastrata resursa respectiva. Aceasta conexiune permite utilizatorilor
accesul la desktop-ul, aplicatiile si la datele computerului de la distanta. Acest mod de lucru poate fi
folosit pentru administrarea si gestionarea eficienta a sistemelor, fara a necesita prezenta fizica la
locatia unde acestea se afla. Prin aceasta metoda se permite profesionistilor IT sa depaneze
problemele sau sa monitorizeze resursele fara a se afla in aceeasi locatie fizica cu dispozitivul sau
sistemul ce trebuie remediat/monitorizat.
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e Protocoale de acces la distanta. Cateva exemple ar fi: Secure Shell (SSH), Virtual Network
Computing (VNC) sau Remote Desktop Protocol (RDP). in ultimi ani, s-a dezvoltat un numar apreciabil
de aplicatii de acces la distanta, cele mai multe fiind de tip remote desktop, bazate pe tehnologii
proprietare, aplicatii ce sunt folosite pe scara larga de foarte multe organizatii. Cea mai importanta
facilitate legata de utilizarea acestora este simplificarea lucrului de la distanta. Desi exista
caracteristici de securitate native in majoritatea tipurilor de aplicatii de acces, simplul act de
conectare directa a doua dispozitive creeaza noi provocari de securitate care trebuie abordate, astfel
incat operatiunile sa se desfasoare in medii sigure.

e Importanta securitatii in utilizarea accesului la distanta: Securitatea in utilizarea accesului la
distanta este cruciala pentru a preveni accesul neautorizat, interceptarea sau compromiterea
datelor precum si alte amenintari cibernetice. Un serviciu de acces la distanta securizat reduce riscul
de compromitere a sistemelor si protejeaza confidentialitatea informatiilor. Desi aplicatiile de acces
la distanta pot fi o modalitate rapida de a permite accesul pentru angajati sau furnizori, exista o
serie de provocari de securitate care trebuie luate in considerare inainte de a utiliza acest mod de
lucru ca strategie de acces la distanta. Una dintre aceste provocari este ca atacatorii continua sa
vizeze serviciile de acces la distanta, punand in pericol retelele, sistemele si datele organizatiilor (de
exemplu, agresorii ar putea exploata protocoalele de comunicare pentru a stabili un punct de acces
permanent in retea, pentru a instala ransomware pe sisteme sau pentru a efectua alte actiuni
neautorizate). In plus, existd provocari in ceea ce priveste capacitatea de a configura adecvat
securitatea aplicatiilor de acces la distanta, pentru a restrange capacitatea unui agresor de a se
deplasa lateral si a compromite si mai multe sisteme si/sau date.
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Aplicatiile de acces la distanta (Remote Desktop)

Disponibilitatea multor sisteme de acces la distanta este critica pentru organizatii, din cauza cresterii
numarului de angajati care lucreaza de acasa. Daca o anomalie a aplicatiei dedicata lucrului de la distanta
ar fi fost considerata acum cativa ani un risc minor, o astfel de perturbare reprezinta in prezent o
amenintare majora.

Care sunt riscurile utilizarii aplicatiilor de acces la distanta

In cazul identificarii unei vulnerabilitati critice in aplicatia pentru accesul la distant3, organizatiile se pot
confruntata rapid cu o problema dificila. Daca nu aplica masuri de remediere/limitare, se permite accesul
atacatorilor la resursele interne ale organizatiei. Daca se intervine si sunt blocate instrumentele de lucru
la distanta, continuitatea business-ului organizatiilor poate fi afectata. Pentru o mare parte a companiilor,
ambele scenarii pot fi pur si simplu inacceptabile. Este bine sa se tina cont de urmatoarele amenintari
atunci cand se expun resursele organizatiei pe internet:

e Scurgerile de date: Scurgerile de date pot aparea daca aplicatia nu utilizeaza criptarea adecvata
pentru transmiterea informatiilor intre dispozitive sau daca sistemele sunt compromise.

e Atacurile de tip phishing pot viza utilizatorii care acceseaza aplicatii de acces la distanta, in scopul
obtinerii informatiilor de autentificare ale acestora in mod direct sau prin determinarea acestora sa
descarce si sa ruleze malware.

e Atacurile de tip Distributed Denial of Services (DDoS) asupra punctelor de acces in retea. Acest tip
de atac poate perturba operatiunile organizatiei prin blocarea sau ingreunarea accesului la
sistemele/resursele acesteia.

e Utilizarea aplicatiilor de acces la distanta poate fi o poarta de intrare pentru ransomware,
programe ce pot cripta datele si solicita rascumparare pentru recuperarea lor, sau alte tipuri de
malware.

Mai exista, de asemenea, alte scenarii care prezinta diferite riscuri. Exemplele includ suprasolicitarea
cauzata de cresterea puternica a numarului de utilizatori, o deficienta a numarului de licente/conturi sau
perturbari neintentionate ale sistemelor de baza.

Aplicatiile dedicate lucrului la distanta sunt foarte atragatoare pentru atacatorii cibernetici, deoarece:

¢ Nu declanseaza intotdeauna instrumentele de securitate. Aplicatiile de acces la distanta sunt
adesea utilizate 1n scopuri legitime, astfel incat, in general, se integreaza in mediu si nu declanseaza
apararea antivirus (AV), antimalware sau Endpoint Detection and Response (EDR). Aplicatiile
Remote Management and Monitoring (RMM) sunt semnate cu certificate valide de semnare a codului,
emise de autoritatile de certificare de incredere, si este putin probabil ca acestea sa fie considerate
suspecte de catre aplicatiile AV si EDR. De cele mai multe ori, calea de instalare a aplicatiei RMM este
exclusa din inspectia EDR.

e Nu necesita dezvoltare extinsa a functionalitatii. Accesul la distanta oferit de aplicatii permite
atacatorilor cibernetici sa eludeze necesitatea de a utiliza sau crea programe malware personalizate,
cum ar fi troienii de acces la distanta (RAT). Modul in care aplicatiile de acces la distanta sunt
utilizate in mod legitim de administratorii de retea este similar cu modul in care RAT sunt utilizate de
catre agresori.

e Pot permite agresorilor cibernetici sa ocoleasca politicile de control al gestionarii aplicatiilor. Cat
timp poate fi necesara ocolirea unor masuri de securitate, aplicatiile de acces la distanta pot fi
descarcate ca executabile portabile autonome, ce permit atacatorilor sa ocoleasca atat cerintele
privind drepturile de administrator cat si politicile de control al gestionarii aplicatiilor.

Nota: Executabilele portabile se lanseaza in contextul utilizatorului fara drepturi de instalare. Deoarece
utilizarea executabilelor portabile adesea nu necesita drepturi de administrator, acestea pot permlte
executarea altor programe neaprobate. Atacatorii pot rula un executabil portabil cu -
drepturi de utilizator local pentru a ataca alte dispozitive vulnerabile din intranetul local
sau pentru a stabili accesul persistent ca serviciu local pentru utilizatori.

e Ar putea permite atacatorilor sa ocoleasca regulile firewall-ului. Pe langa ocolirea
controalelor de gestionare a aplicatiilor, multe aplicatii de acces la distanta
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utilizeaza criptarea end-to-end. Acest lucru ar putea permite unui atacator sa descarce fisiere care,
de obicei, ar fi detectate si blocate la nivel de firewall.

e Pot facilita multiple intruziuni cibernetice. Aplicatiile de acces la distanta permit atacatorilor sa
gestioneze mai multe intruziuni simultan. Tn plus, brokerii de acces au capacitatea de a vinde accesul
la retea unui numar variat de entitati ostile, facilitand astfel intruziuni multiple in aceeasi retea si
extinderea acoperirii si capacitatilor acestora.

Care sunt aplicatiile de acces la distanta cele mai utilizate

Conform ierarhiei furnizate de techradar.com cele mai utilizate 12 aplicatii de acces la distanta sunt
urmatoarele, cu mentiunea ca organizatiile pot alege orice aplicatie disponibila, in functie de nevoile
acestora si bugetul disponibil pentru astfel de achizitii:

LogMeln Pro' TeamViewer? Remote Desktop Manager?
Splashtop* Microsoft Desktop Services® Chrome Remote Desktop®
Zoho Assist’ ISL Online® Parallels’
AnyDesk° Remote Utilities for Windows"" VNC Connect'?

Este esential ca administratorii IT sa fie familiarizati cu comportamentul de baza al unei aplicatii de acces
la distanta pentru a recunoaste comportamentul anormal si pentru a detecta utilizarea anormala si rau
intentionata. Administratorii IT ar trebui sa coreleze activitatea detectata cu alte comportamente
suspecte pentru a reduce rezultatele fals pozitive.

Reteaua Virtuala Privata

Virtual Private Network (VPN) este o tehnologie care permite crearea unei conexiuni securizate intre
client si un server VPN. Aceasta tehnologie este esentiala pentru sporirea securitatii si confidentialitatii
datelor transmise prin internet, devenind esentiala in utilizarea retelelor publice nesigure, precum cele
din aeroporturi sau cafenele, sau in cazul conexiunilor Wi-Fi slab protejate. Un VPN functioneaza prin
criptarea traficului de internet, astfel incat informatiile sa nu poata fi interceptate de catre terti. De
asemenea, VPN-ul ascunde adresa IP a dispozitivului personal, facandu-l mai dificil de urmarit pentru site-
uri web si servicii online care colecteaza date despre activitatea online.

De ce este utila folosirea conexiunilor VPN

e Securitatea in remote work (telemunca): Conexiunile VPN permit angajatilor sa se conecteze la
reteaua organizatiei in mod securizat chiar si atunci cand lucreaza de acasa sau de la distanta, prin
aceasta asigurandu-se un nivel adecvat de protectie al datelor organizatiei.

e Securitatea conexiunii: VPN-urile cripteaza datele transmise intre dispozitivul utilizatorului si
serverul VPN, oferind astfel o conexiune sigura, cu un grad ridicat de protectie impotriva interceptarii
datelor transmise de catre actorii malitiosi. In contextul conexiunilor VPN, criptarea end-to-end se
refera la procesul de criptare si decriptare a datelor la ambele capete ale conexiunii VPN: la
dispozitivul sursa (utilizator) si la serverul VPN.

e Ascunderea adresei IP: VPN-urile ascund adresa IP reala a utilizatorului, inlocuind-o cu adresa IP a
serverului VPN. Acest lucru ajuta la mentinerea anonimatului si la protejarea identitatii online.

e Protectia impotriva dezvaluirii adresei IP: Unele VPN-uri ofera functionalitati pentru a preveni
scurgerile de adrese IP, asigurandu-se ca adresa IP reala utilizata nu este dezvaluita accidental.

e Accesarea continutului geografic restrictionat: VPN-urile permit utilizatorilor sa acceseze continut
online care ar putea fi restrictionat in anumite regiuni geografice prin oferirea unei adrese IP dintr-o
alta locatie.

e Securizarea conexiunilor Wi-Fi publice: VPN-urile ofera o modalitate mai sigura pentru utilizarea
retelelor Wi-Fi publice, protejand datele impotriva potentialelor amenintari de securitate astfel incat
sa se poata asigura un mediu de lucru securizat.

e Protectia impotriva atacurilor "Man-in-the-Middle" (MitM): VPN-urile adauga un strat suplimentar de
securitate, protejand impotriva atacurilor MitM, in care un atacator intercepteaza si modifica
comunicatiile dintre utilizator si server.
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Nivel de autentificare de o complexitate ridicata, cu ajutorul certificatelor digitale: Unele solutii
VPN accepta autentificarea cu ajutorul certificatelor digitale pentru clientii care incearca sa acceseze
VPN-ul, prin utilizarea unui smartcard/token, aceasta fiind o forma mai puternica de autentificare
decat utilizarea parolelor. Oricand este posibil, utilizati autentificarea certificatului client, astfel
incat VPN-ul sa interzica conexiunile de la clientii care nu prezinta certificate valide si de incredere.

Cat de sigura este utilizarea conexiunilor VPN

Niciun software nu este 100% lipsit de vulnerabilitati. Pe masura ce se adauga noi functionalitati si
tehnologia continua sa evolueze, vor aparea vulnerabilitati ce pot fi exploatate. Vulnerabilitatile pot
fi in codul aplicatiei VPN sau in platforma pe care ruleaza software-ul VPN.

Utilizarea unui VPN poate duce la o scadere a vitezei de conexiune prin criptarea si rutarea
traficului prin serverele VPN. Acest lucru poate afecta performanta, in special in ceea ce priveste
descarcarea si incarcarea de date. Cu cat criptarea traficului este mai puternica cu atata viteza de
transmitere a datelor este mai redusa.

Atenuarea riscurilor legate de utilizarea VPN

Configureaza o Ruleaza doar Protejeaza accesul
autentificare functiile la side la
puternica necesare VPN

Unele conexiuni VPN pot avea scurgeri de date Domain Name Server (DNS). Toate serviciile VPN
vor stabili o conexiune criptata intre client si server daca sunt configurate corect. Cu toate acestea,
daca "solicitarile” DNS realizate nu sunt, de asemenea, gestionate de VPN, atunci un atacator poate
afla ce site-uri web au fost vizitate. Este importanta verificarea periodica a functionarii VPN-ului si
folosirea instrumentelor adecvate pentru a testa posibilele scurgeri.

Un VPN poate fi vulnerabil la atacurile distribuite de tip DDoS daca serverele sale nu dispun de
resurse suficiente pentru a face fata unui volum crescut de trafic, aceasta fiind o situatie comuna
pentru serviciile VPN gratuite.

Aplicatiile VPN cele mai utilizate

VPN Center furnizeaza un top al celor mai utilizate servicii VPN, din care prezentam 6, alegerea lor
ramanand strict optiunea fiecarei organizatii in functie de functionalitati, cerinte si bugetul alocat.

NordVPN'3 ProtonVPN' SurfsharkVPN"®

CyberghostVPN'® TunnelBearVPN'’ ExpressVPN'®
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15 bune practici pentru asigurarea unui nivel adecvat de securitate
1. Utilizarea metodelor puternice de autentificare

Acolo unde este posibil se va adauga o metoda suplimentara de autentificare inainte de a
stabili o conexiune de acces la distanta. Utilizarea autentificarii cu doi factori sau
multifactor: implementarea uneia sau mai mulor metode suplimentare de autentificare, pe
langa utilizarea parolelor conturilor de acces, acolo unde este posibil. Pentru sistemele care
folosesc conexiunea de tip RDP se va activa optiunea de securitate Network Level
Authentication (NLA).

2. Gestionarea conturilor de utilizator si a permisiunilor acestora

Se va limita accesul utilizatorilor si se vor acorda permisiuni pentru acces la distanta doar celor care au
neaparat nevoie. Implementarea principiului celui mai mic privilegiu prin care se asigura utilizatorilor
permisiunile minime si necesare pentru rolul lor. Eliminarea conturilor care nu mai sunt active/necesare.

3. Configurarea securizata a parametrilor conexiunilor de acces la distanta

Modificarea porturilor de acces la distanta implicite (de ex: 3389) poate ajuta la evitarea atacurilor
automate. Aceasta este doar o masura de securitate prin obfuscare. Se vor stabili limite de timp pentru
sesiuni, programand inchiderea automata a sesiunilor dupa o anumita perioada de inactivitate pentru un
control mai eficient al acestora si o protectie mai buna. Se vor dezactiva functiile Clipboard Redirection
si Drive Mapping.

4. Utilizarea conexiunilor de retea securizate

Folosirea VPN-ului pentru a cripta traficul intre punctele de conexiune si asigurarea implementarii
protocoale securizate, cum ar fi OpenVPN ,WireGuard sau IKEv2/IPsec, si evitarea protocoalele mai putin
sigure, de ex. Point-to-Point Tunneling Protocol (PPTP) sau Layer 2 Tunneling Protocol (L2TP). Pentru
filtrarea conexiunilor de tip RDP se va implementa un gateway de tip Remote Desktop.

5. Implementarea straturilor de securitate

Prin configurarea regulilor de firewall se va restrictiona accesul de la distanta la anumite adrese IP sau
retele, blocand accesul la distanta din zone geografice suspecte. Utilizarea sistemelor de detectare a
intruziunilor - Intrusion Detection Systems (IDS) - pentru a monitoriza activitatile suspecte.
Restrictionarea accesului la distanta doar la retelele interne ale organizatiei, daca este posibil, evitand
expunerea inutila pe internet a sistemelor critice/importante.

6. Utilizarea parolelor puternice pentru autentificare

Parolele de acces ar trebui sa includa o combinatie de litere majuscule si minuscule, numere si simboluri,
pentru a mari complexitatea si a reduce riscul atacurilor de tip brute-force reusite. Este recomandata
utilizarea unei combinatii de litere mici (a-z), litere mari (A-Z), cifre (0-9) si caractere speciale (!, @ etc.)
- de exemplu: !miplac35am3rglaMunt3 (imi place sa merg la munte).

Se va evita utilizarea cuvintelor comune, numelor proprii sau informatiilor personale ce pot fi usor de
ghicit. O parola puternica ar trebui sa aiba cel putin 12 caractere, cu cat este mai lunga, cu atat este mai
dificil de spart. Se recomanda utilizarea unei parole de cel putin 16 caractere pentru o securitate sporita.

7. Implementarea unui program de instruire a utilizatorilor si exercitii de phishing

Aceste activitati sunt necesare pentru a creste gradul de constientizare al utilizatorilor cu
ﬂ privire la riscurile de a vizita site-uri web suspecte, de a face clic pe linkuri suspecte si de a
Y deschide atasamente suspecte. Un grad de constientizare ridicat pentru aceste tipuri de
El amenintari poate fi o masura preventiva eficienta.

8. Utilizarea de masuri de protectie pentru scripturi cu propagare in masa

Se va utiliza un proces de aprobare/validare a acestora. De exemplu, daca un cont incearca sa trimita
comenzi catre zece sau mai multe dispozitive intr-o ora, redeclansati protocoalele de securitate, cum ar
fi autentificarea multifactor (MFA), pentru a avea certitudinea ca sursa este legitima si actiunile
desfasurate sunt in permanent control.
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9. Examinarea jurnalelor cu date complete (log-uri)

Se vor urmari informatii despre executarea binara, tipurile de solicitari, adresele IP si data/ora, referitoare
la executarea aplicatiilor de acces la distanta pentru a detecta utilizarea anormala a programelor care
ruleaza ca executabil portabil. Jurnalele de securitate joaca un rol esential in identificarea si investigarea
incidentelor de securitate, asigurarea integritatii sistemului si mentinerea unui mediu informatic sigur.

10. Stabilirea unei frecvente regulate in aplicarea patch-urilor

Se vor prioritiza aplicatiile si sistemele care au acces direct la sau sunt accesate de pe Internet, inclusiv
pentru accesul la distanta, administrarea serverelor si agentilor aferenti diverselor aplicatii. Frecventa
realizarii acestor activitati trebuie stabilita astfel incat perioada de timp scursa de cand patch-urile sunt
disponibile si pana cand sunt implementate sa fie cat mai scurta. Automatizarea acestui proces este de
dorit pentru sistemele cu un numar semnificativ de dispozitive.

11. Utilizarea de variante alternative pentru accesul la distanta

Se pot utiliza si urmatoarele tipuri de aplicatii: Virtual Desktop Infrastructure (VDI), Remote Desktop
Server (RDS) si Virtual Network Computing (VNC) atunci cand se doreste virtualizarea unei retele.

12. Activarea unui Firewall pentru Aplicatii Web (WAF)

Acesta ar trebui sa fie compatibil cu traficul TLS VPN pentru a proteja aplicatiile de acces la distanta prin
filtrarea si monitorizarea traficului HTTP. Chiar daca aceasta masura de atenuare este importanta, se
recomanda administratorilor IT sa o testeze inainte de a o implementa intr-un mediu de productie, fiind
cunoscut faptul ca WAF-urile perturba functionarea normala a aplicatiilor de acces la distanta.

13. Aplicarea de masuri specifice unei arhitecturi Zero Trust

e % Se va urmari separarea conexiunilor seturilor de date apartinand furnizorilor de
(Oéhh..:) servicii/produse (si a serviciilor, acolo unde este cazul) unele de altele - precum si de retelele

interne ale organizatiei - astfel incat, in cazul unui atac malitios reusit, sa se poata limita
A 7 impactul asupra resurselor organizatiei.

14. Asigurarea copiilor de rezerva a datelor

Acestea sunt un mod eficace de redresare in caz de dezastre sau in cazul unui atac ransomware reusit.
Copiile trebuie realizate in mod regulat, ori de cate ori este posibil, fiind pastrate intr-un mediu separat
de cel al productiei. Criptarea copiilor de rezerva asigura securitatea acestora, in special, in cazul in care
acestea vor fi mutate dintr-un loc in altul.

15. Efectuarea periodica de evaluari formale pentru amenintarile si riscurile potentiale

Organizatiile trebuie sa inteleaga care sunt amenintarile si riscurile ce pot afecta operatiunile
desfasurate. Procesul presupune identificarea bunurilor (assets) care au nevoie de protectie, a
amentintarilor potentiale precum si a vulnerabilitatilor asociate cu bunurile organizatiei pentru
intelegerea mai buna si gestionarea mai eficienta a riscurilor.

Recomandari pentru administratorii de securitate cibernetica

Utilizarea de aplicatii care sa ofere un ghid de securitate on-line. Administratorii de securitate
cibernetica trebuie sa aiba in vedere implementarea de solutii de conectare la distanta si VPN ce au
instructiuni de instalare si configurare a aplicatiei in mediile hardware disponibile in cadrul organizatiei,
instructiuni de instalare, configurare si utilizare a aplicatiilor si serviciilor pe terminalele client si sa le
urmeze intocmai. Furnizorii de astfel de aplicatii trebuie sa aiba ghiduri de securitate cibernetica iar acolo
unde este disponibil serviciul de instalare al aplicatiilor, este recomandat ca acesta sa fie folosit.

Verificarea conditiilor contractuale de securitate a aplicatiilor si serviciilor achizitionate. Raportul
comercial dintre furnizorii de aplicatii de conectare la distanta si beneficiari trebuie sa aiba stipulate
clauze de garantare a unui nivel de securitate a aplicatiei. Fiecare furnizor trebuie sa isi ia toate masurile
necesare pentru a evita bresele de securitate ce pot aparea in cadrul mediului on-line de functionare al
aplicatiilor de conectare la distanta. Serverele furnizorilor, site-urile de vanzare sau portalurile de
conectare web trebuie sa asigure o conectare in siguranta a tuturor utilizatorilor. Furnizorii trebuie sa aiba
stipulat public asumarea implementarii unor masuri de securitate cibernetica cu privire la instruirea
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angajatilor, investirea in cercetarea si dezvoltarea de noi tehnologii de imbunatatire a securitatii
cibernetice a aplicatiilor oferite si serviciilor aferente.

Raportarea activitatilor suspicioase ce pot constitui un incident de securitate cibernetica. In cazurile
in care se constata tentative de acces neautorizat la sistemele sau datele organizatiei, intreruperi
neintentionate sau atacuri de tip (D)DoS asupra retelei de acces la internet, phishing sau instalare aplicatii
malitioase, detalii relevante despre acestea se vor raporta catre Directoratul National de Securitate
Cibernetica (DNSC) prin formularul online de pe pagina de web www.dnsc.ro, prin email la adresa
alerts@dnsc.ro sau prin apelare la 1911, numarul unic de urgenta la nivel national dedicat raportarii
incidentelor de securitate cibernetica.

Acest ghid a fost realizat de expertii DNSC: Dan Andries, Cristian Nistor, Lucian Pauc, Teodor Vergu.
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