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TITLU I. DISPOZITII GENERALE

Art. 1. — (1) Centrul National de Raspuns la Incidente de Securitate Cibernetica — CERT-RO,
denumit in continuare CERT-RO, este institutie publicd cu personalitate juridicd, in coordonarea
Ministerului Comunicatiilor si Societatii Informationale, denumit in continuare MCSI, finantata conform
prevederilor Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, cu modificarile si completarile ulterioare.

(2) CERT-RO este autoritate competenta la nivel national pentru securitatea retelelor si
sistemelor informatice care asigurd furnizarea de servicii esentiale ori furnizeaza servicii digitale in
sensul prevazut de Legea nr. 362/2018, cu modificarile si completarile ulterioare, cu atributii de
reglementare, autorizare, atestare, monitorizare si control, cuprinzand in structura sa o echipa nationala
de raspuns la incidente de securitate informatica si un punct unic de contact la nivel national.

(3) CERT-RO este o structura independenta de expertiza si cercetare-dezvoltare in domeniul
protectiei infrastructurilor cibernetice.

Art. 2. — CERT-RO este organizat si isi desfasoara activitatea in conformitate cu dispozitiile
Legii nr. 362/2018, cu modificarile si completarile ulterioare, Hotararii Guvernului nr. 494/2011 privind
infiintarea Centrului National de Raspuns la Incidente de Securitate Cibernetica — CERT-RO, cu
modificarile si completarile ulterioare, cu legislatia romana in vigoare si cu prevederile prezentului
Regulament de organizare si functionare, denumit in continuare regulament.

Art. 3. — (1) CERT-RO are sediul central in Municipiul Bucuresti.

(2) In vederea asigurarii activitatilor si reprezentirii adecvate pentru indeplinirea obligatiilor ce
i1 revin in temetul Legii nr. 362/2018, cu modificarile si completarile ulterioare, CERT-RO poate infiinta
birouri si sedii la nivel local, in limita numarului de posturi aprobate.

Art. 4. — (1) CERT-RO colaboreaza cu institutiile Uniunii Europene, cu autoritati similare din
alte state si poate participa la activitatea unor organizatii internationale din domeniul sau de activitate
ori poate sd devind membra a acestora.

(2) In exercitarea atributiilor legale, CERT-RO coopereazi cu institutii publice sau alte persoane
juridice de drept public sau privat, nationale sau internationale pentru asigurarea disponibilitatii,
confidentialitatii, integritatii, autenticitatii si non-repudierii informatiilor in format electronic, in scopul
prevenirii, analizei, identificarii si reactiei la incidente cibernetice.

(3) In calitate de autoritate competenti la nivel national pentru securitatea retelelor si a sistemelor
informatice care asigura furnizarea serviciilor esentiale ori furnizeaza serviciile digitale identificate in
temeiul Legii nr. 362/2018, CERT-RO se consultd si coopereaza cu autoritatile si entitatile care
reglementeaza sectoarele si subsectoarele de activitate prevdzute in anexa la legea mai sus mentionata,
precum si cu autoritatile si entitatile prevazute la art. 15 alin. (2) din aceeasi lege.

Art. 5. — (1) La nivelul CERT-RO sunt gestionate si utilizate informatii publice, informatii
nedestinate publicitatii si informatii clasificate atat nationale, cat si NATO, UE si/sau ale statelor si
organizatiilor cu care a Incheiat intelegeri de cooperare.

(2) Circuitul documentelor gestionate de CERT-RO, inclusiv modul de utilizare a registrelor
utilizate in cadrul institutiei, se reglementeaza prin proceduri operationale sau decizii interne ale
directorului general.

(3) Toate documentele intrate, iesite ori intocmite pentru uz intern se inregistreaza la nivelul
CERT-RO. Inregistrarea documentelor se face la registratura generald, in registre de intrare-iesire,
precum si la nivelul Directiei Reglementare, Evidenta, Autorizare si Monitorizare, fara ca numerele de
inregistrare date documentelor sa se repete.
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(4) Anual, documentele se grupeaza in dosare, potrivit problemelor si termenelor de pastrare
stabilite prin nomenclatorul arhivistic.
(5) Documentele clasificate se inventariaza si se arhiveaza potrivit legislatiei in domeniu.

Art. 6. — (1) CERT-RO va publica pe pagina de internet www.cert.ro, pana la data de 31 martie
a fiecarui an, un raport privind activitatea din anul anterior.

(2) CERT-RO prezinta Consiliului Suprem de Aparare a Tarii, denumit n continuare CSAT, pana
la data prevazuta la alin. (1), raportul anual privind activitatea institutiei.

TITLU 1. ROLUL, ATRIBUTIILE PRINCIPALE, STRUCTURA ORGANIZATORICA SI
RELATIILE FUNCTIONALE

Capitolul 1. Rolul si atributiile principale

Art. 7. — (1) In vederea asiguririi unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, CERT-RO indeplineste rolul de autoritate nationald pentru securitatea retelelor si a
sistemelor informatice, precum si pe cele de echipa nationald de raspuns la incidente de securitate
informatica si punct national unic de contact.

(2) In vederea prevenirii, analizei, identificarii si reactiei la incidente in cadrul infrastructurilor
cibernetice ce asigura functionalitati de utilitate publica ori asigura servicii ale societatii informationale,
CERT-RO indeplineste rolul de punct national de contact cu structurile de tip CERT care functioneaza
in cadrul institutiilor sau autoritatilor publice ori al altor persoane juridice de drept public sau privat,
nationale ori internationale.

Art. 8. — (1) In calitate de autoritate competenti la nivel national, CERT-RO exerciti atributiile
generale prevazute la art. 20 din Legea nr. 362/2018, cu modificarile si completarile ulterioare, avand ca
functii importante:

a) Evidenta — in acest sens identifica si tine evidenta operatorilor de servicii esentiale si
furnizorilor de servicii digitale.

b) Autorizare si atestare — in acest sens autorizeaza, revoca sau reinnoieste autorizarea echipelor
CSIRT ce deservesc operatori de servicii esentiale ori furnizori de servicii digitale, precum si a
formatorilor si furnizorilor de servicii de formare a echipelor CSIRT si auditorilor de securitate, respectiv
elibereaza, revoca sau reinnoieste atestatele auditorilor de securitate informatica care pot efectua audit
in cadrul retelelor si sistemelor informatice ce sustin servicii esentiale ori furnizeaza servicii digitale.

c) Control si monitorizare — in acest sens monitorizeaza aplicarea prevederilor Legii nr.
362/2018, cu modificarile si completarile ulterioare, si verifica respectarea de catre operatorii de servicii
esentiale si furnizorii de servicii digitale a obligatiilor ce le revin conform Legii nr. 362/2018.

d) Reglementare tehnica — 1n acest sens elaboreaza si actualizeaza normele metodologice,
tehnice, precum si regulamentele privind cerintele referitoare la infiintarea, autorizarea si functionarea
echipelor CSIRT, desemnarea echipelor CSIRT sectoriale, cele referitoare la atestarea auditorilor
calificati cu competente in domeniul securitatii serviciilor esentiale si a serviciilor digitale, precum si
normele referitoare la autorizarea formatorilor si furnizorilor de servicii de formare.

e) Relationare interinstitutionala — in acest sens coordoneaza activitatea Grupului de lucru
interinstitutional, prevazut de art. 6 alin. (4) din Legea nr. 362/2018, si participa la Grupul de cooperare
la nivelul Uniunii Europene constituit pentru a facilita cooperarea strategica si schimbul de informatii
intre statele membre, pentru a consolida increderea si in vederea obtinerii unui nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniunea Europeana.

(2) In calitate de Punct national unic de contact, CERT-RO exercita atributiile generale previzute
la art. 21 din Legea nr. 362/2018, cu modificarile si completarile ulterioare, avand ca functii importante:
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a) Legatura internationala — in acest sens asigura legatura intre autoritatile statului si autoritatile
similare din alte state, Grupul de cooperare si reteaua echipelor de raspuns la incidentele de securitate
informatica.

b) Cooperare interna si internationald — in acest sens transmite la cererea autoritatilor sau a
echipelor CSIRT, catre punctele unice de contact din celelalte state membre, precum si la autoritatile
prevazute la art. 15 alin. (2) si art. 16 din Legea nr. 362/2018, cu modificarile si completarile ulterioare,
notificarile si cererile primite.

(3) In calitate de CSIRT national, CERT-RO exerciti atributiile generale previzute la art. 22 din
Legea nr. 362/2018, cu modificarile si completarile ulterioare, avand ca functii importante:

a) Monitorizare incidente — in acest sens monitorizeaza incidentele de securitate a retelelor si
sistemelor informatice la nivel national si emite avertizari timpurii, alerte si anunturi si disemineaza
informatiile privind riscurile si incidentele catre orice entitate de drept public sau privat careia 1i poate
fi afectata securitatea retelelor si sistemelor informatice.

b) Analiza impact incidente — in acest sens stabileste impactul la nivel national si transfrontalier
al incidentelor si informeaza autoritatile relevante la nivel national, precum si autoritatile similare din
alte state potential afectate; elaboreaza analize dinamice de risc si de incident.

¢) Raspuns la incidente de securitate — in acest sens asigura raspunsul la incidente in limitele
legii; infiinteaza, intretine si opereaza serviciul de alertare si cooperare cu operatorii de servicii esentiale
si furnizorii de servicii digitale; participa la actiuni comune in cadrul retelei CSIRT la nivel european.

(4) In calitate de institutie publica de expertiza si cercetare-dezvoltare in domeniul protectiei
infrastructurilor cibernetice, CERT-RO exercita atributiile generale stabilite la art. 6 din HG nr. 494/
2011, cu modificarile si completarile ulterioare, avand ca functii importante:

a) Analiza disfunctionalitati tehnice — in acest sens analizeaza disfunctionalitatile procedurale si
tehnice la nivelul infrastructurilor cibernetice, potrivit ariei de competenta, si transmite institutiilor sau
autoritatilor publice ori altor persoane juridice de drept public sau privat aspectele de interes.

b) Elaborare politici publice — in acest sens asigura elaborarea si diseminarea politicilor publice
de prevenire si contracarare a incidentelor din cadrul infrastructurilor cibernetice, potrivit ariei de
competenta.

c) Cercetare-dezvoltare — in acest sens desfasoara activitati de cercetare-dezvoltare in domeniu
si elaboreaza proceduri si recomanddri privind securitatea ciberneticd, potrivit prevederilor legale
privind cercetarea stiintifica si dezvoltarea tehnologica.

d) Suport tehnic de specialitate — in acest sens asigura cadrul organizatoric si suportul tehnic
necesar schimbului de informatii dintre diverse echipe de tip CERT, utilizatori, autoritati, producatori
de echipamente si solutii de securitate cibernetica, precum si furnizori de servicii in domeniu;
organizeaza si desfasoara activitati de instruire in domeniul securitatii cibernetice; asigura consultanta
de specialitate autoritatilor publice responsabile, stabilite conform Ordonantei de urgenta a Guvernului
nr. 98/2010 privind identificarea, desemnarea si protectia infrastructurilor critice, aprobata cu modificari
prin Legea nr.18/2011 cu modificarile si completarile ulterioare, cu privire la produsele si sistemele de
securitate cibernetica care deservesc infrastructurile critice nationale si europene.

Art. 9. — (1) Principiile generale care stau la baza functionarii CERT-RO sunt:

a) Principiul legalitatii — CERT-RO si personalul institutiei au obligatia de a actiona cu
respectarea prevederilor legale in vigoare si a tratatelor si a conventiilor internationale la care Roméania
este parte.

b) Principiul egalititii — beneficiarii activitatilor desfasurate de catre CERT-RO vor fi tratati in
mod egal, intr-o maniera nediscriminatorie, corelativ cu obligatia CERT-RO, in calitate de Autoritate
nationala pentru securitatea retelelor si sistemelor informatice, CSIRT national si Punct national unic de
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contact de a trata in mod egal pe toti beneficiarii, fard discriminare pe criteriile prevazute de Legea nr.
362/2018, cu modificarile si completarile ulterioare.

c) Principiul transparentei — in procesul elaborarii de propuneri de acte normative, CERT-RO
va informa si va supune consultarii si dezbaterii publice proiectele de acte normative si va permite
accesul persoanelor juridice si fizice la datele si informatiile de interes public, in limitele legii. In acelasi
timp, beneficiarii activitatilor CERT-RO au dreptul de a obtine informatii de la CERT-RO, iar CERT-
RO are obligatia de a pune la dispozitia beneficiarilor informatii din oficiu sau la cerere, in limitele legii.

d) Principiul proportionalitatii — formele de activitate ale CERT-RO trebuie sa fie
corespunzatoare cu Legea nr. 362/2018, cu modificarile si completarile ulterioare, sa satisfaca interesul
public, precum si echilibrate din punctul de vedere al efectelor asupra persoanelor fizice si juridice.

e) Principiul satisfacerii interesului public — CERT-RO, precum si personalul institutiei au
obligatia de a urmari satisfacerea interesului public inaintea celui individual sau de grup. Interesul public
national este prioritar fata de interesul public local.

f) Principiul impartialitatii — personalul CERT-RO are obligatia de a-si exercita atributiile
legale fara subiectivism, indiferent de propriile convingeri sau interese.

g) Principiul continuitatii — activitatea CERT-RO se exercita fara intreruperi, cu respectarea
prevederilor legale.

h) Principiul adaptabilititii — CERT-RO are obligatia de a satisface nevoile societatii.

(2) CERT-RO indeplineste si alte atributii prevazute prin dispozitii legale speciale.

Capitolul Il. Structura organizatorica

Art. 10. — (1) Structura organizatorica a CERT-RO cuprinde urmatoarele structuri functionale:
directii, servicii si compartimente, denumite in continuare compartimente functionale.

(2) Structura organizatorica a CERT-RO, prevazuta in anexa nr. 1 la prezentul regulament, se
prezinta astfel:

I. CONDUCERE CERT-RO

Il. STRUCTURI ORGANIZATORICE

1. Directia Reglementare, Evidenta, Autorizare si Monitorizare:

1.1. Serviciul Evidenta, Atestare si Autorizare
1.1.1. Compartimentul Evidenta Operatori si Furnizori Servicii
1.1.2. Compartimentul Autorizare Echipe Interventie si Formatori
1.1.3. Compartimentul Atestare Auditori de Securitate Informatica
1.2. Serviciul Control
1.3. Serviciul Reglementari
2. Directia Tehnica:
2.1. Serviciul Echipa CSIRT Nationala:
2.1.1. Echipa CSIRT Bucuresti-1lfov
2.1.2. Echipa CSIRT Nord-Est
2.1.3. Echipa CSIRT Sud-Est
2.1.4. Echipa CSIRT Sud
2.1.5. Echipa CSIRT Sud-Vest
2.1.6. Echipa CSIRT Vest
2.1.7. Echipa CSIRT Nord-Vest
2.1.8. Echipa CSIRT Centru
2.2. Serviciul Investigatii Digitale si Cercetare-Dezvoltare
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2.2.1. Compartimentul Analiza Malware si Forensic
2.2.2. Compartimentul Cercetare-Dezvoltare Infrastructuri Cibernetice
2.3. Serviciul Monitorizare Alerte Cibernetice
2.3.1. Compartimentul Security Operations Center
2.3.2. Compartimentul Call Center pentru Securitate Cibernetica
2.4. Serviciul Administrare si Dezvoltare Infrastructura
3. Serviciul Analize, Politici si Cooperare:
3.1. Compartimentul Punct National Unic de Contact
3.2. Compartimentul Cooperare
3.3. Compartimentul Analize si Politici Publice
3.4. Compartimentul Informare si Relatii Publice
4. Serviciul Economic:
4.1. Compartimentul Financiar-Contabilitate si Bugete
4.2. Compartimentul Achizitii Publice
5. Serviciul Administrativ:
5.1. Compartimentul Logistica, Patrimoniu si Protectia Muncii
5.2. Compartimentul Gestiuni, Registratura si Secretariat
6. Unitatea de Implementare Proiecte
7. Serviciul Juridic si Resurse Umane:
7.1. Compartimentul Juridic si Contencios
7.2. Compartimentul Resurse Umane
7.3. Compartimentul Control Intern Managerial
8. Compartimentul Securitatea Informatiilor
9. Compartimentul Audit Public Intern.

Capitolul I11. Principalele relatii functionale

Art. 11. — (1) Principalele tipuri de relatii functionale sunt: ierarhice, teritoriale, de cooperare,
punctuale in comisii/grupuri/proiecte, de reprezentare si de control.

(2) Relatii ierarhice. Aceste relatii privesc:

a) subordonarea directorului general adjunct si a Compartimentului Audit Public Intern fata de
directorul general;

b) subordonarea directorilor, respectiv Directia Reglementare, Evidentd, Autorizare si
Monitorizare si Directia Tehnica, sefilor serviciilor, respectiv Serviciul Analize, Politici si Cooperare,
Serviciul Economic, Serviciul Administrativ, Unitatea de Implementare a Proiectelor si Serviciul Juridic
si Resurse Umane, precum si Compartimentul Securitatea Informatiilor fatd de directorul general
adjunct;

c) subordonarea directorilor adjuncti, sefilor serviciilor si compartimentelor functionale fata de
directori, dupa caz;

d) subordonarea personalului de executie si a compartimentelor functionale fata de sefii
serviciilor, dupa caz.

(3) Relatii teritoriale. Se stabilesc intre compartimente functionale CERT-RO si
compartimentele teritoriale, respectiv compartimentele regionale, prin stabilirea si transmiterea, spre
aplicare, dispozitii, norme, precizari, proceduri etc. conform obiectului de activitate.

(4) Relatii de cooperare. Se stabilesc astfel:

a) la nivel institutional: intre toate compartimente functionale CERT-RO 1in vederea realizarii
atributiilor specifice;
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b) la nivel interinstitutional: intre compartimente functionale CERT-RO si structuri similare din
administratia publica centrala sau locala si operatori economici, din tara sau din strainatate.

(5) Relatii punctuale in comisii/grupuri/proiecte. Relatiile se stabilesc ca urmare a unor
mandate, punctuale, acordate de catre directorul general unor angajati, grup de angajati sau echipe de
proiect pentru personal provenind din diferite structuri executive sau de specialitate. Personalul angrenat
in activitati desfasurate in comisii/grupuri/proiecte se subordoneaza atdt managerului stabilit, cat si
sefului/ managerului structurii din care provine.

(6) Relatii de reprezentare. Relatiile se stabilesc in baza si limitele stabilite de actele normative
in vigoare si de mandatul de reprezentare acordat de catre directorul general. Relatiile se stabilesc cu
alte autoritati publice si organizatii, operatori economici stabiliti in acceptiunea Legii nr. 362/2018,
precum si cu persoane juridice si fizice din tara sau strainatate. Directorii si personalul care reprezinta
Directia Autorizare, Reglementare si Control, CSIRT national si Punctul national unic de contact in
cadrul unor organizatii si grupuri internationale, conferinte si seminarii sau alte activitati cu caracter
intern si/sau international au obligatia sa promoveze o imagine favorabild atat Romaniei, cat si CERT-
RO.

(7) Relatii de control. Se stabilesc intre compartimente functionale CERT-RO si personalul care
desfasoara activitati de control si verificare a modului de respectare a prevederilor Legii nr. 362/2018,
cu modificarile si completarile ulterioare, conform competentelor stabilite prin aceasta lege.

TITLU 1. ATRIBUTIILE CONDUCERII S| COMPARTIMENTELOR FUNCTIONALE

Capitolul 1. Conducerea CERT-RO
Sectiunea 1. Conducerea institugiei

Art. 12. — (1) Conducerea CERT-RO este asigurata de catre un director general si de un director
general adjunct, sprijiniti de un Comitet de coordonare.

(2) Directorul general al CERT-RO este numit prin ordin al ministrului comunicatiilor si
societdtii informationale si isi desfasoara activitatea in baza unui contract de mandat pe o perioada de 5
(cinci) ani, cu posibilitatea de prelungire a mandatului.

(3) Directorul general reprezinta CERT-RO in raporturile cu celelalte autoritati publice, cu alte
persoane juridice, cu persoane fizice, precum si cu institutii si organizatii din tara si din strainatate.

(4) Directorul general indeplineste, in conditiile legii, functia de ordonator de credite secundar.

(5) In exercitarea atributiilor sale, directorul general emite decizii si instructiuni.

Sectiunea 2. Comitetul de coordonare

Art. 13. — (1) Comitetul de coordonare este organ colectiv, format din cate un reprezentant si un
inlocuitor ai urmatoarelor institutii si autoritati publice:

a) Ministerul Comunicatiilor si Societatii Informationale;

b) Ministerul Apararii Nationale;

¢) Ministerul Afacerilor Interne;

d) Serviciul Roman de Informatii;

e) Serviciul de Informatii Externe;

f) Serviciul de Telecomunicatii Speciale;

g) Serviciul de Protectie si Paza;

h) Oficiul Registrului National al Informatiilor Secrete de Stat;

1) Autoritatea Nationala pentru Administrare si Reglementare in Comunicatii.
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(2) Anual, pana la data de 31 ianuarie, institutiile si autoritatile publice prevazute la alin. (1)
desemneaza si comunica CERT-RO reprezentantul si inlocuitorul acestuia in Comitetul de coordonare.
(3) Directorul general al CERT-RO este presedintele Comitetului de coordonare

Art. 14. — Comitetul de coordonare al CERT-RO are urmatoarele atributii si competente:

a) avizeaza strategiile de dezvoltare ale CERT-RO si propunerile de politici publice destinate
prevenirii si contracararii incidentelor din cadrul infrastructurilor cibernetice, elaborate de CERT-RO;

b) avizeaza urmatoarele acte elaborate de CERT-RO: proiectul de buget anual, planul anual de
activitate si raportul anual de activitate;

C) urmareste desfasurarea in conditii de eficientda economica si performanta profesionald a
activitatii CERT-RO;

d) la cerere, asigura consultanta, analizeaza si formuleaza puncte de vedere pentru proiectele de
reglementari referitoare la asigurarea securitatii cibernetice, elaborate de CERT-RO potrivit
competentelor legale;

e) formuleaza recomandari privind obiectivele urmarite in auditul de securitate, precum si
managementul securitatii retelelor si sistemelor informatice;

f) formuleaza recomandari privind punctele de vedere nationale ce trebuie sustinute de
reprezentantii CERT-RO in formatele de cooperare internationale;

g) analizeaza activitatea CERT-RO pe baza rapoartelor de activitate prezentate de catre
directorul general al CERT-RO;

h) avizeaza modificarea Regulamentului de organizare si functionare a CERT-RO.

Art. 15. — (1) Comitetul de coordonare al CERT-RO se intruneste semestrial sau ori de cate ori
este necesar.

(2) Comitetul de coordonare este convocat de catre directorul general, care propune ordinea de
zi. Ordinea de zi poate fi modificatd si/sau completata la propunerea presedintelui sau a membrilor
Comitetului de coordonare in timpul sedintei, cu aprobarea votului majoritatii celor prezenti.

(3) In mod exceptional, convocarea Comitetului de coordonare se poate realiza si la propunerea
motivatd a unei institutii sau autoritati publice reprezentata in comitet, adresatd directorului general al
CERT-RO.

(4) Convocarea membrilor Comitetului de coordonare pentru sedinte ordinare, transmiterea
ordinii de zi si comunicarea documentatiei aferente se realizeaza cu cel putin 5 zile calendaristice Tnainte
de data sedintei.

(5) In situatiile in care se impune convocarea membrilor comitetului de coordonare in sedinte
extraordinare, transmiterea ordinii de zi si comunicarea documentatiei aferente se realizeaza cu cel putin
24 de ore inainte de data sedintei.

(6) Sedintele ordinare si cele extraordinare ale Comitetului de coordonare se desfasoara la sediul
CERT-RO.

(7) La sedintele Comitetului de coordonare pot participa, in calitate de invitati, reprezentanti ai
autoritatilor si institutiilor publice ori ai altor persoane juridice de drept public sau privat, asociatiilor
profesionale sau alti specialisti din domeniu.

(8) In exercitarea atributiilor sale Comitetul de coordonare emite avize si recomandari care se
adopta cu votul majoritatii membrilor prezenti la sedinta.

Art. 16. — (1) Secretariatul Comitetului de coordonare este asigurat de catre CERT-RO.

(2) Personalul desemnat pentru activitatea de secretariat are urmatoarele atributii:

a) pregateste documentatiile necesare in vederea analizarii si/sau avizarii de catre Comitetul de
Coordonare;
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b) informeaza membrii Comitetului de coordonare despre convocarea sedintelor de lucru, locul,
data, ora si ordinea de zi, in conditiile prevazute la art. 15 alin. (4) si (5);

C) participa la sedinte si asigura redactarea documentelor de lucru ale Comitetului, intocmesc
procesul-verbal al sedintei, urmarind luarea la cunostinta a acestuia prin semnatura membrilor prezenti;

d) transmite procesul-verbal al sedintei membrilor Comitetului care nu au participat, in termen
de 3 zile lucratoare de la data desfasurarii acesteia;

e) tine evidenta membrilor Comitetului, a inlocuitorilor acestora si a datelor de contact;

f) gestioneaza documentele de lucru ale Comitetului si tine evidenta avizelor si recomandarilor
emise de Comitetul de coordonare.

Sectiunea 3. Atribugiile conducerii institugiei

Art. 17. — Directorul general are urmatoarele atributii Si competente:

a) conduce intreaga activitate a CERT-RO;

b) raspunde de elaborarea Programul general de management si strategiile de dezvoltare ale
CERT-RO;

¢) indeplineste toate activitatile necesare in vederea realizarii obiectului de activitate al CERT-
RO, a obiectivelor stabilite prin strategiile si planurile de dezvoltare etapizata;

d) raspunde de elaborarea si indeplinirea Planurilor anuale de activitate ale CERT-RO, avizate
de Comitetul de coordonare si aprobate de CSAT;

e) asigura desfasurarea activitatii CERT-RO cu indeplinirea indicatorilor de eficienta economica
si performanta profesionala;

f) aproba Politica de securitate a informatiilor din cadrul CERT-RO si raspunde de asigurarea
protectiei informatiilor clasificate gestionate la nivelul CERT-RO;

g) raspunde de elaborarea proiectul de buget al CERT-RO pe care il supune aprobarii ministrului
comunicatiilor si societatii informationale, dupa avizul Comitetului de coordonare;

h) actioneaza pentru indeplinirea prevederilor bugetului anual aprobat, initiazd programe si
masuri pentru dezvoltarea si diversificarea surselor de venituri extrabugetare in conditiile
reglementdrilor in vigoare;

i) raspunde de integritatea patrimoniului, gestionarea si administrarea acestuia in conditiile legii;

J) reprezinta CERT-RO in relatiile interne si internationale;

K) incheie si semneaza in numele CERT-RO protocoale de cooperare cu persoane de drept public
sau privat, nationale sau straine;

) prezinta Comitetului de coordonare informari semestriale privind stadiul indeplinirii
obiectivelor CERT-RO,;

m) raspunde de elaborarea Raportului anual de activitate al CERT-RO care se supune aprobarii
CSAT, dupa avizarea acestuia de catre Comitetul de coordonare;

n) angajeaza personalul necesar indeplinirii obiectului de activitate al CERT-RO si aproba fisele
de post ale acestuia;

0) emite decizii si instructiuni in vederea indeplinirii atributiilor ce revin CERT-RO;

p) raspunde de organizarea si desfasurarea controlului intern managerial la nivelul CERT-RO;

g) emite decizii de inscriere, modificare/completare sau radiere a operatorilor de servicii
esentiale, a furnizorilor de servicii digitale, a echipelor CSIRT, a auditorilor de securitate, precum si a
formatorilor si furnizorilor de servicii de formare pentru echipe de interventie si formatori;

r) desfasoara orice alte activitati prevazute in sarcina directorului general in conformitate cu rolul
si competentele legale ale CERT-RO;

S) 1si deleaga responsabilitatile in functie de necesitati;
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t) stabileste cadrul relatiilor de colaborare cu alte institutii publice, alte persoane de drept public
sau privat, nationale si internationale.

Art. 18. — Directorul general adjunct este numit, in conditiile legii, prin decizie a directorului
general si este subordonat acestuia.

(2) Directorul general adjunct are in principal, urmatoarele atributii si competente:

a) sprijina directorul general in conducerea si coordonarea activitatii, asigurand functionarea
CERT-RO in conditii optime;

b) face propuneri pentru imbunatatirea activitatii compartimentelor din cadrul CERT-RO;

C) organizeaza si controleaza realizarea in termen a sarcinilor stabilite de directorul general;

d) asigura stabilitatea functionarii institutiei, continuitatea conducerii si realizarea legaturilor
functionale intre structurile acesteia;

e) asigurd legatura operativd dintre directorul general si sefii tuturor compartimentelor
functionale din cadrul CERT-RO;

f) urmareste si raspunde de cresterea performantelor serviciilor prestate de CERT-RO prin
utilizarea eficienta a resurselor existente in institutie;

g) furnizeaza catre mass-media informatiile de interes public cu referire la activitatea institutiei,
in conditiile legii;

h) asigurd centralizarea lunara a serviciilor realizate, informand directorul general asupra
rezultatelor obtinute si a masurilor necesare de imbunatatire a activitatii CERT-RO;

I) participa la elaborarea sau realizeaza efectiv lucrari de complexitate sau importanta deosebita;

J) organizeaza si urmareste ca personalul din institutie sa cunoasca legislatia care reglementeaza
activitatea compartimentelor functionale;

K) organizeaza si asigurd instruirea personalului de specialitate pe domenii de activitate;

I) vizeaza bonurile de consum de materiale si verifica utilizarea materialelor exclusiv in scopul
pentru care s-au efectuat achizitiile;

m) asigura desfasurarea in conditii normale a inventarierilor anuale, conform deciziilor interne
date in acest scop;

n) este seful Structurii de securitate din cadrul institutiei;

0) raspunde pentru conformitatea, regularitatea si legalitatea documentelor elaborate;

p) exercita si alte atributii stabilite de directorul general al CERT-RO, prin delegare de
competente.

Capitolul 1. Compartimente functionale CERT-RO
Sectiunea 1. Atributii si competenge generale
Subsectiunea 1. Conducatori compartimente functionale

Art. 19. — (1) Directorii/directorii adjuncti/sefii serviciilor sunt numiti in functie prin decizie a
directorului general, in conditiile legii.

(2) Directorii/directorii adjuncti/sefii serviciilor au in principal urmatoarele atributii si
competente:

a) organizeaza si controleaza realizarea in termen a sarcinilor stabilite de conducatorii ierarhici
superiori;

b) raspund de repartizarea echilibrata a responsabilitatilor salariatilor si elaboreaza fisele de post
pentru posturile direct subordonate;

¢) coordoneaza si raspund de activitatile care le sunt delegate;

d) organizeaza instruirea si verificarea personalului din subordine privind cunoasterea legislatiei
care reglementeaza activitatile compartimentelor functionale coordonate;
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e) participa la elaborarea sau realizeaza efectiv lucrari de complexitate sau importanta deosebita;

f) repartizeaza spre rezolvare corespondenta si celelalte lucrari care intra in atributiile
compartimentelor functionale coordonate si dau indrumari in vederea rezolvarii acestora in termenul
stabilit potrivit legii;

g) semneaza, potrivit competentelor stabilite, lucrarile si corespondenta realizatd 1in
compartimentele functionale coordonate;

h) asigura ca normele de disciplina si ordine prevazute in Regulamentul de Ordine Interioara sa
fie respectate de catre toti salariatii din subordine;

i) raspund de conformitatea, regularitatea si legalitatea documentelor elaborate;

J) indeplinesc si alte atributii stabilite de directorul general si/sau directorul general adjunct.

Subsectiunea 2. Personalul institugiei

Art. 20. — (1) Personalul CERT-RO este format din personal contractual sau detasat de la alte
institutii sau alte autoritati publice, in conditiile legii, si incadrat pe functii conform statului de functii al
CERT-RO prevazut in anexa nr. 2 la prezentul regulament.

(2) Organizarea si desfasurarea examenelor sau concursurilor vizand personalul contractual se
realizeaza in conditiile stabilite de directorul general al CERT-RO.

(3) In cadrul institutiei isi desfasoara activitatea si personal provenit din activitati de voluntariat,
practica si internship.

(4) Promovarea, modificarea, suspendarea si incetarea raporturilor de munca ale personalului
CERT-RO se realizeaza prin decizie a directorului general, in conditiile legii;

(5) Personalul CERT-RO participa, pe domeniile de competenta, la implementarea proiectelor
care vizeaza cresterea capacitatii operationale a CERT-RO, precum si in diferite colective de lucru
constituite la nivelul CERT-RO, in conformitate cu dispozitiile conducerii institutiei.

Art. 21. — (1) Personalul CERT-RO are drepturi si obligatii prevazute prin dispozitii legale, aflate
in vigoare, si ale contractului individual de munca.

(2) Personalul CERT-RO are obligatii ce decurg din atributiile institutiei de Autoritate nationala,
CSIRT national si Punct national unic de contact, precum si celelalte drepturi si obligatii prevazute in
Regulamentul Intern, in Codul de etica si conduita profesionala si in alte dispozitii legale.

(3) Atributiile, sarcinile si raspunderile individuale ale personalului CERT-RO sunt stabilite fisa
postului, care reprezinta anexa la contractul individual de munca si care se aproba de directorul general
al CERT-RO, cu avizul sefului ierarhic superior.

Art. 22. — (1) Responsabilitati generale ale personalului CERT-RO:

a) raspunde de cunoasterea si aplicarea legislatiei specifice domeniului de activitate,
reglementarilor profesionale si standardelor aplicabile;

b) aplica strategiile, politicile, regulamentele si procedurile stabilite de catre conducerea CERT-
RO, in scopul realizarii obiectivelor generale ale institutiei, precum si ale obiectivelor specifice
structurilor executive si de specialitate;

c) raspunde de protectia informatiilor clasificate, a datelor si informatiilor nedestinate
publicitatii, inclusiv a celor cu caracter personal, detinute sau la care are acces ca urmare a exercitarii
atributiilor de serviciu, precum si a datelor care intra in sfera secretului comercial,

d) raspunde de indeplinirea cu profesionalism, loialitate, corectitudine si in mod constiincios a
indatoririlor de serviciu, se abtine de la orice fapta care ar putea aduce prejudicii institutiel;

e) raspunde de realizarea la timp si in mod corespunzator a atributiilor ce-i revin potrivit legii,
programelor aprobate sau dispuse expres de catre conducerea CERT-RO, precum si de raportarea asupra
modului de realizare a acestora;
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f) raspunde, potrivit dispozitiilor legale, de corectitudinea si exactitatea datelor, informatiilor si
masurilor introduse in documentele Intocmite;

g) colaboreaza la nivel institutional, cu personalul CERT-RO, in vederea elaborarii de raspunsuri
la adrese, chestionare, solicitari de informatii de interes public, precum si la solutionarea petitiilor si
sesizarilor/reclamatiilor.

(2) Personalul CERT-RO poate indeplini si alte atributii, in domeniul specific de competenta,
dispuse de conducerea structurii executive, respectiv de specialitate in care isi desfagoara activitatea, sau
din domeniul general de activitate al institutiei, dispuse de conducerea CERT-RO.

(3) In exercitarea atributiilor, personalul are competenta:

a) sa reprezinte si sd angajeze institutia numai in limita atributiilor de serviciu si a mandatului
care i s-a incredintat de catre conducerea acesteia;

b) sa propuna elaborarea de politici, proceduri de uz intern pentru activitatea structurii din care
provine sau institutiei, in general;

c) sa semnaleze conducerii CERT-RO orice probleme deosebite legate de activitatea institutiei,
despre care ia cunostinta in timpul indeplinirii sarcinilor sau in afara acestora, chiar daca acestea nu
vizeaza direct domeniul in care are responsabilitati si atributii.

Sectiunea 2. Atributiile compartimentelor functionale
Subsectiunea 1. Directia Reglementare, Evidentd, Autorizare si Monitorizare

Art. 23. — (1) Directia Reglementare, Evidenti, Autorizare si Monitorizare (DREAM) este
condusa de un director si de un director adjunct si se subordoneaza directorului general adjunct.

(2) DREAM este structura responsabild pentru implementarea si monitorizarea aplicarii Legii nr.
362/2018, cu modificarile si completarile ulterioare.

(3) DREAM este structurata pe trei servicii: Serviciul Evidenta, Atestare si Autorizare, Serviciul
Control si Serviciul Reglementari.

(4) DREAM identifica si tine evidenta operatorilor de servicii esentiale si furnizorilor de servicii
digitale, autorizeaza echipele CSIRT ce deservesc operatori de servicii esentiale ori furnizori de servicii
digitale, atesteaza auditorii de securitate informatica care pot efectua audit in cadrul retelelor si
sistemelor informatice ce sustin servicii esentiale ori furnizeaza servicii digitale, autorizeaza formatorii
si furnizorii de servicii de formare si, de asemenea, elaboreazd normele tehnice, metodologice si
regulamentele prevazute de Legea nr. 362/2018.

(5) Pentru indeplinirea rolului de autoritate competenta la nivel national, la nivelul DREAM se
infiinteaza, administreaza si functioneaza registre si evidente specifice asa cum sunt prevazute la art. 20
lit. 0)-r) din Legea nr. 362/2018, precum si Registrul operatorilor de servicii esentiale (ROSE) prevazut
la art. 5 din aceeasi lege.

Art. 24. — (1) In activitatea sa, DREAM utilizeaza urmitoarele registre, electronice sau pe suport
hartie:

a) Registrul de intrare-iesire a corespondentei;

b) Registrul electronic pentru managementul fluxurilor DREAM «ARTEMISy;

c) Registrul deciziilor directorului general CERT-RO pentru inscrierea/modificarea/radiere;

d) Registrul furnizorilor de servicii digitale «<REFSDy;

e) Registrul operatorilor de servicii esentiale <cROSEy;

) Registrul echipelor CSIRT «RECO»;

g) Registrul auditorilor de securitate informatica «RASI»;

h) Registrul formatori si furnizori de servicii de formare pentru CSIRT si ASI «RFCA;
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i) Registrele electronice CRONOS / RHEA/ THEMIS / ZEUS pentru evidenta activitatilor
specifice structurilor functionale din cadrul DREAM;

j) Sistemul on-line de notificare SOLNO;

K) Registrul actelor normative elaborate si gestionate «<RANEG».

(2) Prin decizia directorului general CERT-RO, la propunerea directorului DREAM, se poate
institui utilizarea si altor registre decat cele prevazute la alin. (1).

Art. 25. — (1) Serviciul Evidenta, Atestare si Autorizare (SEAA) — este structura responsabila
cu evidenta operatorilor de servicii esentiale si a furnizorilor de servicii digitale, atestarea auditorilor de
securitate informatica si autorizarea echipelor CSIRT si a formatorilor si furnizorilor de servicii de
formatare pentru echipele CSIRT si auditorii de securitate informatica.

(2) SEOAA este condus de un sef serviciu si este structurat pe trei compartimente:
Compartimentul Evidenta Operatori si Furnizori de Servicii, Compartimentul Autorizare Echipe de
Interventie si Formatori si Compartimentul Atestare Auditori de Securitate.

Art. 26. — (1) Compartimentul Evidenta Operatori si Furnizori Servicii (CEOFS) — este
structura care gestioneaza activitatea de evidentd a operatorilor de servicii esentiale si a furnizorilor de
servicii digitale.

(2) CEOFS are urmatoarele atributii:

a) infiinteaza, intretine si actualizeaza periodic, cel putin o data la doi ani de la data intrarii in
vigoare a Legii nr. 362/2018, Registrul operatorilor de servicii esentiale (ROSE);

b) administreaza Registrul de Evidenta a Furnizorilor de Servicii Digitale (REFSD);

c) identifica, cu consultarea autoritatilor si entitatilor de reglementare si administrare a
sectoarelor si subsectoarelor, operatorii de servicii esentiale care au sediul social, filiald, sucursala sau
punct de lucru pe teritoriul Romaniei si i1 inscrie in ROSE;

d) tine evidenta operatorilor de servicii esentiale, a furnizorilor de servicii digitale si a
persoanelor responsabile NIS pentru legatura cu DREAM,;

e) gestioneaza si administreaza procesul de notificare si comunicare cu operatorii de servicii
esentiale respectiv furnizorii de servicii digitale, desfasurat direct la sediu, prin email sau prin posta, cu
scrisoare cu valoare declarata si confirmare de primire ori prin sistemul on-line de notificare (SOLNO);

f) administreaza aplicatia informatica CRONOS, aplicatie prin care este gestionat procesul de
identificare a operatorilor de servicii esentiale si a furnizorilor de servicii esentiale;

g) evalueaza documentele care stau la baza identificarii, modificarii sau completarii evidentei si
radierii operatorilor de servicii esentiale, respectiv furnizorilor de servicii digitale si elaboreaza rapoarte
de finalizare a proceselor de evaluare si inscriere, modificare/completare sau radiere;

h) asigura asistenta de specialitate, in limita resurselor disponibile, operatorilor de servicii
esentiale n procesul de identificare respectiv in procesul de radiere;

I) se consulta cu autoritatile omoloage din statele membre ale Uniunii Europene atat in procesul
de identificare si inscriere a operatorilor de servicii esentiale, cat si In procesul de radiere acestora, cand
entitatea furnizeaza un serviciu esential in mai multe state;

J) identifica operatorii de servicii esentiale care au sediul social, filiald, sucursald, punct de lucru
sau alta forma de reprezentare legal stabilita pe teritoriul Romaniei,

K) alcatuieste si actualizeaza periodic, cel putin o data la doi ani, incepand cu data intrarii in
vigoare a Legii nr. 362/2018, lista serviciilor esentiale care indeplinesc conditiile de la art. 6 alin. (1) din
legea mentionata.

Art. 27. — (1) Compartimentul Autorizare Echipe Interventie si Formatori (CAEIF) — este
structura care gestioneaza autorizarile echipelor CSIRT, respectiv formatorilor si furnizorilor de servicii
de formare.
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(2) CAEIF are urmatoarele atributii:

a) autorizeaza, revoca sau reinnoieste autorizarea echipelor CSIRT ce deservesc operatori de
servicii esentiale ori furnizori de servicii digitale;

b) autorizeaza, revoca sau reinnoieste autorizarea formatorilor si furnizorilor de servicii de
formare pentru echipele de interventie, respectiv auditorii de securitate;

) administreaza aplicatia informatica RHEA, aplicatie prin care este gestionat procesul de
acreditare a echipelor de interventie, respectiv a formatorilor si furnizorilor de servicii de formare.

Art. 28. — (1) Compartimentul Atestare Auditori de Securitate Informatica (CAASI) — este
structura care gestioneaza activitate de atestare a auditorilor de securitate.

(2) CAASI are urmatoarele atributii:

a) elibereaza, revoca sau reinnoieste atestatele auditorilor de securitate informatica care pot
efectua audit in cadrul retelelor si sistemelor informatice ce sustin servicii esentiale ori furnizeaza
servicii digitale;

b) administreaza aplicatia informatica THEMIS, aplicatie prin care este gestionat procesului de
atestare a auditorilor de securitate.

Art. 29. — (1) Serviciul Control (SC) — este structura responsabild cu controlul si monitorizarea
aplicarii Legii nr. 362/2018, cu modificarile si completarile ulterioare.

(2) SC este condus de un sef serviciu.

(3) Atributiile SC sunt urmatoarele:

a) exercita controlul respectarii prevederilor Legii nr. 362/2018, a obligatiilor impuse prin actele
emise de CERT-RO in aplicarea legii mentionate, in limitele competentelor legale de monitorizare sau
de verificare;

b) verifica in conditiile art. 35-42 din Legea nr. 362/2018 respectarea de catre operatorii de
servicii esentiale si furnizorii de servicii digitale a obligatiilor ce le revin;

C) emite in temeiul art. 37 din Legea nr. 362/2018 dispozitii cu caracter obligatoriu pentru
operatorii de servicii esentiale si furnizorii de servicii digitale, in vederea conformarii si remedierii
deficientelor constatate si stabileste termenul pana la care acestia trebuie sa se conformeze;

d) instituie masuri de supraveghere ex post pentru operatorii de servicii esentiale si furnizorii de
servicii digitale cu privire la neindeplinirea obligatiilor ce le revin;

e) verifica si rezolva sesizarile primite cu privire la neindeplinirea obligatiilor operatorii de
servicii esentiale si furnizorilor de servicii digitale;

f) monitorizeaza aplicarea Legii nr. 362/2018, cu modificarile si completarile ulterioare;

g) constata contraventii, aplica sanctiuni pentru incalcarea prevederilor Legii nr. 362/2018 si
stabileste masuri necesare pentru a asigura incetarea incalcarii si remedierea situatiei produse;

h) solicita sprijin operativ de la autoritatile publice, precum si de la organele de politie in cazuri
temeinic justificate, in vederea identificarii si localizarii persoanelor fizice sau juridice care savarsesc
fapte de natura contraventionald;

Art. 30. — (1) Serviciu Reglementari (SR) — este structura responsabila cu elaborarea si
gestionarea proiectelor de acte normative specifice implementarii si aplicarii Legii nr. 362/2018,
respectiv normele tehnice, metodologice si regulamentele prevazute de aceasta lege, precum si
elaborarea analizelor si informarilor specifice DREAM.

(2) SR este condus de catre un sef serviciu.

(3) SR are urmatoarele atributii:

a) elaboreaza si actualizeaza normele tehnice privind cerintele minime de asigurare a securitatii
retelelor si sistemelor informatice;

Neclasificat
19/30



Neclasificat

b) elaboreaza si actualizeaza normele tehnice privind indeplinirea obligatiilor de notificare a
incidentelor de securitate de catre operatorii si furnizorii;

C) coordoneaza activitatea si asigurd secretariatul tehnic al Grupului de lucru interinstitutional
mentionat la art. 6 alin. (4) din Legea nr.362/2018;

d) elaboreaza si actualizeaza normele metodologice, tehnice, precum si regulamentele privind
cerintele referitoare la infiintarea, autorizarea si functionarea echipelor CSIRT, desemnarea echipelor
CSIRT sectoriale, cele referitoare la atestarea auditorilor calificati cu competente in domeniul securitatii
serviciilor esentiale si a serviciilor digitale, precum si normele referitoare la autorizarea formatorilor si
furnizorilor de servicii de formare;

e) elaboreaza si promoveaza practici comune pentru administrarea incidentelor si a riscurilor si
pentru sistemele de clasificare a incidentelor, riscurilor si informatiilor si, de asemenea, elaboreaza
ghiduri de bune practici si recomandari in domeniul securitatii cibernetice;

f) desfasoara activitati de normare prevazute la art. 20 lit. b)-e) si r) din Legea nr. 362/2018;

g) participd, prin reprezentanti, la Grupul de cooperare la nivelul Uniunii Europene constituit
pentru a facilita cooperarea strategica si schimbul de informatii intre statele membre, pentru a consolida
increderea si in vederea obtinerii unui nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniunea Europeana;

h) elaboreaza proceduri si recomandari privind securitatea cibernetica, potrivit prevederilor
legale privind cercetarea stiintifica si dezvoltarea tehnologica;

i) elaboreaza reglementari in domeniile de activitate ale CERT-RO, analize si informari pentru
Comisia Europeana, precum si analize si propuneri privind standardele incidente;

J) tine evidenta actelor normative si reglementarilor elaborate si gestionate la nivelul DREAM.

Subsectiunea 2. Directia Tehnicd

Art. 31. — (1) Directia Tehnica (DT) este condusa de un director si un director adjunct si se
subordoneaza directorului general adjunct.

(2) DT este structura responsabila pentru monitorizarea permanenta a alertelor si incidentelor de
securitate cibernetica; cu gestionarea si administrarea Sistemul de alertd timpurie si informare in timp
real privind incidentele cibernetice, precum si cu realizarea prevenirii, analizei, identificarii si reactiei la
incidente in cadrul infrastructurilor cibernetice.

(3) DT, in calitate de CSIRT national, indeplineste atributiile stabilite la art. 22 din Legea nr.
362/2018, cu modificarile si completarile ulterioare.

(4) DT este structurata pe patru servicii: Serviciul Echipa CSIRT Nationala, Serviciul Investigatii
Digitale si Cercetare-Dezvoltare, Serviciul Monitorizare Alerte Cibernetice si Serviciul Administrare si
Dezvoltare Infrastructura.

Art. 32. — (1) Serviciul Echipa CSIRT Nationald (SECNR) — este structura responsabila cu
asigurarea interventiei si reactia la incidente in cadrul infrastructurilor cibernetice, precum si Stabilirea
impactului la nivel national si transfrontalier al incidentelor, realizdnd informarea autoritatilor relevante
la nivel national si autoritatilor similare din alte state potential afectate.

(2) SECNR este condus de un sef serviciu si este structurat pe opt compartimente functionale:
Echipa CSIRT Bucuresti-llIfov; Echipa CSIRT Nord-Est; Echipa CSIRT Sud-Est; Echipa CSIRT Sud;
Echipa CSIRT Sud-Vest; Echipa CSIRT Vest; Echipa CSIRT Nord-Vest; Echipa CSIRT Centru.

(3) SECNR are urmatoarele atributii:

a) asigura desfasurarea activitatilor specifice echipei CSIRT nationale (Level III) avand
responsabilitati la nivelul intregii tari si pe toate domeniile stabilite prin Legea nr. 362/2018, precum si
cele stabilite prin HG nr. 494/2011,
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b) asigura raspunsul la incidentele de securitate cibernetica, la nivel national,

C) asigurd interventia la fata locului si preluarea de artefacte digitale:

d) contribuie la emiterea de avertizari timpurii, alerte si anunturi, precum si la diseminarea
informatiilor privind riscurile si incidentele

e) coopereaza, la nivel national, cu echipele CSIRT in cadrul unei platforme de management al
incidentelor si pentru schimbul de informatii

f) participa la actiunile comune in cadrul retelei CSIRT la nivel european, precum si, dupa
necesitati, la actiunile solicitate in cadrul retelelor internationale de cooperare;

g) ofera servicii publice de tip preventiv, reactiv si de consultantd in domeniul prevenirii si
raspunsului la incidente de securitate cibernetica.

Art. 33. — (1) Serviciul Investigatii Digitale si Cercetare-Dezvoltare (SIDCD) — este structura
responsabila cu efectuarea analizelor de laborator, malware si forensic, precum si cu cercetarea-
dezvoltarea in domeniul protectiei infrastructurilor cibernetice.

(2) SIDCD este condus de un sef de serviciu si este structurat pe doud compartimente:
Compartimentul Analiza Malware si Forensic si Compartimentul Cercetare-Dezvoltare Infrastructuri
Cibernetice.

Art. 34. — (1) Compartimentul Analizi Malware si Forensic (CAMF) — este structura
responsabila cu investigarea, cercetarea si analiza atacurilor cibernetice la nivelul Romaniei (Level II).

(2) CAMF are urmatoarele atributii:

a) desfasoara activitati specifice de investigatii digitale, respectiv analize malware si forensic;

b) analizeaza si cerceteaza atacuri cibernetice de pe spatiul cibernetic national si, la nevoie,
participd in echipe complexe de investigatii in teren;

C) analizeaza impactul la nivel national si transfrontalier a incidentelor de securitate cibernetica
si elaboreaza analize dinamice de risc si de incidente;

d) organizeaza si intretine o baza de date privind amenintarile, vulnerabilitatile si incidentele de
securitate cibernetica identificate sau raportate, tehnici si tehnologii folosite pentru atacuri, precum si
bune practici pentru protectia infrastructurilor cibernetice;

e) emite anunturi privind amenintari nou-identificate pe plan national si international.

f) realizeaza activitati de documentare a noilor vulnerabilitati;

g) realizeaza auditari si evaluari de securitate sau teste de penetrare;

h) aduce la cunostinta publicului, periodic si ori de cate ori este necesar avertizari, alerte si
informari privind riscuri si amenintari, posibile masuri de prevenire si contracarare, in scopul cunoasterii
de catre public a acestora si ludrii masurilor adecvate, si publicd statistici privitoare la incidentele
identificate la nivel national.

Art. 35. — (1) Compartimentul Cercetare-Dezvoltare Infrastructuri Cibernetice (CCDIC) -
este structura responsabila cu cercetarea-dezvoltarea infrastructurii cibernetice nationale.

(2) CCDIC are urmatoarele atributii:

a) testeaza si evalueaza tehnologii, echipamente si solutii de securitate cibernetica;

b) activitati de cercetare-dezvoltare in domeniul protectiei infrastructurilor cibernetice;

c) desfasoara activitati de cercetare-dezvoltare in domeniu si elaboreaza ghiduri, recomandari si
proceduri privind securitatea cibernetica.

Art. 36. — (1) Serviciul Monitorizare Alerte Cibernetice (SMAC) — este structura responsabila
cu asigurarea activitatii specifice componentelor de monitorizare si triere incidente de securitate la
nivelul Romaniei (Level I), si cu asigurarea legaturii intre autoritatile statului si autoritatile similare din
alte state.
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(2) SMAC este condus de un sef de serviciu si este structurat pe douda compartimente:
Compartimentul Operatiuni de Securitate Informatica si Compartimentul Alerte si Incidente Cibernetice.

Art. 37. — (1) Compartimentul Security Operations Center (CSOC) — este structura
responsabila cu monitorizarea incidentelor de securitate a retelelor si sistemelor informatice la nivel
national si transmiterea catre statele membre, la cererea acestora, de notificari si solicitari privind
incidentele ce afecteaza functionarea serviciilor esentiale si a celor digitale de pe teritoriul respectivelor
state.

(2) CSOC are urmatoarele atributii:

a) monitorizeaza platformele de preluare a alertelor/incidentele de securitate cibernetica;

b) creeaza reguli de filtrare si genereaza rapoarte statistice;

c) asigura suportul tehnic de specialitate pentru incidentele de securitate identificate la nivel
national si international care afecteaza infrastructura cibernetica nationala;

d) impreuna cu SIDCD stabileste, in baza notificarilor primite, impactul la nivel national si
transfrontalier al incidentelor si informeaza autoritatile relevante la nivel national, precum si autoritatile
similare din alte state potential afectate;

e) infiinteaza, intretine si opereaza serviciul de alertare si cooperare cu operatorii de servicii
esentiale si furnizorii de servicii digitale;

f) emite avertizari timpurii, alerte si anunturi si disemineaza informatiile privind riscurile si
incidentele de securitate cibernetica.

Art. 38. — (1) Compartimentul Call-Center pentru Securitate Cibernetica (CCSC) — este
structura responsabild cu monitorizarea si procesarea notificarilor privind incidentele care afecteaza
retelele si sistemele operatorilor de servicii esentiale ori ale furnizorilor de servicii digitale, primite
telefonic si/sau prin alte tipuri de comunicatii.

(2) CCSC are urmatoarele atributii:

a) primeste notificari privind incidentele care afecteaza retelele si sistemele operatorilor de
servicii esentiale ori ale furnizorilor de servicii digitale;

b) asigura trierea si clasificarea incidentelor de securitate la nivelul Romaniei (Level 1);

C) asigura suport primar de specialitate pentru persoane fizice si juridice din Romania si
strdinatate cu privire la incidentele de securitate cibernetica,

d) colecteaza sesizarile si informatiile despre incidente de securitate cibernetica, atdt manual, cat
sl automatizat, si furnizeaza informatii relevante in ceea ce priveste actiunile ulterioare.

Art. 39. — (1) Serviciul Administrare si Dezvoltare Infrastructura (SADI) — este structura
specializata cu dezvoltarea si administrarea infrastructurii, precum si asigurarea instrumentelor si
mecanismelor de securitate a retelelor si sistemelor proprii.

(2) SADI este condus de un sef de serviciu.

(3) SADI are urmatoarele atributii:

a) realizeaza intretinerea si dezvoltarea tuturor componentelor sistemelor informatice si de
comunicatii ale CERT-RO;

b) asigura functionarea in conditii optime a tuturor echipamentelor si accesul utilizatorilor, in
conditii de securitate conform politicii aprobate la nivel de institutie, la resursele de calcul (hardware si
software) ale CERT-RO;

c) monitorizeazd functionarea  componentelor retelelor si sistemelor informatice si de
comunicatii ale CERT-RO, iar in acest sens acorda asistenta tehnica, raspunzand solicitarilor formulate
de utilizatorii echipamentelor de calcul referitoare la functionarea defectuoasa sau nefunctionarea uneia
sau mai multor componente ale echipamentului sau a soft-urilor instalate;
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d) redacteaza specificatii tehnice pentru echipamentele si software-ul ce urmeaza a fi achizitionat
in baza Planului Anual de Achizitii si participa la receptionarea lucrarile de reparatii efectuate de terti la
echipamentele IT;

e) organizeaza activitatea de testare si evaluare a tehnologiilor de securitate si a aplicatiilor
specifice, identificarea de nevoi de dezvoltare si conceperea de aplicatii informatice necesare
functionarii optime a CERT-RO;

f) pastreaza cartile tehnice ale echipamentelor IT in care opereaza evenimentele si alte informatii
in legatura cu acestea conform normelor legale in vigoare;

g) contribuie la organizarea si desfasurarea exercitiilor de securitate cibernetica si, de asemenea,
participa la conferinte si intalniri tehnice, legate de securitatea cibernetica,

h) ofera suport pentru analiza, dezvoltarea, implementarea si mentenanta de baze de date
specifice, precum si pentru analiza, dezvoltarea, implementarea si mentenanta de aplicatii specifice ariei
de competenta.

Subsectiunea 3. Serviciul Analize, Politici si Cooperare

Art. 40. — (1) Serviciul Analize, Politici si Cooperare (SAPC) este condus de un sef serviciu si
se subordoneaza directorului general adjunct.

(2) SAPC este structura responsabild pentru legatura si cooperarea cu institutii europene si
nationale.

(3) SAPC in calitate de Punct national unic de contact indeplineste atributiile stabilite la art. 21
din Legea nr. 362/2018, cu modificarile si completarile ulterioare.

(4) SAPC este structurat pe patru compartimente: Compartimentul Punct National Unic de
Contact, Compartimentul Cooperare si Relatii Interne, Compartimentul Analize si Politici Publice si
Compartimentul Comunicare si Relatii Publice.

Art. 41. — (1) Compartimentul Punctul National Unic de Contact (CPNUC) — este structura
responsabila cu exercitarea functiei de legatura intre autoritatile statului si autoritatile similare din alte
state, Grupul de cooperare si reteaua echipelor de raspuns la incidentele de securitate informatica.

(2) CPNUC are urmatoarele atributii:

a) exercita o functie de legatura intre autoritatile statului si autoritatile similare din alte state,
Grupul de cooperare si reteaua echipelor de raspuns la incidentele de securitate informatica;

b) elaboreaza si transmite Grupului de cooperare rapoarte de sinteza privind notificarile primite
sl actiunile intreprinse;

c) transmite la cererea autoritatilor sau a echipelor CSIRT, catre punctele unice de contact din
celelalte state membre, notificarile si solicitarile privind incidentele ce afecteaza functionarea serviciilor
esentiale si a celor digitale de pe teritoriul respectivelor state.

Art. 42. — (1) Compartimentul Cooperare (CC) — este structura responsabila cu elaborarea
planurilor de cooperare si participarea in grupuri sau la activitati specifice.

(2) CC are urmatoarele atributii:

a) dezvolta relatii de parteneriat cu alte structuri nationale sau internationale cu competente si
responsabilitati in domeniul securitatii cibernetice;

b) participa la negociereca de memorandumuri/protocoale de cooperare in limitele mandatului dat
de directorul general, si pastreaza evidenta documentelor de cooperare cu acestia;

C) organizeaza activitati de instruire in domeniul de referinta cu sprijinul Directiei Tehnice si
DREAM,;

d) dezvolta parteneriate publice-private;
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e) asigurda incheierea protocoalelor de cooperare/colaborare cu institutiile publice sau alte
persoane juridice de drept public sau privat, nationale sau internationale;

f) asigura cadrul organizatoric necesar schimbului de informatii dintre diversele echipe de tip
CERT, utilizatori, autoritati, producatori de echipamente si solutii de securitate cibernetica, precum si
furnizorii de servicii in domeniu.

Art. 43. — (1) Compartimentul Analize si Politici Publice (CAPP) — este structura responsabila
cu elaborarea analizelor si rapoartelor de sinteza pentru autoritatile statului si autoritatile similare din
alte state, precum si practici comune pentru administrarea incidentelor si a riscurilor.

(2) CAPP are urmatoarele atributii:

a) realizeaza analize de risc in materie de securitate cibernetica, precum si in ceea ce priveste
riscurile neindeplinirii atributiilor specifice CERT-RO;

b) elaboreaza propuneri privind modificarea cadrului legislativ in vederea stimularii dezvoltarii
securitatii infrastructurilor cibernetice ce asigura functionalitatea de utilitate publica ori asigura servicii
ale societatii informationale;

C) asigurda suport de specialitate MCSI pentru urmarirea si controlul aplicarii prevederilor
cuprinse in actele normative in vigoare sau in acordurile internationale in domeniul de competenta;

d) elaboreaza statistici folosind surse de informare proprii sau datele cuprinse in rapoartele
publice;

e) elaboreaza politici publice de prevenire si contracarare a incidentelor de securitate cibernetica
din cadrul infrastructurilor cibernetice;

f) asigura diseminarea politicilor publice de prevenire si contracarare a incidentelor de securitate
din cadrul infrastructurilor cibernetice.

Art. 44. — (1) Compartimentul Informare si Relatii Publice (CIRP) — este structura
responsabila cu asigurarea relationdrii cu mass-media, difuzarea informatii utile prin canalele de social
media, precum si constientizarea populatiei cu privire la securitatea retelelor si sistemelor informatice

(2) CIRP are urmatoarele atributii:

a) furnizeaza catre mass-media informatiile de interes public cu referire la activitatea institutiei,
in conditiile legii;

b) disemineaza informatiile destinate publicului larg prin diferite canale social media, inclusiv
pe pagina de internet a institutiei, www.cert.ro, cu respectarea prevederile legale;

C) asigura activitatea specifica institutiei purtatorului de cuvant;

d) intocmeste proiecte de reactie si propune puncte de vedere ale institutiei pe teme aparute in
mass-media sau care suscitd interesul mass-mediei;

e) primeste si solutioneaza petitiile adresate CERT-RO (lucrari ce nu intra in competenta de
rezolvare a unui alt compartiment specializat din cadrul CERT-RO).

Subsectiunea 4. Serviciul Economic

Art. 45. — (1) Serviciul Economic (SE) este condus de un sef serviciu si se subordoneaza
directorului general adjunct.

(2) SE este structura responsabild cu asigurarea resurselor financiare necesare continuitatii
bugetului necesar desfasurarii activitatilor CERT-RO, precum si activitatea de achizitii publice.

(3) SE este structurat pe doua compartimente: Compartimentul Financiar-Contabilitate si Bugete
si Compartimentul Achizitii Publice.
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Art. 46. — (1) Compartimentul Financiar-Contabilitate si Bugete (CFCB) — este structura
responsabila care asigurd resursele financiare necesare continuitatii activitatilor si disponibilitatii
permanente a serviciilor CERT-RO.

(2) CFCB are urmatoarele atributii:

a) fundamenteaza si elaboreaza, anual, proiectul de buget al CERT-RO, planificand si
programand 1n proiectul de buget propriu resursele financiare necesare realizarii politicilor elaborate n
domeniile de competenta ale CERT-RO;

b) monitorizeaza executia bugetara pe structura clasificatiei bugetare;

c) asigura relatiile functionale cu trezoreria;

d) efectueaza plati din creditele bugetare, cu respectarea prevederilor legale, in limita si pe
structura bugetului aprobat;

e) asigura plata drepturilor salariale si a altor drepturi de natura salariala;

f) asigurd, in limita bugetului aprobat, fondurile necesare deplasarii in tara si in strainatate; tine
evidenta operativa a acestora si verifica deconturile, conform reglementarilor in vigoare;

g) asigura decontarea la timp si in conformitate cu prevederile contractuale a obligatiilor fata de
furnizorii de bunuri si prestatorii de servicii;

h) intocmeste situatia privind executia cheltuielilor bugetare angajate;

I) organizeaza activitatea casieriei in conformitate cu prevederile legale, ia masuri pentru
efectuarea tuturor platilor in numerar, precum si pentru efectuarea operatiunilor curente cu bancile;

J) organizeaza si conduce evidenta contabila, potrivit dispozitiilor legale in vigoare, asigurand
efectuarea corecta si la timp a inregistrarilor;

K) asigura organizarea, evidenta si raportarea angajamentelor bugetare si legale;

I) raspunde de tinerea corecta si la zi a evidentei financiar — contabile, conform dispozitiilor
legale;

m) intocmeste documentele financiare privind avansurile, decontarile si inregistrarea lor in
contabilitate;

n) asigura si tine evidenta contabila a valorilor materiale si banesti, a mijloacelor fixe si
obiectelor de inventar, precum si a operatiunilor financiare ale CERT-RO pentru activitatea finantata din
bugetul de stat;

0) elaboreaza si urmareste respectarea normelor proprii privind acordarea si exercitarea
controlului financiar preventiv.

Art. 47. — (1) Compartimentul Achizitii Publice (CAP) — este structura responsabild cu
activitatile din sfera achizitiilor publice pentru desfasurarea in bune conditii a activitatilor specifice ale
CERT-RO.

(2) CAP are urmatoarele atributii:

a) elaboreaza, actualizeaza si supune spre aprobare Planul anual al achizitiilor publice;

b) deruleaza procedurile prevazute de lege si date in competenta acestei structuri in scopul
achizitionarii de bunuri si servicii, in baza solicitarilor compartimentelor functionale ale CERT-RO;

c) efectueaza cercetari de piatd si estimari pentru achizitiile publice de produse, servicii sau
lucrari;

d) initiaza, deruleaza si finalizeaza proceduri de achizitie publica de produse, lucrari si Servici,
inclusiv achizitii directe si intocmeste toate documentele necesare, in conformitate cu reglementarile
legale 1n vigoare;

e) participa, dupa caz, in comisiile de evaluare/negociere a contractelor de achizitie publica;

f) intocmeste documentatii pentru returnarea garantiilor de participare sau a garantiilor de buna
executie la finalizarea contractelor;
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g) intocmeste acorduri cadru, contracte de achizitie publica, contracte subsecvente, acte
aditionale si le supune aprobarii.

Subsectiunea 5. Serviciul Administrativ

Art. 48. — (1) Serviciul Administrativ (SA) este condus de un sef serviciu si se subordoneaza
directorului general adjunct.

(2) SA este structura responsabila cu suportul logistic pentru desfasurarea activitatilor de baza
ale CERT-RO, intretinerea si exploatarea mijloacelor mobile (autospeciale, autovehicule etc.) necesare
asigurarii mobilitatii structurilor CERT-RO, intretinerea patrimoniului, a gestiunilor si spatiilor de
depozitare si constituire a arhivei CERT-RO.

(3) SA este structurat pe doua compartimente: Compartimentul Logistica, Patrimoniu si Protectia
Muncii si Compartimentul Gestiune Registratura si Secretariat.

Art. 49. — (1) Compartimentul Logistica, Patrimoniu si Protectia Muncii (CLPPM) — asigura
administrarea patrimoniului, suportul logistic pentru sustinerea activitatilor de baza a structurilor CERT-

vvvvv -

RO, asigurd activitati specifice securitatii si sanatatii in munca si administrarea mijloacelor mobile
(autospeciale, autovehicule etc.) necesare asigurarii mobilitatii structurilor CERT-RO.

(2) CLPPM are urmatoarele atributii:

a) asigurare a suportului logistic pentru desfasurarea activitatii de baza la nivelul CERT-RO
(curatenie, utilitati etc.) si aprovizionare, asigura suportul compartimentelor de specialitate in derularea
fazelor de angajare si ordonantare a cheltuielilor conform procedurilor interne

b) asigurare a suportului auto pentru desfasurarea activitatilor, intretinerea parcului auto si
gestionarea consumului de combustibili la nivelul CERT-RO;

C) asigura administrarea patrimoniului; actualizeaza datele bunurilor imobile din inventarul
centralizat al bunurilor din domeniul public/privat al statului; asigura completarea, pastrarea si
conservarea inscrisurilor referitoare la intregul patrimoniu imobiliar al CERT-RO; raspunde de
activitatea privind urmarirea comportarii in exploatare a constructiilor sub toate formele si asigura
intocmirea si pastrarea cartii tehnice a constructiei si tine la zi jurnalul evenimentelor;

d) aplicarea legislatiei privind securitatea si sanatatea in munca.

Art. 50. — (1) Compartimentul Gestiuni, Registratura si Secretariat (CGRS) — asigura trierea
corespondentei, transmiterea acesteia, arhivarea si fluxul informational la nivelul CERT-RO, precum si
evidenta tehnico-operativa a mijloacelor fixe si a obiectelor de inventar achizitionate de catre CERT-
RO.

(2) CGDS are urmatoarele atributii:

a) asigura gestiunea bunurilor de natura stocurilor (obiecte de inventar, consumabile, ambalaje,
mobilier), gestiunea mijloacelor fixe (echipamente 1T, PHARE, mobilier, terenuri si alte echipamente),

b) asigura evidenta tehnico-operativa a mijloacelor fixe si a obiectelor de inventar achizitionate
de catre CERT-RO;

c) indruma si coordoneaza activitatea de inventariere a mijloacelor financiare si materiale, la
intervale de timp prevazute de legislatia in vigoare;

d) organizeaza evidenta, selectionarea, pastrarea si casarea documentelor din arhiva institutiei in
conformitate cu prevederile Legii Arhivelor Nationale nr.16/1996, cu modificarile si completarile
ulterioare;

e) organizeaza activitatea de arhivare a documentelor de la nivelul CERT-RO;

f) intocmeste si actualizeaza Nomenclatorul arhivistic al CERT-RO,;
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g) asigura trierea corespondentei, transmiterea acesteia, arhivarea si fluxul informational la
nivelul CERT-RO;

h) asigurd coordonarea si indrumarea activitatilor de primire, inregistrare, repartizare si
expediere a corespondentei din cadrul compartimentelor functionale;

1) asigura activitati specifice de registratura si secretariat.

Subsectiunea 6. Unitatea de Implementare Proiecte

Art. 51. — (1) Unitatea de Implementare Proiecte (UIP) este condusa de un sef serviciu si se
subordoneaza directorului general adjunct.

(2) UIP este structura responsabilad cu implementarea proiectelor din diverse surse de finantare,
urmareste atat pe timpul implementarii, cat si in perioada de sustenabilitate functionarea si atingerea
obiectivelor asumate prin finantare.

(3) UIP are urmatoarele atributiile:

a) identificarea de programe de asistentd financiara acordate la nivel national/european/
international in scopul stabilirii de parteneriate interinstitutionale si accesarii de fonduri/grant-uri;

b) analizeaza oportunitatile de implicare a CERT-RO in proiecte in calitate de partener;

c) elaboreaza, in colaborare cu celelalte compartimente functionale, documentatiile necesare
atragerii de fonduri, respectiv a cererilor de finantare, precum si a altor documente necesare conform
surselor si ghidurilor identificate, pe baza evaluarii nevoilor existente;

d) colaboreaza cu autoritatile de management si organismele intermediare ce coordoneaza si
asigura asistenta financiarad din fonduri nerambursabile;

e) asigura monitorizarea proiectelor in conformitate cu prevederile contractelor/acordurilor de
finantare, avand drept scop realizarea obiectivelor proiectului cu maxima diligenta si eficienta si prezinta
managerilor de proiecte, in situatiile care impun, rapoarte vizand eventuale neconcordante/ intarzieri/
nereguli rezultate in urma activitatilor desfasurate in cadrul proiectelor respective;

f) centralizeaza si tine evidenta proiectelor pe care CERT-RO le deruleaza.

Subsectiunea 7. Serviciul Juridic si Resurse Umane

Art. 52. — (1) Serviciul Juridic si Resurse Umane (SJRU) este condus de un sef serviciu si se
subordoneaza directorului general adjunct.

(2) SJRU este structura de specialitate responsabila cu asigurarea legalitatii actelor emise la
nivelul institutiei si reprezentarea institutiei in instantele de judecata, cu gestionarea resursei umane,
precum si implementarea controlului intern managerial la nivelul CERT-RO.

(3) SJRU este structurat pe trei compartimente: Compartimentul Juridic si Contencios,
Compartimentul Resurse Umane si Compartimentul Control Intern Managerial.

Art. 53. — (1) Compartimentul Juridic si Contencios (CJC) — asigura asigurarea legalitatii
actelor emise la nivelul institutiei, precum si reprezentarea institutiei in instantele de judecata.

(2) CJC are urmatoarele atributii:

a) reprezintda CERT-RO pe baza delegatiei date de conducerea institutiei si apara drepturile si
interesele acesteia in fata instantelor judecatoresti si a altor organe de jurisdictie, precum si in raporturile
cu alte organisme, cu persoane fizice sau juridice;

b) avizeaza, din punct de vedere al legalitatii, documentatiile de atribuire a contractelor de
achizitii publice, alte documente prevazute de legislatia din domeniul achizitiilor publice;

c) verifica din punct de vedere al legalitatii si avizeaza contractele civile si comerciale in care
CERT-RO are calitatea de parte;
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d) verifica din punct de vedere al legalitatii si avizeaza actele administrative/documentele
privind incheierea, modificarea, suspendarea sau incetarea raporturilor de munca ale angajatilor; precum
si protocoale, conventii, acorduri de colaborare incheiate de CERT-RO in domeniul sau de activitate;

e) asigura consultanta juridica tuturor compartimentelor functionale ale CERT-RO.

Art. 54. — (1) Compartimentul Resurse Umane (CRU) — asigura activitati specifice gestionarii
resursei umane, recrutarea si administrarea personalului, precum si implementarea politicilor privind
pregdtirea personalului.

(2) CRU are urmatoarele atributii:

a) asigura procesul de management al resursei umane, respectiv recrutarea si selectia de personal,
angajarea si mobilitatea internd personalului, gestionarea dosarelor de personal si a contractelor
individuale de munca;

b) asigurd administrarea drepturilor de naturd salariald stabilite prin contractul individual de
munca si fisele de post, inclusiv evidenta REVISAL, si gestionarea fiselor de post;

c) indeplineste atributii specifice pentru dezvoltarea profesionala a angajatilor prin instruirea si
consilierea acestora, de management al performantei profesionale individuale, de management al carierei
angajatilor prin promovarea acestora in functie, de administrare a drepturilor de natura non-salarialad
(concedii), de evidenta a timpului lucrat, de management al eticii in organizatie si de gestionare a
declaratiilor de avere si de interese;

d) elaboreaza si gestioneaza documentatia prevazuta de reglementarile in vigoare referitoare la
activitatea de resurse umane pentru personalul institutiei (gestionarea fiselor de post, gestionarea fiselor
de evaluare a angajatilor, elaborarea actelor administrative privind angajarea, modificarea, suspendarea,
promovarea, incetarea raporturilor de munca ale salariatilor etc.);

e) solicitd compartimentelor functionale informatii necesare in vederea intocmirii programarii
pentru anul urmédtor a concediilor de odihna ale salariatilor; tine evidenta acestora, precum si a
concediilor fara plata si a celor pentru studii;

f) acorda, la cerere, asistentd de specialitate personalului de conducere al institutiei in vederea
indeplinirii obligatiilor ce le revin pentru administrarea personalului din subordine (intocmirea fiselor
de post, evaluarea activitatii profesionale a salariatilor, etc);

g) gestioneaza activitatile de voluntariat, practica si internship.

Art. 55. — (1) Compartimentul Control Intern Managerial (CCIM) — elaboreaza procedurile
interne si documentele strategice, de planificare si organizare a activitatii CERT-RO; asigura
implementarea controlului intern managerial la nivelul institutiei, precum si organizarea, planificarea si
calitatea proceselor institutionale.

(2) CCIM are urmatoarele atributii:
de implementare a sistemului de control managerial intern la nivelul CERT-RO;

b) elaboreaza si gestioneaza Registrul riscurilor;

c) desfasoara activitati specifice privind organizarea, planificarea si calitatea proceselor
institutionale la nivelul CERT-RO;

d) intocmeste, in colaborare cu celelalte compartimente functionale, Regulamentul de ordine
interioara al institutiei si Codul de etica si conduita profesionala;

e) intocmeste statul de functii, organigrama si regulamentul de organizare si functionare, toate
acestea fiind documente de organizare ale CERT-RO;

f) asigura componenta de etica si integritate la nivelul CERT-RO si urmareste implementarea
Strategiei Nationale Anticoruptie la nivelul CERT-RO;

g) mentinere si dezvoltare a sistemului de control intern managerial in cadrul CERT-RO.

Neclasificat
28130



Neclasificat

Subsectiunea 8. Compartimentul Securitatea Informatiilor

Art. 56. — (1) Compartimentul Securitatea Informatiilor (CSI) este subordonat directorului
general adjunct.

(2) CSl este structura responsabila cu asigurarea implementarii politicilor de securitate la nivelul
CERT-RO reprezentand structura de securitate, atdt ca si componenta PIC, cat si INFOSEC;
implementarea politicilor privind protectia datelor cu caracter personal, precum si relationarea cu
ANSPDCP, precum si gestionarea si organizarea situatiilor de urgenta.

(3) CSI are urmatoarele atributiile:

a) elaboreaza si actualizeazd procedurile, politicile si regulile necesare implementarii si
mentinerii cerintelor sistemului de management al securitatii informatiilor al CERT-RO (SMSI);

b) elaboreaza, implementeaza si urmareste respectarea masurilor organizatorice si procedurale
aferente activitatii de protectie si gestiune a informatiilor clasificate, nationale si NATO/UE,;

C) desfasoara activitatii in domeniul situatiilor de urgentd, activitatii de evidenta militara si
mobilizare la locul de munca, daca e cazul, precum si activitatii de prevenire a terorismului cibernetic;

d) intocmeste programul de prevenire a scurgerii de informatii clasificate si actioneaza pentru
aplicarea acestuia;

e) organizeaza, coordoneaza, indruma si verificd modul in care se executa evidenta, manipularea,
multiplicarea, pastrarea si transportul documentelor clasificate, la nivelul CERT-RO;

f) operationalizeaza si asigura functionarea “Punctului de lucru NATO/UE” — componenta a
sistemului national de registre,

g) exercita activitati specifice de suport al responsabilului cu protectia datelor cu caracter
personal in vederea monitorizarii respectarii legislatiei nationale si UE referitoare la protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date;

h) organizeaza celula de urgentd a CERT-RO 1in timpul situatiilor de urgenta.

Subsectiunea 9. Compartimentul Audit Public Intern

Art. 57. — (1) Compartimentul Audit Public Intern (CAPI) este subordonat directorului
general.

(2) CAPI este structura responsabild care exercitd atributiile prevazute de Legea nr. 672/2002
privind auditul public intern, republicatd, cu modificarile si completarile ulterioare, precum si prin
Normele generale privind exercitarea activitdtii de audit public intern, aprobate prin Hotdrarea
Guvernului nr.1086/2013, precum si efectuarea activitatii de audit public intern.

(3) CAPI are urmatoarele atributiile:

a) evalueaza, in vederea imbunatatirii acestora, procesele de management al riscului, de control
si guvernanta, precum si nivelurile de calitate atinse in Indeplinirea responsabilititilor CERT-RO;

b) efectueaza activitati de audit public intern asupra tuturor activitatilor desfasurate in
compartimentele functionale din cadrul CERT-RO.

TITLU IV. DISPOZITII FINALE

Art. 58. — (1) Prezentul regulament se aplica tuturor compartimentelor functionale din
componenta structurii organizatorice a CERT-RO si are caracter obligatoriu.
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(2) Compartimentele functionale CERT-RO au obligatia de a comunica Compartimentului
Control Intern Managerial (CCIM), in termen maxim de 5 de zile de la aparitie, orice modificare
intervenitd In atributiile specifice domeniului de activitate, ca urmare a punerii in aplicare a deciziilor
conducerii institutiei sau a legislatiei aparute ulterior aprobarii prezentului Regulament.

(3) CCIM analizeaza propunerile formulate de sefii/responsabilii compartimentelor functionale
privind modificarea atributiilor mentionate in regulament in raport cu celelalte prevederi ale acestuia si
procedeaza la actualizarea regulamentului, dupa aprobarea directorului general al CERT-RO.

Art. 59. — (1) In termen de 15 de zile de la intrarea in vigoare a prezentului regulament, sefii
structurilor organizatorice din cadrul CERT-RO intocmesc/actualizeaza fisele posturilor in conformitate
cu prevederile acestuia.

(2) In termen de 30 de zile de la intrarea in vigoare a prezentului regulament, Compartimentul
Gestiuni, Registratura si Secretariat (CGRS) va 1intocmi, cu consultarea tuturor structurilor
organizatorice, Nomenclatorul arhivistic al CERT-RO.

Art. 60. — Prevederile regulamentului sunt aduse la cunostinta tuturor angajatilor prin publicarea

in reteaua intranet si la cunostinta oricarei persoane interesate, prin publicarea pe pagina de internet a
CERT-RO.

Art. 61. — (1) Prezentul regulament intra in vigoare la data emiterii hotararii CSAT pentru
aprobarea acestuia, datd de la care inceteaza aplicarea regulamentului anterior.

(2) Incadrarea personalului in numarul si structura posturilor aprobate se face cu respectarea
procedurilor aprobate de catre directorul general al CERT-RO.

Art. 62. — Prezentul regulament se aproba si poate fi revizuit prin hotarare a CSAT la propunerea
ministrului comunicatiilor si societatii informationale.

Art. 63. — Prevederile prezentului regulament se completeaza cu prevederile Regulamentului de
ordine interioara, Codului de etica si conduita profesionala, procedurilor operationale, altor decizii emise
de catre directorul general al CERT-RO pentru delegarea de competente, precum si ale actelor normative
in vigoare.

Art. 64. — Compartimentele functionale CERT-RO indeplinesc, potrivit specificului lor, si alte
activitati decat cele cuprinse in prezentul regulament, rezultate din legislatia in vigoare.
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