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MOBILE >

IDEI SI SFATURI UTILE PENTRU COMPANII

1 Informati-va personalul cu privire la
riscurile mobile

B Daca lucrati de pe un dispozitiv mobil, liniile dintre utilizarea corporatista
si cea personald se incetoseaza. Companiile pot fi grav afectate de un atac
condus initial pe dispozitivul mobil al unei persoane. Un dispozitiv mobil
este un computer si trebuie protejat ca atare.

2 Implementati o politica corporatista de
tipul BYOD (folositi propriul dispozitiv)

® Angajatii care isi folosesc propriile dispozitive mobile pentru a accesa
datele si sistemele companiei (chiar daca este vorba doar despre e-mail,
calendar sau baza de date cu contacte) trebuie sa respecte politicile
companiei. Alegeti cu grija ce tehnologii se vor utiliza pentru a gestiona si
securiza dispozitivele mobile si pentru a incuraja personalul sa exercite
atentie.

3 Includeti politicile privind securitatea
mobila in cadrul general privind securitatea

® Daca un dispozitiv nu respecta politicile privind securitatea, conectarea
acestuia la reteaua corporatiei si accesul la datele corporatiei nu trebuie
permise. Companiile trebuie sa aplice propriile solutii de management al
dispozitivelor mobile (MDM) sau de management al mobilitatii intreprinderii
(EMM).

® Tn plus, este fundamental s3 instalati o solutie de apdrare impotriva
amenintarilor mobile. Aceasta va asigura vizibilitate Tmbunatatita si
constientizarea contextuala a amenintarilor la nivelul aplicatiilor, retelei si
sistemului de operare.

Aveti grija atunci cand utilizati retele publice
Wi-Fi pentru a accesa datele companiei

= n general, retelele publice Wi-Fi nu sunt sigure. Dacd un angajat
acceseaza datele companiei folosind o conexiune gratuitda Wi-Fi intr-un
aeroport sau o cafenea, datele pot fi expuse utilizatorilor rau intentionati.
Tn acest sens, se recomand3 ca toate companiile sa dezvolte politici de
yutilizare eficienta”.




5 Actualizati-va sistemele de
operare si aplicatiile

= Recomandati personalului dvs. sa descarce actualizarile software pentru
sistemul de operare al dispozitivului mobil de indata ce acest lucru se
solicitd. Tn special pentru Android, ciutati furnizorii de telefonie mobil3 si
producatorii de telefoane mobile pentru a afla politica acestora privind
actualizarile. Avand cele mai recente actualizari, nu numai ca dispozitivul
este mai sigur, dar si functioneaza mai bine.

Instalati numai aplicatii care provin
din surse de incredere

B Companiile trebuie sa permita numai instalarea aplicatiilor din surse
oficiale pe aceste dispozitive mobile care se conecteazda la reteaua
companiei. Optional, luati in considerare construirea unui magazin de
aplicatii al companiei prin care utilizatorii finali pot accesa, descarca si
instala aplicatii aprobate de companie. Consultati vanzatorul dvs. de solutii
de securitate pentru recomandari privind configurarea sau construiti
propriul magazin intern.

7 Prevenirea operatiunii de
jailbreaking

= Jailbreaking este procesul prin care se elimina limitarile de securitate
impuse de vanzatorul sistemului de operare, oferind acces complet la
sistemul de operare si functii. Efectuand o operatiune de jailbreak pe
dispozitivul dvs., securitatea acestuia poate fi redusa semnificativ, oferind
brese de securitate care nu erau aparente imediat. Dispozitivele cu acces la
radacina nu trebuie permise in mediul companiei.

Luati in considerare alternative
de stocare in cloud

® Utilizatorii de telefonie mobila doresc deseori sda acceseze documente
importante nu numai de pe computerele de la locul de munca, dar si de pe
telefoanele sau tablele private, in afara biroului. Companiile trebuie sa ia in
considerare dezvoltarea unor servicii sigure de stocare in cloud si sincronizare
a fisierelor pentru a raspunde la asemenea nevoi intr-un mod sigur.

Tncurajati personalul s3 instaleze o aplicatie
de securitate mobila

® Toate sistemele de operare sunt supuse riscului de infectie. Daca este
disponibila, asigurati-va ca personalul utilizeaza o solutie de securitate
mobila care detecteaza si previne infectia cu malware, spyware si aplicatiile
rau intentionate, precum si alte functii care va protejeaza confidentialitatea,
inclusiv functii anti-furt.
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