RANSOMWARE
MOBIL

LUATI-VA LA
REVEDERE
DE LA
FISIERELE
PERSONALE

Ransomware-ul va tine dispozitivul
mobil si datele ostatice in schimbul
unui pret. Acest tip de malware

blocheaza ecranul dispozitivului dvs.
sau va impiedica sa accesati anumite

fisiere si functii.

CUM SE TRANSMITE?

Prin accesarea paginilor
web compromise.

Prin descarcarea de
versiuni false ale
aplicatiilor legitime.

Daca faceti clic pe linkuri
sau anexe rau intentionate
incluse in e-mailuri
phishing.

CE PUTETI FACE?
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Efectuati frecvent o copie de
siguranta a datelor dvs. si
actualizati toate aplicatiile si
sistemul de operare

Evitati sa faceti cumparaturi in
magazine de aplicatii terte.

Daca este disponibila, instalati o
aplicatie de securitate mobila
care va va avertiza in cazul in
care dispozitivul dvs. a fost
compromis.
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CARE SUNT RISCURILE?
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Este posibil sa fie
nevoie sa reveniti la
setarile din fabrica
ale dispozitivului,
pierzand astfel toate
datele.

Un atacator poate
) avea acces deplin la
) dispozitivul dvs. si
poate partaja datele
dvs. cu terte parti.

Aveti grija la e-mailurile si
paginile web care par
suspicioase sau suna prea bine
pentru a fi adevarate.

Nu acordati nimanui drepturi de
administrator asupra
dispozitivului.

Nu platiti rascumpararea. Veti
finanta infractori financiari si i
veti incuraja sa-si continue
activitatile ilegale.
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