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Executive summary

Part 1. Presentation of the study
The National Cyber Security Directorate, the Accreditation Association of Romania and Ernst

& Young, within the project "Increasing the capacity of the competent authorities in Romania
DNSC and RENAR according to the European Regulation on Cybersecurity 2019/881
(Cybersecurity Act) developed the "Study on certification standards of cyber security and
comparative analysis" in response to the need to increase the capacity of the competent
authorities in Romania, DNSC and RENAR according to the Cybersecurity Act, with the aim
of creating the optimal conditions for the adoption and implementation of the certification
scheme of cyber security of ICT products, services and processes.

The objectives of the Study are:

Need of implementation of a cyber security certification scheme in Romania.
Analysis of the availability of implementing cyber security certification among
entities (producers and users) from the public and private sector in Romania.
Comparative analysis of Cybersecurity Act implementation practices at the level of
some European Union member states with experience in terms of implementing its
provisions.

The organizations involved in conducting the study are:

National Cyber Security Directorate
Accreditation Association from Romania
Ernst & Young

The main results of the study are:

Contribution to the fulfillment of the objective of the Directorate and Accreditation
Association of Romania regarding the identification of the availability of
implementation in Romania of the cyber security certification scheme, according to
the Cybersecurity Act;

The availability of alignment of the entities concerned regarding Romania's cyber
security strategy, the financial and temporal implications related to the cyber
security certification process for users and producers of products, services and
processes in the field of information and communication technology.

Part 2. Current Affairs and Trends in Cyber Security Certification
Part 2.1. The European Cybersecurity Certification Framework

The European cybersecurity certification framework would establish an objective and
standardized system of compliance with the level of trust specific to the evaluated products.
Cyber security certification involves the formal assessment of ICT products, services and
processes by an independent and accredited body against a defined set of criteria and
standards, which can result in the issuance of a certificate indicating compliance. The
certificates of conformity issued are recognized throughout the European Union. Cyber
security certification system encourages developers to incorporate security specifications in
the initial stages of product design and technical development (security by design).

To overcome the barriers within the single digital market and increase the transparency and
comparability of ICT products, services and processes, with security elements, the European
Union adopted the Cybersecurity Act. The document provides an integrated set of measures
to support efforts to counter cyber-attacks and increase the cyber security trust at European
level.

The Cybersecurity Act provides three levels of certification:
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products certified at the basic level must demonstrate the ability to minimize risks
from known cyber incidents and attacks.

products certified at the substantial level demonstrate the ability to minimize cyber
security risks carried out by actors with limited capabilities and resources.

products rated at the high level must demonstrate resistance to the latest cyber-
attacks by actors with significant skills and resources.
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At the European level, three certification schemes are being developed:

Common Criteria based European candidate cybersecurity certification scheme,
European Union Cybersecurity Certification Scheme for Cloud Services,
European Union Cybersecurity Certification for 5G Networks.

Part 2.2. The standards required in cyber security certification

International standards have been developed to provide specific requirements for the
establishment, implementation, maintenance and continuous improvement of an
information security management system, for preserving confidentiality, integrity and
availability of information by applying a risk management process that confers trust to
stakeholders concerning proper management of risks.

The following standards are relevant for the certification activity in the field of cyber
security of ICT products, services and processes:

SR EN ISO/CEI 17065 Conformity assessment,
SR EN ISO/CEI 17025 General requirements for the competence of testing and
calibration laboratories, adopted in Romanian in March 2018.

Part 3. Romania's cybersecurity certification market
Part 3.1. Methodology

The market analysis carried out by Ernst &Young regarding the categories of ICT products,
services and processes in Romania and the level of assurance of the cyber security
certificate. The purpose of the analysis is to facilitate the adoption of the most effective
decisions to transpose the Cybersecurity Act in Romania and includes:

a desk research that led to the identification of the legislative framework;

an online questionnaire, in Romanian, active between August 24 and September 30,
2022, which had as its target group a sample of approximately 300 IT certification
laboratories, IT auditors, conformity assessment bodies, manufacturers, traders,
distributors and public institutions identified as possible beneficiaries of products
certified from cyber security perspective.

Part 3.2. National Cyber Security Normative Framework

The normative framework in the field of cyber security, in Romania, follows the provisions
of European Union legislation and aims to update and expand the normative framework in
the field of cyber security, by creating the national legislative framework for the
transposition of the Cybersecurity Act.

Part 3.3. Objective and conclusions of the online questionnaire

The objective of the online questionnaire was to identify the categories of ICT products,
services and processes present on the Romanian market, the level of assurance of the cyber
security certificate and the obstacles encountered in the assurance process.

The need to increase the number of conformity assessment bodies in the field of cyber
security as well as the number of cyber security testing laboratories was identified.
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Part 3.4. Operationalization of the certification and monitoring structure in
Romania
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One of the main objectives of the Directorate is to create and develop the national
certification framework in the field of cyber security, in cooperation with the institutions
that have competences and responsibilities in the field.

According to Art.5(i) "National cybersecurity certification authority function”, falls under the
responsibility of the Directorate, which is the national body that ensures the mechanisms
for the evaluation, certification and accreditation of products, services and processes in the
field of cyber security, with the following roles and competences:

1. National Cyber Security Certification Authority for Civil Cyberspace. In this capacity,
it certifies technologies, products and services from the point of view of cyber
security;

2. Establishes norms, technical requirements, standards and procedures for the
implementation of Cybersecurity Act;

3. Establishes and manages the National Register of Cyber Security Assets, Products and
Services, hereinafter RNAPSSC;

4. Authorizes civilian laboratories for testing, evaluating and certifying cyber security
of products and services;

5. Cooperates with national and international institutions in the field of standardization
and accreditation of products, services and processes in the field of cyber security.

In accordance with the provisions of Art.5(q) "Evaluation and certification function”,
confers the following attributions:

1. Evaluates, tests and certifies cyber security products and services, for its own needs
or at the request of institutions from SNAOPSN and/or the Government;

2. Establishes rules, prescriptions or characteristics for activities or their results in the
field of cyber security, to ensure a unified approach at the national level in order to
achieve a high common level of cyber security;

3. In collaboration with specialized bodies, participates in the development, approval
and adoption of standards in the field of competence, which makes available to the
public;

4. Participates in the work of national and international technical committees for the
implementation of internationally accepted technical standards and specifications
applicable to the security of networks and information systems, without imposing or
discriminating in favor of the use of a certain type of technology.

Part 4. Comparative analysis of Cybersecurity Act implementation practices at the level
of the Member States: France, Germany and the Netherlands
Part 4.1. France

French National Cyber Security Agency is a service with national competences and the role
of conformity assessment body, a task carried out by the National Certification Center. This
Center is the entity that certifies and issues the certificates. The main activities include
reviewing the evaluation file sent by the sponsor and issuing a decision on the continuation
of the evaluation activity. The sponsor has the task of managing the certification procedures
from the side of the developer of the product subject to evaluation and certification.
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The main duties of the National Certification Authority:

Certification or public conformity assessment body that issues certificates at the high
insurance level;

Implementation of the European cyber security certification framework, including
regulatory and external cooperation activities;

Supervision - which includes the application of the controls established by the
schemes, including the authorization and notification of conformity assessment
bodies, monitoring of conformity assessment bodies, market surveillance for
certificates issued in the form of self-assessments of conformity, handling
complaints, providing support to the national body of accreditation, vulnerability
management oversight and peer review.

Part 4.2. Germany

The national cybersecurity certification authority is the German Federal Office for
Information Security. Thus, the Federal Office performs important certification, oversight
management functions and is responsible for the following tasks:

Monitoring and ensuring compliance with the rules within the European cyber security
certification systems;

Monitoring and ensuring compliance with manufacturers' obligations in the context
of self-assessment of conformity;

Supporting the national accreditation body in monitoring and supervising the
activities of conformity assessment bodies and empowering them to grant
authorization;

Monitoring and supervision within European schemes;

Monitoring relevant developments in the field of cyber security certification.

Part 4.3. Netherlands

The law adopting the Cybersecurity Act is at the draft stage. In the draft law, it is expected
that the Ministry of Economy will be designated as the national cyber security certification
authority and delegate this role to the Radiocommunications Agency of the Netherlands. At
the same time, the draft law will designate an Accreditation Council as a national
accreditation body, which will have the right to certify conformity assessment bodies.

The future law provides for the Netherlands Radiocommunication Agency to have additional
responsibilities regarding the assessment of high-level certification. The law is to establish
additional optional criteria for an assessment of the cyber security certification,
supplementing the mandatory requirements set out in the Cybersecurity Act as well as
procedures for legal protection that are in accordance with the Administrative Law. The law
will also assign jurisdiction to the court, the Rotterdam Business Appeal Board, to be a
specialized judicial tribunal in disputes regarding the approval or rejection of applications
for cybersecurity certification.

Potential attributions of the National Cyber Security Center in the field of cyber security
certification highlighted the following types of activities:

1. Supporting sets functions for the National Cyber Security Center that do not place it
at the forefront, but only an advisory and support role for stakeholders,

2. Reacting which mostly includes functions where the National Cyber Security Center
acts when requested, in response to an incident or a request,

3. Pro-active, when the National Cyber Security Center plays a central role in decision-
making and initiatives.

Cod proiect
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Part 5. Conclusions

Part 5.1. At the European level, the cyber security certification framework is being
developed and harmonized, being perceived as an opportunity to develop cyber security,
within market representatives, from the perspective of creating a uniform legislative
context regulated at the European Union level.

Part 5.2. In Romania, the cybersecurity certification process, involves the participation of
two competent authorities:

a) Accreditation Association of Romania, according to European Regulation
76572008, it is the only national accreditation body. In the cyber security
certification activity, it has the role of developing/improving the accreditation
programs and executing the accreditation of the conformity assessment bodies.

b) Directorate, according to GEO no. 104/2021, has the following tasks:

1) Responsibility for authorization, notification and supervision of conformity
assessment bodies,

2) Supervising of suppliers, as well as management of complaint management,

3) Ensuring compliance with the rules included in the European cyber security
certification schemes,

4) Supervising conformity of ICT products, processes and services with the
certificates issued on the national territory,

5) Monitoring compliance with the obligations of manufacturers or suppliers of
products in the country, which carry out self-assessments of conformity, is
particularly important,

6) Providing assistance through expertise and relevant information to
Accreditation Association of Romania in the activity of monitoring and
supervising the activities carried out by conformity assessment bodies.
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Sumar executiv

Partea 1. Fundamentarea studiului
Directoratul National de Securitate Cibernetica, Asociatia de Acreditare din Romania si Ernst

& Young, in cadrul proiectului ,,Cresterea capacitatii autoritatilor competente din Romania
DNSC si RENAR conform Regulamentului european privind securitatea cibernetica 2019/881
(Cybersecurity Act) a elaborat «Studiul privind standardele de certificare a securitatii
cibernetice si analiza comparata» ca raspuns la necesitatea cresterii capacitatii autoritatilor
competente din Roménia, DNSC si RENAR conform Cybersecurity Act, avand ca scop crearea
conditiilor optime de adoptare si implementare a schemei de certificare a securitatii
cibernetice a produselor, serviciilor si proceselor TIC.

Obiectivele Studiului sunt:

Necesitatea implementarii unei scheme de certificare a securitatii cibernetice in
Romania.

Analiza privind disponibilitatea de implementare a certificarii securitatii cibernetice
in randul entitatilor (producatori si utilizatori) din sectorul public si privat din
Romania.

Analiza comparata a practicilor de implementare a Cybersecurity Act la nivelul unor
state membre ale Uniunii Europene cu experienta din punct de vedere al
implementarii prevederilor acestuia.

Organizatiile implicate in realizarea studiului sunt:

Directoratul National de Securitate Cibernetica
Asociatia de Acreditare din Roménia
Ernst & Young

Rezultatele principale ale studiului sunt:

Contributia la indeplinirea obiectivului DNSC si RENAR referitor la identificarea
disponibilitatii de implementare in Romania a schemei de certificare a securitatii
cibernetice, conform Cybersecurity Act;

Disponibilitatea de aliniere a entitatilor vizate privind strategia de securitate
cibernetica a Romaniei, implicatiile financiare, precum si temporale aferente
procesului de certificare a securitatii cibernetice pentru utilizatori si producatori ai
produselor, serviciilor si proceselor in domeniul tehnologiei informatiei si a
comunicatiilor.

Partea 2. Elemente de actualitate si tendinte Tn certificarea securitatii cibernetice
Partea 2.1. Cadrul european de certificare a securitatii cibernetice

Cadrul european privind certificarea securitatii cibernetice ar urma sa instituie un sistem
obiectiv si standardizat de dovezi privind conformitatea cu nivelul de incredere specific
produselor evaluate. Certificarea securitatii cibernetice presupune evaluarea formala a
produselor, serviciilor si proceselor TIC de catre un organism independent si acreditat n
raport cu un set definit de criterii si standarde, din care poate rezulta eliberarea unui
certificat indicaAnd conformitatea. Certificatele de conformitate emise sunt recunoscute pe
intreg teritoriul UE. Sistem de certificare de securitate cibernetica incurajeaza dezvoltatorii
sa Tncorporeze specificatiile de securitate in etapele initiale ale proiectarii si dezvoltarii
tehnice a produsului (security by design).

in vederea depasirii barierelor din cadrul pietei digitale unice si cresterea transparentei si
comparabilitatii produselor, serviciilor si proceselor TIC, cu elemente de securitate, UE a
adoptat Cybersecurity Act. Documentul prevede un set integrat de masuri in vederea
sustinerii eforturilor de contracarare a atacurilor cibernetice si de crestere a posturii de
securitate cibernetica la nivel european.
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Cybersecurity Act prevede trei niveluri de certificare:

produsele certificate la nivelul de baza trebuie sa dovedeasca capacitatea de a
minimaliza riscurile fata de incidente si atacuri cibernetice cunoscute,

produsele certificate la nivelul substantial demonstreaza capacitatea de a minimiza
riscurile de securitate cibernetica desfasurate de actori cu capabilitati si resurse
limitate,

produsele evaluate la nivelul ridicat trebuie sa demonstreze rezistenta la cele mai
noi atacuri cibernetice desfasurate de actori cu aptitudini si resurse semnificative.

La nivel european sunt in proces de elaborare trei scheme de certificare:

Common Criteria based European candidate cybersecurity certification scheme,
European Union Cybersecurity Certification Scheme for Cloud Services,
European Union Cybersecurity Certification for 5G Networks.

Partea 2.2. Principalele standarde implicate Tn certificarea securitatii cibernetice

Standardele internationale au fost elaborate cu scopul de a furniza cerinte specifice pentru
stabilirea, implementarea, mentenanta si Tmbunatatirea continua a unui sistem de
management al securitatii informatiilor, pentru pastrarea confidentialitatii, integritatii si
disponibilitatii informatiilor prin aplicarea unui proces de management al riscului care sa
confere fincredere partilor interesate asupra faptului ca riscurile sunt gestionate
corespunzator.

Pentru activitatea de certificare in domeniul securitatii cibernetice a produselor, serviciilor
si proceselor TIC, sunt relevante urmatoarele standarde:

standardul SR EN ISO/CEI 17065 Evaluarea conformitatii;
standardul SR EN ISO/CEI 17025 Cerinte generale pentru competenta laboratoarelor
de Incercari si etalonari, adoptat in limba romana in luna martie 2018.

Partea 3. Peisajul pietei de certificare a securitatii cibernetice din Roméania
Partea 3.1. Metodologie

Studiul de piata realizat de EY cu privire la categoriile de produse, servicii si procese TIC din
Romania si nivelul de asigurare al certificatului de securitate cibernetica.

Scopul acestui studiu este de a facilita adoptarea celor mai eficiente decizii pentru a
transpune la nivelul Romaniei Cybersecurity Act si cuprinde:

0 cercetare de birou care a condus la identificarea cadrului legislativ;

un chestionar online, in limba Romana, activ in perioada 24 august- 30
septembrie 2022, care a avut ca grup tinta un esantion de aproximativ 300 de
laboratoare de certificare IT, auditori IT, organisme de evaluare a conformitatii,
producatori, comercianti, distribuitori si institutii publice ca posibili beneficiari
ai produselor certificate din punct de vedere al securitatii cibernetice.

Partea 3.2. Cadrul normativ national privind securitatea cibernetica

Cadrul normativ in domeniul securitatii cibernetice, in Romania, urmeaza prevederile
legislatiei de la nivelul UE si are ca obiectiv actualizarea si extinderea cadrului normativ in
domeniul securitatii cibernetice, prin crearea cadrului legislativ national de transpunere a
Cybersecurity Act.

Partea 3.3. Obiectivul si concluziile chestionarului online

Obiectivul chestionarului online a fost de identificarea categoriilor de produse, servicii si
procese TIC prezente pe piata din Romania, nivelul de asigurare al certificatului de
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securitate cibernetica si a obstacolelor intdmpinate in procesul de asigurare. A fost
identificata nevoia de crestere a numarului de organisme de evaluare a conformitatii in
domeniul securitatii cibernetice cat si a numarului de laboratoare de testare a securitatii
cibernetice.

Partea 3.4. Operationalizarea structurii de certificare si monitorizare din Romania

Unul din obiectivele principale ale DNSC este de a crea si dezvolta cadrul national de
certificare Tn domeniul securitatii cibernetice, in cooperare cu institutiile care au
competente si atributii in domeniu.

Conform Art.5 lit. i ”Functia de autoritate nationala de certificare privind securitatea
cibernetica”, Ti revine Directoratului, care indeplineste calitatea de organism national ce
asigura mecanismele privind evaluarea, certificarea si acreditarea produselor, serviciilor si
proceselor in domeniul securitatii cibernetice, cu urmatoarele roluri si competente:

1. Autoritate nationala de certificare Tn domeniul securitatii cibernetice pentru spatiul
cibernetic civil. In aceasta calitate, certifica din punctul de vedere al securitatii
cibernetice tehnologii, produse si servicii;

2. Stabileste norme, cerinte tehnice, standarde si proceduri pentru implementarea
Regulamentului (UE) 2019/881;

3. Infiinteaza si gestioneaza Registrul National al Activelor, Produselor si Serviciilor de
Securitate Cibernetica, denumit in continuare RNAPSSC;

4. Autorizeaza laboratoarele civile de testare, evaluare si certificare a securitatii
cibernetice a produselor si serviciilor;

5. Coopereaza cu institutiile nationale si internationale in domeniul standardizarii si
acreditarii produselor, serviciilor si proceselor in domeniul securitatii cibernetice.

in conformitate cu prevederile Art.5 lit q) ”Functia de evaluare si certificare”, confera
urmatoarele atributii:

5. Evalueaza, testeaza si certifica produse si servicii de securitate cibernetica, pentru
nevoi proprii sau la solicitarea institutiilor din SNAOPSN si/sau a Guvernului;

6. Stabileste reguli, prescriptii sau caracteristici pentru activitati sau pentru rezultatele
acestora din domeniul securitatii cibernetice, pentru asigurarea unei abordari unitare
la nivel national in scopul realizarii unui nivel comun ridicat al securitatii cibernetice;

7. In colaborare cu organismele specializate, participa la elaborarea, aprobarea si
adoptarea de standarde in domeniul de competenta, pe care le pune la dispozitia
publicului;

8. Participa la lucrarile comitetelor tehnice nationale si internationale pentru punerea
in aplicare a standardelor si specificatiilor tehnice acceptate la nivel international,
aplicabile securitatii retelelor si a sistemelor informatice, fara a impune sau
discrimina Tn favoarea utilizarii unui anumit tip de tehnologie.
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Partea 4. Analiza comparata a practicilor de implementare a Cybersecurity Act la
nivelul statelor membre: Franta, Germania si Olanda
Partea 4.1. Franta

Agentia Nationala de Securitate Cibernetica Franceza este un serviciu cu competente la nivel
national si rol de organism de evaluare a conformitatii, sarcina efectuata prin Centrul
National de Certificare. Acest Centru este entitatea care certifica si emite certificatele.
Principalele activitati includ examinarea dosarului de evaluare trimis de sponsor si emiterea
unei decizii cu privire la continuarea activitatii de evaluare. Sponsorul are sarcina de a
gestiona procedurile de certificare din partea dezvoltatorului produsului supus evaluarii si
certificarii.

Principalele atributii ale Autoritatii nationale de certificare:

a) Certificare sau organism public de evaluare a conformitatii care emite certificate la
nivelul de asigurare inalt;

b) Implementarea cadrului european de certificare a securitatii cibernetice, incluzand
activitatile de reglementare si de cooperare externa;

c) Supraveghere - ce include aplicarea controalelor stabilite de scheme, inclusiv autorizarea
si notificarea CAB-urilor, monitorizarea CAB-urilor, supravegherea pietei pentru certificatele
emise sub forma unor auto-evaluari a conformitatii, gestionarea plangerilor, oferirea de
sprijin catre organismul national de acreditare, supravegherea gestionarii vulnerabilitatilor
si peer review.

Partea 4.2. Germania

Autoritatea nationala de certificare de securitate cibernetica este Oficiul Federal German
pentru Securitatea Informatiilor. Asadar indeplineste functii importante de certificare,
gestionare a supravegherii si raspunde de urmatoarele sarcini:

Monitorizarea si asigurarea respectarii normelor in cadrul sistemelor europene de
certificare de securitate cibernetica;

Monitorizarea si asigurarea respectarii obligatiilor producatorilor in contextul
autoevaluarii conformitatii;

Sprijinirea organismului national de acreditare Tn monitorizarea si supravegherea
activitatilor organismelor de evaluare a conformitatii si Tmputernicirea de acordare
a autorizatiei,

Monitorizarea si supravegherea in cadrul schemelor europene;

Monitorizarea evolutiilor relevante in domeniul certificarii de securitate cibernetica.

Partea 4.3. Olanda (Tarile de Jos)

Legea adoptarii Cybersecurity Act este la stadiul de proiect. In proiectul de lege este
preconizat ca va fi desemnat Ministerul Economiei ca fiind autoritatea nationala de
certificare pe securitate cibernetica si sa delege acest rol Agentiei de Radiocomunicatii din
Tarile de Jos. Totodata proiectul de lege va desemna un Consiliul de Acreditare ca organism
national de acreditare, care va avea dreptul de a atesta organismele de evaluare a
conformitatii.

Viitoarea lege prevede ca Agentia de Radiocomunicatii din Tarile de Jos sa aiba competente
suplimentare n ceea ce priveste evaluarea certificarii cu un nivel ridicat. Legea urmeaza sa
stabileasca criterii optionale suplimentare pentru o evaluare a cererii de certificare de
securitate cibernetica, completand cerintele obligatorii prevazute in Cybersecurity Act cat
si proceduri pentru protectie juridica care sunt in conformitate cu Legea administrativa. De
asemenea legea va atribui competenta instantei, Colegiului de apel pentru intreprinderi din
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Rotterdam, pentru a fi un tribunal judiciar specializat in litigiile privind aprobarea sau
respingerea cererilor de certificare de securitate cibernetica.

Potentiale atributii ale Centrul national de securitate cibernetica in domeniul certificarii
securitatii cibernetice a evidentiat urmatoarele tipuri de activitati:

1. De suport/de sustinere stabileste functii pentru Centrul national de securitate
cibernetica care nu-l plaseaza in prim plan, ci doar un rol de consiliere si de sprijin
pentru partile interesate;

2. De reactie ce include in cea mai mare parte functii in care Centrul national de securitate
cibernetica actioneaza atunci cand este solicitat, ca raspuns la un incident sau la o
cerere;

3. Rolul pro activ, atunci cand Centrul national de securitate cibernetica joaca un rol
central Tn luarea deciziilor si initiativelor.

Partea 5. Concluzii

Partea 5.1. La nivel european, cadrul de certificare a securitatii cibernetice este in
dezvoltare si armonizare, fiind perceput ca o oportunitate de dezvoltare a securitatii
cibernetice, in cadrul reprezentantilor pietei, din perspectiva crearii unui context legislativ
uniform reglementat la nivelul Uniunii Europene.

Partea 5.2. In Romania, procesul de certificare a securitatii cibernetice, implica
participarea a doua autoritati competente:

c) RENAR, conform Regulamentului European 765/2008 aceasta este unic organism
national de acreditare. In activitatea de certificare a securitatii cibernetice are
rolul de a dezvolta/perfectiona programele de acreditare si de a executa
acreditarea organismelor de evaluare a conformitatii.

d) DNSC, conform OUG nr. 104/2021, are urmatoarele sarcini:

1. Responsabilitatea de autorizare, notificare si supraveghere a organismelor de
evaluare a conformitatii;

2. Supravegherea furnizorilor, precum si gestionarea plangerilor;

3. Asigura respectarea normelor incluse in schemele europene de certificare a
securitatii cibernetice;

4. Supravegherea conformitatii produselor, proceselor si serviciilor TIC cu
certificatele eliberate pe teritoriul national;

5. Monitorizarea respectarii obligatiilor producatorilor sau furnizorilor de
produse din tara, care desfasoara autoevaluari ale conformitatii este deosebit
de importanta;

6. Ofera asistenta prin expertiza si informatii relevante catre RENAR in
activitatea de monitorizare si supraveghere a activitatilor derulate de
organismele de evaluare a conformitatii.
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Acronime

ANSSI

BSI

BSIG

CAB/OEC

cC

CCN

CSA

CE

CEF

CESTI

COFRAC

CEN

DNSC

eUICC

ECCG

EUCC

EUCS

EY

ENISA

ETSI

ISO

ITSEF

IEC

loT

ITU

Cod proiect

Agentia Nationald de Securitate Cibernetica Franceza

Oficiul Federal German pentru Securitatea Informatiilor

Oficiul Federal pentru Securitatea Informatiilor

Organism de evaluare a conformitatii

Criterii comune (in Engl. Common criteria)

Centrul National de Certificare (in francezd Centre de Certification National)
Cybersecurity Act

Comisia Europeana

Mecanismul pentru Interconectarea Europei (in Engl. Connecting Europe Facility)

Centrul de Evaluare a Securitatii in Tehnologia Informatiei (in francezd Centres
d’évaluation de la sécurité des technologies de I’information)

Comitatul Francez de Acreditare (in Francezd Comité frangais d'accréditation)
Comitetul European de Standardizare

Directoratul National de Securitate Cibernetica

Tn Engl. Universal Integrated Circuit Card

Grupul european pentru certificarea de securitate cibernetica

Schema europeana de certificare a securitatii cibernetice (in Engl. Common Criteria
based European candidate cybersecurity certification scheme)

Schema europeana de certificare a securitatii cibernetice pentru serviciile de tip cloud
(in Engl. European Union Cybersecurity Certification Scheme for Cloud Services)

Ernst & Young

Agentia Uniunii Europene pentru Securitate Cibernetica (in Engl. European Union
Agency for Cybersecurity)

Institutul European de Standarde in Telecomunicatii

Organizatia Internationala pentru Standardizare (in Engl. International Organization
for Standardization)

Mecanismul pentru evaluarea securitatii tehnologiei informatiei (in Engl. Information
Technology Security Evaluation Facility)

Comisia Electrotehnica Internationala (in Engl. International Electrotechnical
Commission)

Internetul tuturor lucrurilor (in Engl. Internet of things)

International Telecommunication Union
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ISAC

MRA

NCCA

NCSC
NBV
NATO
NL
OEC
OWASP
OouUG
RENAR
Rva
SOGIS
SA
SEC
SGDSN
TIC

UE
Whbni
Wgmc

W3C
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Internet Engineering Task Force
Intreprinderi mici mijlocii

Centrele de analiza si schimb de informatii
Mutual Recognition Agreement

Autoritate nationala de certificare a securitatii cibernetice (in Engl. National
Commission for Certifying Agencies)

Centrul national de securitate cibernetica (in Engl. National Cyber Security Center)
Biroul National pentru Securitate Conexiuni

Organizatia Tratatului Atlanticului de Nord

Regatul Tarilor de Jos

Organism de Evaluare a Conformitatii

Tn Engl. Open Web Application Security Project

Ordonanta de urgenta a Guvernului

Asociatia de Acreditare din Romania

Oficiul National de Acreditare

Tn Engl. Senior officials group information systems security

Schema de acreditare

Schema de evaluare a conformitatii

Secretariatul General pentru Aparare si Securitate Nationald Francez
Tehnologia informatiei si telecomunicatiilor

Uniunea Europeana ( in Engl. European Union)

Legea privind securitatea retelelor si a sistemelor informatice

Legea privind cerintele de prelucrare si notificare a datelor

Consortium World Wide Web
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1. Introducere

Prezentul studiu, elaborat in cadrul proiectului ,,Cresterea capacitatii autoritatilor
competente din Roménia DNSC si RENAR conform Regulamentului european privind
securitatea cibernetica 2019/881 (Cybersecurity Act)”, continua preocuparile autoritatilor
competente din Roméania in domeniul crearii conditiilor optime de adoptare si implementare
a schemei de certificare a securitatii cibernetice a produselor, serviciilor si proceselor TIC.
In cadrul studiului s-a avut In vedere analiza perspectivelor de implementare a unei scheme
de certificare a securitatii cibernetice, pregatirea autoritatilor cu atributii legale pentru
implementarea activitatilor prevazute de Cybersecurity Act (CSA), disponibilitatea de
implementare a certificarii securitatii cibernetice in randul entitatilor (producatori si
utilizatori) din sectorul public si privat din Romania.

Studiul este structurat in trei sectiuni. Prima sectiune prezinta cadrul european de
certificare a securitatii cibernetice, precum si standardele specifice de referinta in domeniu.
Aceasta sectiune, cuprinde o serie de aspecte relevante privind procesul de certificare,
standardele si autoritatile competente din Romania cu atributii in aplicarea prevederilor
Cybersecurity Act. Urmatoarea sectiune expune peisajul pietei de certificare a securitatii
cibernetice in Romania, precum si particularitatile acesteia. Ultima sectiune cuprinde
analiza comparata a practicilor de implementare a Cybersecurity Act la nivelul unor state
membre ale Uniunii Europene (UE) mature din punct de vedere al implementarii prevederilor
acestuia.

Concluziile acestui studiu contribuie semnificativ la indeplinirea obiectivului DNSC
si RENAR referitor la identificarea disponibilitatii de implementare, in Roméania a schemei
de certificare a securitatii cibernetice, conform Cybersecurity Act. Studiul evidentiaza
disponibilitatea de aliniere a entitatilor vizate privind strategia de securitate cibernetica a
Romaniei, implicatiile financiare, precum si temporale aferente procesului de certificare a
securitatii cibernetice pentru utilizatori si producatori ai produselor, serviciilor si proceselor
in domeniul tehnologiei informatiei si a comunicatiilor (TIC).

2. Elemente de actualitate si tendinte in certificarea securitatii cibernetice

2.1. Cadrul european de certificare a securitatii cibernetice

,,Daca totul este conectat, totul poate fi atacat” este mesajul transmis de presedinta
Comisiei Europene (CE) Ursula Von Der Leyen in discursul cu privire la starea UE din 2021.
Securitatea cibernetica este o componenta esentiala atat pentru asigurarea continuitatii
activitatilor economice, cat si pentru asigurarea apararii de factori maligni. In contextul
dezvoltarii digitalizarii tuturor sectoarelor de activitate, nevoia cresterii eforturilor de
asigurare a securitatii cibernetice este tot mai stringenta. In acest context piata solutiilor
TIC este fragmentata, complexa si diversa, crescand astfel dificultatea achizitionarii
produselor potrivite conform destinatiei de utilizare. La nivel european, exista in prezent o
diversitate de matrici cu privire la nivelul de securitate, aspect ce creeaza pe de-o parte
confuzie la nivelul consumatorului si pe de alta parte cresterea costurilor de operare la
nivelul dezvoltatorului si furnizorului. La nivel national, statele membre UE adopta diverse
reglementari, conducand la adancirea fenomenului fragmentarii pietei digitale unice si
ridicand bariere intreprinderilor.

in vederea depasirii barierelor din cadrul pietei digitale unice si cresterea
transparentei si comparabilitatii produselor, serviciilor si proceselor TIC, cu elemente de
securitate, UE a adoptat Cybersecurity Act. Documentul prevede un set de masuri in vederea
sustinerii eforturilor de contracarare a atacurilor cibernetice si de crestere a posturii de
securitate cibernetica la nivel european. Cybersecurity Act cuprinde:

un mandat permanent al Agentiei Europene pentru Securitatea Cibernetica (ENISA),
precum si extinderea resurselor alocate institutiei in vederea atingerii obiectivelor si
sarcinilor setate;

cadrul european privind certificarea securitatii cibernetice pentru produse, servicii
si procese TIC.
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Cadrul european privind certificarea securitatii cibernetice ar urma sa instituie un
sistem obiectiv si standardizat de dovezi privind conformitatea cu nivelul de incredere
specific produselor evaluate. Certificarea securitatii cibernetice presupune evaluarea
formala a produselor, serviciilor si proceselor TIC de catre un organism independent si
acreditat n raport cu un set definit de criterii si standarde, care poate rezulta in eliberarea
unui certificat indicand conformitatea. Certificatele emise sunt recunoscute pe intreg
teritoriul UE. Acest sistem fincurajeaza dezvoltatorii sa incorporeze specificatiile de
securitate n etapele initiale ale proiectarii si dezvoltarii tehnice a produsului (security by
design).

Beneficiile cadrului european de certificare a securitatii cibernetice includ crestea
increderii si securitatii in produse, servicii si procese TIC, acestea ofera transparenta
utilizatorilor cu privire la nivelul de conformitate cu cerintele declarate. Pentru utilizatori,
certificarea contribuie la selectarea produselor, serviciilor si proceselor TIC conforme cu
cerintele minime de securitate cibernetica. Pentru furnizori si dezvoltatori, recunoasterea
certificatelor la nivel european faciliteaza extinderea activitatilor economice in tot spatiul
pietei unice digitale.

Cadrul european de certificare a securitatii cibernetice stabileste principalele
cerinte orizontale pentru dezvoltarea schemelor de certificare a securitatii cibernetice.
Procedura de dezvoltare a schemelor ( Eroare! Fara sursa de referinta.) se demareaza cu
o solicitare trimisa de Comisia Europeana catre ENISA, iar aceasta din urma pregateste o
propunere consultandu-se cu un grup de experti reuniti ad hoc, dar si cu Grupul European
de Certificare a Securitatii Cibernetice (ECCG). Propunerea de schema este trimisa Comisiei,
care pregateste un regulament de implementare adoptat de un grup comitologic.

Noile scheme de certificare a securitatii cibernetice trebuie sa atinga o serie de
obiective de securitate cibernetica, care sunt aliniate cu practicile stabilite in industrie.
Datele stocate, transmise sau prelucrate trebuie sa fie disponibile, integre, confidentiale si
autentice. Principalele obiective de securitate vizate de scheme se refera la controlul
accesului, evaluarea vulnerabilitatilor, monitorizarea activitatii utilizatorului, rezilienta
cibernetica, securitate din faza proiectarii si implementarea unui sistem de gestionare a
actualizarilor (patch management).

Gradul de securitate al produselor, proceselor si serviciilor TIC certificate este
indicat prin nivelurile de asigurare. Nivelul de asigurare este corespunzator nivelului riscului
asociat cu utilizarea preconizata a unui produs, inteles ca probabilitate si impact al unui
incident. Cybersecurity Act prevede trei niveluri: de baza, substantial si ridicat. Astfel:

produsele certificate la nivelul de baza trebuie sa dovedeasca capacitatea de a
minimaliza riscurile fata de incidente si atacuri cibernetice cunoscute. Evaluarea la
acest nivel este limitata la analiza documentatiei tehnice.

produsele certificate la nivelul substantial demonstreaza capacitatea de a minimiza
riscurile de securitate cibernetica desfasurate de actori cu capabilitati si resurse
limitate. Procesul de evaluare presupune demonstrarea specificatiilor de securitate
prin audituri, verificarea testelor functionale si executarea unor teste de penetrare
considerand atacurile cunoscute.

produsele evaluate la nivelul ridicat trebuie sa demonstreze rezistenta la cele mai
noi atacuri cibernetice desfasurate de actori cu aptitudini si resurse semnificative.
Evaluarea produsului trebuie sa identifice efectivitatea designului si operatiunilor la
nivelul proprietatilor proceselor si securitatii. Evaluarea produselor este efectuata
printr-o analiza detaliata a cerintelor unor controale si executarea unor teste de
penetrare de catre un organism acreditat.
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Figura 1: Procesul de dezvoltare a schemelor de certificare a securitdtii cibernetice
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Simultan cu realizarea acestui studiu (octombrie 2022), se definesc la nivel european
trei scheme:

I. Common Criteria based European candidate cybersecurity certification scheme (EUCC)

EUCC este precursoarea schemei SOG-IS care permitea recunoasterea mutuala a
certificatelor emise in cateva tari europene, preponderent vestice. Noua schema europeana
confera un cadru pentru evaluarea produselor TIC generale si defineste conditiile pentru
promovarea produselor certificate la nivelul UE. EUCC este o schema orizontala, prin
acoperirea unei plaje largi de produse TIC. Perioada maxima de validitate a certificatelor
este de cinci ani. Schema EUCC este bazata pe standardele Common Criteria (definite
conform ISO/IEC 15408) si pe Metodologia Comuna de Evaluare (definita conform ISO/IEC
18045). Certificarea in cadrul acestei scheme acopera nivelurile de asigurare substantial si
inalt. Schema EUCC impune ca fiecare autoritate sau organism care emite certificate la
nivelul de asigurare nalt sa fie supusa unei evaluari periodice inter pares. La momentul
realizarii studiului, Comisia a trimis Tn vederea consultarii membrilor ECCG propunerea de
Regulament de Implementare a schemei EUCC. Dupa aceasta consultare, documentul va fi
transmis unui grup comitologic (format Tn mare parte din aceiasi experti precum ECCG) in
vederea adoptarii.

II. European Union Cybersecurity Certification Scheme for Cloud Services (EUCS)

EUCS permite certificarea securitatii cibernetice a serviciilor de tip cloud, pentru
nivelurile de asigurare de baza, substantial si Tnalt. Definirea si referintele pentru
terminologie ,pentru serviciile eligibile si pentru certificarea in cadrul acestei scheme provin
din standardele ISO/IEC 17788 si ISO/IEC 17000. Desi este diferita de schema EUCC, cele
doua scheme converg asupra organizarii monitorizarii conformitatii si a evaluarilor inter
pares. Schema EUCS foloseste unele principii care au fost definite pentru prima data in
schema EUCC.

lll. European Union Cybersecurity Certification for 5G Networks (EU5G)

EU5G este cea mai noua schema, fiind Tnca in primele faze de dezvoltare la nivel de
ENISA. Comisia a solicitat pregatirea acestei scheme pe baza Toolbox-ului 5G privind
mitigarea riscurilor. Schema de certificare a securitatii cibernetice a retelelor 5G va acoperi
elementele schemei NESAS GSMA si profilurile de protectie pentru Universal Integrated
Circuit Card (eUICC).

2.2. Principalele standarde necesare in certificarea securitatii cibernetice

Standardele internationale au fost elaborate cu scopul de a furniza cerinte specifice
pentru stabilirea, implementarea, mentenanta si imbunatatirea continua a unui sistem de
management al securitatii informatiilor, pentru pastrarea confidentialitatii, integritatii si
disponibilitatii informatiilor prin aplicarea unui proces de management al riscului care sa
confere fincredere partilor interesate asupra faptului ca riscurile sunt gestionate
corespunzator.

Pe durata efectuarii studiului au fost identificate standardele relevante pentru
activitatea de securitate cibernetica si implicit activitatea subsecvente acesteia,
certificarea de securitate cibernetica a produselor, serviciilor si proceselor TIC. Acestea sunt
cuprinse Tn Anexa 1. O parte din standardele relevante identificate inca nu sunt traduse in
limba romana, acest lucru va fie realizat de catre Asociatia de Standardizare din Romania,
la solicitarea autoritatilor competente si cu finantarea corespunzatoare, in conformitate cu
Programul de Standardizare Nationala. Programul odata intocmit, va fi comunicat CE si
statelor membre potrivit Regulamentului european de standardizare nr. 1025/2012.

In cadrul elaborarii studiului am constat ca, in general, accesibilitatea si gradul de
implementare a standardelor europene si internationale, la nivel national, creste odata cu
adoptarea in limbile nationale ale statelor membre. Mai mult, doar standardele europene
sau internationale adoptate prin publicarea versiunii in limba roméana pot fi citate in
reglementarile tehnice nationale, potrivit art. 7 alin (3) coroborat cu art. 15 alin. (1) din
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Legea nr. 163/2015 privind standardizarea nationala. lar standardele citate deja trebuie
publicate in versiunea romana in termen de 2 ani de la intrarea in vigoare a reglementarii.

Pentru activitatea de certificare in domeniul securitatii cibernetice a produselor,
serviciilor si proceselor TIC relevante sunt prevederile standardului SR EN ISO/CEI 17065
Evaluarea conformitatii. Cerinte pentru organisme care certifica produse, procese si servicii,
adoptate in limba roméana in anul 2013 si standardul SR EN ISO/CEI 17025 Cerinte generale
pentru competenta laboratoarelor de incercari si etalonari, adoptat in limba roméana in luna
martie 2018.

Standardul SR ISO 17025 a fost elaborat cu scopul de a promova increderea in
functionarea laboratoarelor de evaluare si stipuleaza cerinte care sa permita acestora sa
demonstreze ca actioneaza competent, coerent si sunt capabile sa genereze rezultate
valide. Laboratoarele care indeplinesc acest standard functioneaza in acord cu principiile
ISO 9001.

Conform standardului mentionat, laboratorul vizat trebuie sa planifice si sa
implementeze actiuni care sa trateze riscurile si oportunitatile. Abordarea atat a riscurilor
cat si a oportunitatilor stabileste o baza pentru cresterea eficacitatii sistemului de
management, pentru obtinerea unor rezultate Tmbunatatite si pentru minimalizarea
efectelor negative. Utilizarea si implementarea prevederilor acestui standard va facilita
cooperarea dintre laboratoare si autoritatile de acreditare, respectiv de evaluare a
securitatii cibernetice, va asigura trasabilitatea evaluarilor de securitate cibernetica si va
contribui la schimbul de informatii si experienta si la armonizarea standardelor si a
procedurilor. De asemenea, acceptarea rezultatelor intre tari este facilitata daca
laboratoarele se conformeaza acestui document.

Organismele de evaluare a conformitatii (OEC/CAB), trebuie sa implementeze
cerintele cuprinse in standardul SR ISO 17065: 2013, cerinte pentru competenta,
functionarea consecventa si impartialitatea organismelor care certifica produse, procese si
servicii. Conform standardului amintit mai sus, organismul de certificare trebuie sa fie o
entitate legala sau o parte definita a unei entitati legale astfel incat entitatea legala sa fie
responsabila legal pentru toate activitatile sale de certificare.

In conformitate cu prevederile OUG 104/2021, Directoratul National de Securitate
Cibernetica, indeplineste functia de autoritate nationala de certificare privind securitatea
cibernetica. In aceasta calitate, certifica din punctul de vedere al securitatii cibernetice
tehnologii, produse si servicii si autorizeaza laboratoarele civile de testare, evaluare si
certificare a securitatii cibernetice a produselor si serviciilor care sunt utilizate in cadrul
retelelor si sistemelor informatice?.

3. Peisajul pietei de certificare a securitatii cibernetice din Romania

3.1. Metodologie

EY, sprijinit de DNSC si RENAR, a realizat un studiu de piata cu privire la categoriile
de produse, servicii si procese TIC din Romania si nivelul de asigurare al certificatului de
securitate cibernetica. Scopul acestui studiu este de a facilita elaborarea de masuri eficiente
pentru a transpune la nivel national Cybersecurity Act.

Studiul de piata cuprinde:

0 cercetare de birou care a condus la identificarea cadrului legislativ;

un chestionar online (Anexa I), Tn limba Romana, activ in perioada 24 august- 30
septembrie 2022, care a avut ca grup tinta un esantion de aproximativ 300 de
laboratoare de certificare IT, auditori IT, organisme de evaluare a conformitatii,
producatori, comercianti, distribuitori si institutii publice.

1 OUG 104/2022 privind infiintarea Directoratului National de Securitate Cibernetic, art. 5, lit. (i).
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3.2. Cadrul normativ national privind securitatea cibernetica

In Romania, cadrul normativ in domeniul securitatii cibernetice urmeaza prevederile
legislatiei de la nivelul UE prin:

- Legea 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor
si sistemelor informatice, care creeaza cadrul juridic si institutional de prevenire si
raspuns la incidente;

- OUG 104/2021 privind infiintarea DNSC, care stabileste guvernanta institutionala
pentru indeplinirea obligatiilor la nivel national;

- Legea 163/2021 privind adoptarea unor masuri referitoare la infrastructuri
informatice si de comunicatii de interes national si conditiile implementarii retelelor
5G, care sporeste securitatea lantului de aprovizionare IT&C in domeniul
comunicatiilor electronice de tip 5G prin implementarea unor masuri recomandate
in 5G Security Toolbox.

Romania urmareste actualizarea si extinderea cadrului normativ in domeniul
securitatii cibernetice, prin adoptarea unei legi care sa transpuna la nivel national
Cybersecurity Act.

3.3. Obiectivul si concluziile chestionarului online

Obiectivul chestionarului online a fost de identificarea categoriilor de produse,
servicii si procese TIC prezente pe piata din Romania, nivelul de asigurare al certificatului
de securitate cibernetica si a obstacolelor intdmpinate n procesul de asigurare.

Respondentii inregistrati sunt reprezentati 52% de companii private (Figura 2) dintre
care majoritatea sunt producatori TIC si organisme de evaluare a conformitatii (Figura 4),
din regiunea Bucuresti-llfov (Figura 3).

Figura 3: Respondentii pe categorii de organizatii  Figura 2: Respondenti pe regiuni la nivelul Romaniei
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Figura 4: Respondenti pe categorii de organizatii din domeniul TIC
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Din perspectiva categoriilor de produse, servicii sau procese TIC, respondentii chestionarului
sunt echilibrati (Figura 5). In primul rand, am identificat faptul ca majoritatea dintre
produsele TIC, 56% fac parte din categoria de software TIC, urmata de hardware TIC 33% si
materiale procesate 11%. In al doilea rénd, serviciile TIC sunt mai echilibrat diseminate,
astfel in ordine descrescatoare sunt reprezentate de stocarea informatiei 27%, transmiterea
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informatiei 26%, prelucrarea informatiei 25%, extragerea informatiei 19% si software la
comanda 3%. In ultimul rand, procesele TIC sunt de asemenea foarte diversificate pe piata
din Romania, conceperea unui produs TIC/serviciu TIC 25%, dezvoltarea unui produs
TIC/serviciu TIC 25%, intretinerea unui produs TIC/serviciu TIC 27%, furnizarea unui produs
TIC/serviciu TIC 21% si certificarea sistemelor de management 1%.

Figura 5: Respondentii din organizatii care certificd, produce, distribuie si comercializeazd produse de securitate
ciberneticd
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Categoriile de produse, servicii si procese TIC enumerate mai sus, sunt destinate in
mare parte persoanelor juridice-56,25%, persoane fizice-18,75%, ambele categorii-25% (vezi
Figura 6) si fac parte din sectoarele ilustrate in (Figura 7).

Figura 6: Destinatia produselor/proceselor/ ~ Figura 7: Categoriile de produse, servicii si procese
serviciilor TIC oferite de organizatie TIC, pe sectoare de activitate
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In prezent, produsele, serviciile si procesele TIC care sunt concepute, distribuite,
comercializate in Romania sunt certificate in proportie de 66.4%. Regasiti Tn figura de mai
jos (Figura 8) si o estimare a volumului acestora in functie de piata destinata.
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Figura 8: Unitdti produse/ distribuite/ comercializate/ certificate in domeniul securitdtii cibernetice, ntr-
un an Tn Romania

30.0%
20.0%
10.0%
0.0%
Mai putin de 100 100 - 1.000 1.000 - 10.000 10.000 - 100.000 Mai mult de Nu stiu
100.000
Sursa: EY

==0==n ROmania ==@==7n afara Romaniei

Certificatele de securitate cibernetica pentru produsele, serviciile si procesele TIC
utilizate in cadrul organizatiilor respondentilor sunt obtinute Tn mare parte intern, la sediul
firmei din Romania, 42%. lar majoritatea, 58% dintre acestea sunt standard la nivel national
sau international (global, SUA) (Figura 9). La nivelul organizatiilor 52% din certificatele de
securitate cibernetica utilizate sunt la nivelul standardelor (Figura 10).

Figura 10: Provenienta achizitiilor de produselor, proceselor si serviciilor TIC
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Scala de masurare a securitatii cibernetice definita in Cybersecurity act este in mare
masura apreciata ca fiind bine definita de catre respondenti (Figura 12). 50% dintre ei
considera ca scala poate fi Tmbunatatita prin introducerea de elemente obiective,
dezvoltarea partii calitative 38% si cantitative 12%. Conform intelegerii respondentilor,
certificatele de securitate cibernetica, pe scala de masurare, sunt apreciate ca fiind: la nivel
ridicat 38%, de baza 34% si substantial 28% (Figura 13).

Figura 13: Nivelul de asigurare a certificatelor in
Figura 14: Scala privind importanta securitdtii cibernetice domeniul securitdtii cibernetice
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Cu ajutorul chestionarului online a fost identificata nevoia de crestere atat a
numarului de organisme de evaluare a conformitatii in domeniul securitatii cibernetice cat
si de laboratoare care sa desfasoare activitati de certificare in domeniul securitatii
cibernetice. 83% dintre respondenti considera benefica cresterea numarului de organizatii
care sa activeze ca organism de evaluare a conformitatii in domeniul securitatii cibernetice,
iar 56% considera organizatia pe care o reprezinta ca fiind potrivita pentru rolul de organism
de evaluare a conformitatii Tn domeniul securitatii cibernetice. 92% dintre respondenti
considera benefica cresterea numarului de laboratoare care sa desfasoare activitati de
certificare in domeniul securitatii cibernetice, iar 33% considera organizatia pe care o
reprezinta ca fiind potrivita pentru rolul de laborator de certificare in domeniul securitatii
cibernetice.

Operationalizarea structurii de certificare si monitorizare din Roméania

In contextul Cybersecurity Act, CAB-ul public din cadrul Directoratului va putea
activa privind certificarea pentru nivelul de asigurare inalt. Pentru nivelurile de asigurare
de baza si substantial se vor dezvolta organisme de evaluare a conformitatii private, astfel
incat la nivelul autoritatii de certificare de securitate, activitatea se reduce la gestionarea
procesului de certificare, generarea, semnarea si eliberarea certificatelor iar evaluarea de
securitate propriu-zisa a produselor va fi realizata de laboratoarele private. Aceasta masura
a fost introdusa in regulament pentru a se asigura ca seful CAB-ului nu influenteaza serviciul
de supraveghere. Conform 1SO 17065, CAB-ul din cadrul Directoratului va trebui sa aiba
competente cu privire la modul de operare al laboratoarelor aflate in coordonare. Totodata
EUCC mentioneaza ca organismul care certifica la nivelul Tnalt trebuie sa satisfaca anumite
cerinte legate de competenta de evaluare a laboratorului din subordine.

Conform OUG 104/2021 unul din obiectivele principale ale DNSC este de a crea si
dezvolta cadrul national de certificare in domeniul securitatii cibernetice, in cooperare cu
institutiile care au competente si atributii in domeniu. Tn acest scop Directoratul
indeplineste conform: Art.5 lit. i ”Functia de autoritate nationala de certificare privind
securitatea cibernetica” avand calitatea de organism national care asigura mecanismele
nationale privind evaluarea, certificarea si acreditarea produselor, serviciilor si proceselor
in domeniul securitatii cibernetice, cu urmatoarele roluri si competente:

6. autoritate nationala de certificare in domeniul securitatii cibernetice pentru spatiul
cibernetic civil. In aceasta calitate, certifica din punctul de vedere al securitatii
cibernetice tehnologii, produse si servicii;
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7. stabileste norme, cerinte tehnice, standarde si proceduri pentru implementarea
Regulamentului (UE) 2019/881;

8. 1infiinteaza si gestioneaza Registrul National al Activelor, Produselor si Serviciilor de
Securitate Cibernetica, denumit in continuare RNAPSSC;

9. autorizeaza laboratoarele civile de testare, evaluare si certificare a securitatii
cibernetice a produselor si serviciilor care sunt utilizate in cadrul retelelor si
sistemelor informatice;

10. coopereaza cu institutiile nationale si internationale in domeniul standardizarii si
acreditarii produselor, serviciilor si proceselor in domeniul securitatii cibernetice.

II) Art.5 lit q) ”Functia de evaluare si certificare”

9. Evalueaza, testeaza si certifica produse si servicii de securitate cibernetica, pentru
nevoi proprii sau la solicitarea institutiilor din SNAOPSN si/sau a Guvernului;

10. Stabileste reguli, prescriptii sau caracteristici pentru activitati sau pentru rezultatele
acestora din domeniul securitatii cibernetice, pentru asigurarea unei abordari unitare
la nivel national in scopul realizarii unui nivel ridicat al securitatii cibernetice;

11. In colaborare cu organismele specializate, participa la elaborarea, aprobarea si
adoptarea de standarde in domeniul de competenta, pe care le pune la dispozitia
publicului;

12. Participa la lucrarile comitetelor tehnice nationale si internationale pentru punerea
in aplicare a standardelor si specificatiilor tehnice acceptate la nivel international,
aplicabile securitatii retelelor si a sistemelor informatice, fara a impune sau
discrimina Tn favoarea utilizarii unui anumit tip de tehnologie.

Totodata conform art. 18 din OUG 104/2021 privind infiintarea DNSC functionarea
laboratoarelor civile autorizate ce efectueaza activitati de testare, evaluare si certificare a
securitatii cibernetice a produselor si serviciilor care sunt utilizate in cadrul retelelor si
sistemelor informatice este conditionata de obtinerea prealabila a unei autorizatii din partea
DNSC, cu o perioada de valabilitate de maxim 3 ani. Acordarea, prelungirea, suspendarea
sau retragerea autorizatiei se efectueaza in baza regulamentului de autorizare si verificare
a laboratoarelor civile de testare, evaluare si certificare a securitatii cibernetice a
produselor si serviciilor care sunt utilizate n cadrul retelelor si sistemelor informatice, care
este elaborat de DNSC si aprobat prin hotarare a Guvernului.

Procedura obtinerii autorizatiei de functionare a laboratoarele este prevazuta in
OUG 104/ 2021 art. 18 la alin. (2) - alin.(6). Conform art. 19 OUG 104/ 2021, DNSC exercita
controlul activitatii desfasurate de catre laboratoarele civile de testare, evaluare si
certificare a securitatii cibernetice a produselor si serviciilor care sunt utilizate in cadrul
retelelor si sistemelor informatice si verifica indeplinirea obligatiilor de catre laboratoarele
civile in baza regulamentului de autorizare si verificare, putand aplica sanctiuni
contraventionale in cazuri cum ar fi: furnizarea de rapoarte sau certificate de testare,
evaluare sau certificare de catre laboratoare civile neautorizate sau fara autorizatie
valabila, utilizarea titulaturii de laborator civil autorizat, fara o autorizatie acordata de
catre DNSC, refuzul laboratorului civil de a se supune controlului declansat de DNSC.

Astfel, in urma desemnarii Directoratului ca NCCA, asa cum am prezentat prin OUG
104/2021 acesta isi doreste sa fie operational incepand cu adoptarea regulamentului de
implementare a EUCC, dupa care va putea incepe alaturi de RENAR pregatirea programului
de acreditare si evaluarea CAB-urilor. Aceasta colaborare este foarte importanta pentru a
se asigura ca laboratoarele si CAB-urile vor primi acreditarea in timp util. Principalele
activitati ca NCCA vor fi autorizarea si monitorizarea CAB-urilor care certifica la nivelul nalt
si notificarea lor catre Comisie (pentru toate nivelurile), precum si monitorizarea
producatorilor si detinatorilor de certificare. Monitorizarea CAB va putea fi realizata prin
audituri fizice, iar obiectivul principal va fi de a se asigura entitatea dispune de
competentele tehnice si de management necesare, elemente care sa asigure buna
desfasurare a activitatilor de certificare. Monitorizarea nu va fi extinsa la laboratoare decéat
daca exista suspiciuni cu privire la activitatea neconforma a CAB-ului. Dar acest aspect este
0 exceptie.
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Totodata, trebuie avute in vedere prevederile Cybersecurity Act care stabileste
separarea activitatilor de certificare de cele de supraveghere: "Statele membre se asigurd
cd activitdtile autoritdtilor nationale pentru certificarea europeand de securitate
ciberneticd Tn legdturd cu emiterea certificatelor mentionate la articolul 56 alin. (5) si
litera (a) si alin. (6) sunt strict separate de activitdtile de supraveghere mentionate la
prezentul articol si cd activitdtile respective se desfdsoard in mod independent.” Acest
aspect impune o serie de dificultati, separarea trebuind facuta pe considerent de ordin
bugetar dar si de putere decizionala. Pentru acest motiv, in ianuarie 2022 a fost aprobata
organigrama DNSC, astfel cum este stabilita Tn OUG 104/2021 art. 8 alin. 1 lit. i, fiind
stabilite in cadrul Directiei Generale Reglementare si Control:

Directie Evaluare si Certificare Securitate Cibernetica tehnologii, produse si servicii, in
cadrul careia functioneaza: Serviciul Evaluare si Certificare Servicii si Produse, Serviciul
Evaluare Tehnologii Mobile, Serviciul Evaluare Internetul Obiectelor, Serviciul Evaluare
Inteligenta Artificiala, Serviciul Evaluare Managementul Accesului si Identitatii, Serviciul
Evaluare Tehnologii Emergente;

Directie Verificare si Control , in cadrul careia functioneaza: Serviciul Control, Serviciul
Verificare si Monitorizare.

Prin urmare au fost separate cele doua activitati de certificare si de
monitorizare/supraveghere in vederea indeplinirii obligatiile legale asa cum sunt stabilite in
Regulamentul (UE) 2019/88.

Nu n ultimul rand, in vederea demararii procedurii de acreditare a DNSC de catre
Asociatia de Acreditare din Romania (RENAR), Directoratul va trebui sa implementeze
proceduri si elemente organizationale care sa integreze cele doua standarde din domeniul
evaluarii conformitatii, si anume:

SR EN ISO/CEI 17065: 2013 Cerinte pentru organisme care certifica produse, procese si
servicii si

SR EN ISO/CEI 17067: 2014, Principii fundamentale ale certificarii produselor si linii
directoare pentru schemele de certificare a produselor.

Aceste proceduri sunt necesare pentru a putea demonstra si impartialitatea
organismelor care certifica produsele, procesele si serviciile de securitate cibernetica.
Trebuie mentionat si faptul ca in cadrul procesului de acreditare a Directoratului trebuie a
se va avea n vedere si acreditarea OEC, sarcina efectuata prin Laboratorul DNSC.

Prin urmare, DNSC va autoriza si gestiona organismele de evaluare a conformitatii,
se va ocupa de adoptarea, supravegherea si controlul schemelor europene de certificare
implementate, de certificarea produselor, serviciilor si tehnologiilor pentru nivelul de
asigurare Tnalt, precum si de gestionarea certificatelor de securitate cibernetica eliberare
pentru nivelul de asigurare comun si substantial.
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4. Analiza comparata a practicilor de implementare a CSA la nivelul statelor membre
mature

4.1. Bune practici identificate Tn Franta

Agentia Nationala de Securitate Cibernetica Franceza (ANSSI) este un serviciu
francez creat prin decret in iulie 2009%. Acest serviciu competent la nivel national este
organizat pe langa Secretariatul General pentru Aparare si Securitate Nationala (SGDSN),
autoritatea responsabila cu asistenta prim-ministrului in exercitarea atributiilor sale n
materie de aparare si securitate nationala. ANSSI inlocuieste Departamentul de Securitate a
Sistemelor Informationale Centrale, creat prin decret in iulie 2001. Astazi, ANSSI are in
continuare misiunea de a apara sistemele informationale ale statului, dar este responsabila
si de consilierea si sprijinirea administratiilor si operatorilor privati de importanta vitala.

ANSSI se angajeaza sa se asigure ca administratiile publice, serviciile publice si
intreprinderile pot profita din plin de o digitalizare sigura si de ncredere. Securitatea
cibernetica este considerata in Franta o prioritate nationala si una care Ti priveste acum pe
fiecare dintre cetatenii sai. Rolul ANSSI este de a promova un raspuns coordonat, ambitios
si proactiv la problemele de securitate cibernetica in Franta, de a conduce actiuni de
crestere a gradului de constientizare, precum si de a raspandi viziunea si expertiza franceza
si valorile europene n strainatate.

ANSSI este infiintata prin Decretul nr. 2009-834 din 7 iulie 2009°. Articolul 2 privind
infiintarea ANSSI, Tnsarcineaza institutia, prin delegare de la Primul ministru, de a aproba
centrele de evaluare si certificarea de securitate oferita de produsele si sistemele de
tehnologie a informatiei prevazute de Decretul nr. 2002-535 din 18 aprilie 2002*. Aceasta
prevedere desemneaza ANSS| ca autoritatea nationala privind certificarea in sistemele
Common Criteria si SOG-IS. ANSSI este Tmpartita in patru departamente, respectiv
Administratie, Expertiza, Operatiuni si Strategie (Eroare! Fara sursa de referinta.l4).
Activitatea de certificare este plasata in Departamentul de Expertiza, in cadrul Diviziei
Produse si Servicii de Securitate (PSS). Aceasta Divizie este responsabila cu imbunatatirea,
cantitativ si calitativ, si promovarea ofertei nationale a produselor si serviciilor de
securitate. Obiectivul Diviziei de certificare este de a evalua produsele si de a creste
transparenta nivelului lor de securitate.

Decretul nr. 2002-535 din 18 aprilie 2002 stabileste principalele proceduri si
directii de organizare a sistemului national de certificare a securitatii cibernetice.
Documentul stabileste principalele entitati implicate in procesul de certificare, precum si
procedurile-cadru pentru efectuarea evaluarii si certificarii. Acestea sunt Centrul National
de Certificare (Centre de Certification National - CCN) care activeaza in cadrul ANSSI,
Centrele de Evaluare a Securitatii in Tehnologia Informatiei (Centres d’évaluation de la
sécurité des technologies de I’information - CESTI), Comitatul Francez de Acreditare
(Comité francais d'accréditation - COFRAC), precum si dezvoltatorul si sponsorul
(commanditaire) care solicita certificarea.

In primul rand, ANSSI are rolul de organism de evaluare a conformitatii (CAB),
sarcina efectuata prin CCN. Acest Centru este entitatea care certifica si emite certificatele.
Principalele activitati includ examinarea dosarului de evaluare trimis de sponsor
(commanditaire) si emiterea unei decizii cu privire la continuarea activitatii de evaluare.
CCN are puterea de a respinge solicitarea de evaluare daca obiectivele de securitate ale
produsului nu sunt definite de maniera pertinenta a respecta procedurile si normele pentru
demararea evaluarii. Ulterior, dupa parcurgerea procedurilor de evaluare si emiterea

2 https://www. legifrance.gouv.fr/jorf/id/JORFTEXT000020828212

3 Décret n°® 2009-834 du 7 juillet 2009 portant création d'un service a compétence nationale
dénommeé « Agence nationale de la sécurité des systémes d'information »
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000020828212

4 Décret n°2002-535 du 18 avril 2002 relatif a I'évaluation et a la certification de la sécurité offerte
par les produits et les systémes des technologies de l'information
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000412673/
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raportului de evaluare de catre laborator, ANSSI evalueaza si valideaza raportul de evaluare
si emite un raport de certificare care se poate concluziona cu emiterea unui certificat sau
refuzul certificarii. Certificatul este semnat de directorul general al ANSSI, atestand faptul
ca exemplarul de produs supus evaluarii corespunde caracteristicilor de securitate
specificate (Figura 15).

Managementul CCN-ului este format dintr-un sef tehnic si un manager al calitatii.
Conducerea se ocupa de actualizarea sistemelor de management si de asigurarea unui nivel
optim de calitate a activitatii. In aceeasi organizatie activeaza doi manageri insarcinati cu

Figura 15: Organigrama ANSSI
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acordarea licentelor pentru laboratoare (ITSEF), precum si monitorizarea lor. Tn cadrul
ANSSI, activitatea de certificare presupune doar gestionarea procesului de certificare, iar
evaluarea propriu-zisa a produselor este realizata de laboratoarele private.

In contextul CSA, CAB-ul public din cadrul ANSSI Tsi va continua activitatea privind
certificarea la nivelul de asigurare nalt, iar pentru nivelurile de baza si substantial se vor
dezvolta organisme private. Activitatea ANSSI nu va fi foarte afectata de tranzitia de la SOG-
IS la CSA, majoritatea proceselor fiind compatibile, mai ales pentru nivelul de asigurare
fnalt. De asemenea, laboratoarele care activeaza in prezent isi vor continua activitatea,
fiind necesara insa acreditarea conform noilor criterii stabilite de CSA.

Centrele de Evaluare a Securitatii in Tehnologia Informatiei (Centres d’évaluation
de la sécurité des technologies de I’information - CESTI)® efectueaza evaluarile ca o terta
parte, independenta de dezvoltatorii de produse si de sponsori. Acestea trebuie sa fie
acreditate/evaluate de CCN si, ca atare, trebuie sa respecte toate regulile schemei. Un
CESTI este alcatuit dintr-o echipa de experti si manageri, cel mai adesea integrati intr-o
organizatie cu vocatie mai larga. Criteriile de acreditare impun o impartialitate a CESTI fata
de alte activitati ale organizatiei, precum cele de consultanta. Un CESTI trebuie sa fie
impartial si independent de orice presiune din exterior. El nu trebuie in niciun caz implicat
in dezvoltarea (inclusiv consilierea) si evaluarea aceluiasi produs, dar pot oferi consultanta
netintita. Tn procesul de certificare, centrele de evaluare au responsabilitatea redactarii
unui raport de evaluare, pe care 1l trimit sponsorului si ANSSI.

5 Centres d’évaluation, https://www.ssi.gouv.fr/administration/produits-certifies/cc/les-centres-
devaluation/
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Conform Decretului nr. 2002-535 din 18 aprilie 2002, centrele de evaluare pot
functiona sub umbrela schemei nationale de certificare a securitatii cibernetice doar daca
sunt autorizate de ANSSI.

Societatea care solicita aceasta licentiere trebuie sa faca dovada conformitatii fata
de criteriile de calitate, aptitudinile de aplicare a criteriilor de evaluare si metodologiei
corespunzatoare, precum si competente tehnice de coordonare a evaluarii. Autorizarea este
emisa de directorul general ANSSI, dupa consultarea comitetului director privind
certificarea. Centrele de evaluare autorizate in afara teritoriului Frantei, pe baza unor
proceduri similare, sunt recunoscute ca autorizate de catre directorul general ANSSI, luand
in considerare opinia comitetului director privind certificarea. Exista personal dedicat in
cadrul ANSSI pentru autorizarea laboratoarelor care doresc sa efectueze evaluari in
contextul certificarii. Atunci cand laboratorul doreste sa faca parte din schema de
certificare, organizatia trece prin procesul de obtinere a licentei si mai tarziu trebuie sa
indeplineasca anumite sarcini pentru a mentine aceasta licenta. Personalul ANSSI desemnat
are responsabilitatea de a monitoriza activitatea laboratorului si de a gestiona eventualele
probleme care pot aparea in procesul de evaluare.

CSA nu mentioneaza obligatia de a autoriza laboratoarele. Aceasta cerinta este
specificata doar pentru CAB-urile care certifica la nivelul inalt. Tn schimb, schemele pot
adauga astfel de cerinte. Schema EUCC mentioneaza obligatia CAB-ului de a aplica filtre
laboratoarelor care evalueaza la nivel Tnalt. Laboratoarele care evalueaza la toate nivelurile
sunt acreditate de COFRAC (Comité francais d'accréditation). Laboratoarele trec printr-o
forma de evaluare efectuata de CAB-ul public (care activeaza in subordinea ANSSI) pentru
evaluarea conformitatii la nivel Tnalt. Pentru nivelurile de baza si substantial, laboratoarele
vor fi notificate de catre ANSSI la Comisie, conform CSA. Conform ISO 17065, CAB-ul trebuie
sa aiba cunostinta cu privire la modul de operare al laboratoarelor aflate in coordonare si
carora le subcontracteazi partea de evaluare. ISO 17065 nu mentioneaza ca laboratoarele
trebuie licentiate Tn nicio situatie. In schimb, EUCC mentioneaza ca organismul care certifica
la nivelul nalt trebuie s& satisfacd anumite cerinte Iegate de competenta de evaluare a
laboratorului din subordine. ITSEF trebuie sa demonstreze ca are expertiza si experienta
necesare pentru efectuarea activitatilor de testare (teste de penetrare), aplicarea
metodologiei pentru determinarea rezistentei produsului Tmpotriva atacurilor, precum si
competente tehnice pentru Smart Carduri si Dispozitive Hardware®.

Sponsorul (commanditaire) are sarcina de a gestiona procedurile de certificare din
partea dezvoltatorului produsului supus evaluarii si certificarii. Sponsorul solicita ANSSI
certificarea prin prezentarea unui dosar de evaluare. Tot aceasta entitate are
responsabilitatea de a alege unul sau mai multe centre de evaluare (laboratoare de
evaluare), acreditate conform legii. Selectia entitatii care urmeaza sa efectueze evaluarea
se face pe anumite criterii, inclusiv categoria de produs sau sistem de evaluat si obiectivele
de securitate (pentru asigurarea domeniului de expertizé)' conditiile de protejare a
confidentialitatii informatiilor care vor fi prelucrate in cadrul evaluaru costul si conditiile
de plata pentru evaluare; programul de lucru si termenele limita pentru evaluare. Tn vederea
indeplinirii sarcinilor centrului de evaluare si ANSSI, sponsorul are responsabilitatea de a
pune la dispozitie toate informatiile necesare.

CSA, adoptat n iunie 2019, a dat fiecarui stat membru doi ani pentru a desemna
autoritatea nationala de certificare a securitatii cibernetice. ANSSI va fi autoritatea de
certificare pentru Franta. Statele membre active anterior in domeniul certificarii securitatii
cibernetice, inclusiv Franta, trebuie sa reformeze o parte din proceduri si elemente
organizatorice.

® EUCC, pp. 23-24.

w*
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ANSSI se va ocupa de autorizarea si notificarea organismelor de evaluare a conformitatii, de
controlul si supravegherea schemelor europene de certificare implementate, dar si, pentru
fiecare schema care o prevede, de eliberarea de certificate pentru nivelul de asigurare Tnalt.

Figura 16: Procedura de certificare a securitdtii cibernetice in Franta Tnainte de CSA
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ANSSI a fost desemnata NCCA in iunie 2021, dar temeiul juridic pentru activitatea NCCA este
in curs de dezvoltare. Sistemul de sanctiuni trebuie sa fie pus sub forma unei legi pentru a
avea putere executorie. Aceasta intarziere nu este inca problematica deoarece ne aflam
intr-o perioada de tranzitie pana la operationalizarea primei scheme (un an dupa ce va fi
adoptata de catre grupul comitologic). Inca se lucreaza la elaborarea unor proceduri interne,
in asteptarea actului de punere in aplicare a EUCC.

NCCA va fi partial operationala incepand cu adoptarea regulamentului de
implementare a EUCC. Apoi, va incepe, de asemenea, sa sprijine COFRAC in vederea
pregatirii programului de acreditare si evaluarea CAB-urilor. Aceasta colaborare este foarte
importanta pentru a se asigura ca laboratoarele si CAB-urile vor primi acreditarea in timp
util in perioada de tranzitie. In termen de un an de la adoptarea regulamentului de
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implementare, vor incepe autorizarea si notificarea CAB-urilor. Toate acestea sunt activitati
de supraveghere pe care NCCA trebuie sa le efectueze.

Principalele activitati ale NCCA sunt autorizarea si monitorizarea CAB-urilor care
certifica la nivelul Tnalt si notificarea lor catre Comisie (pentru toate nivelurile), precum si
monitorizarea producatorilor si detinatorilor de certificare. Monitorizarea CAB va fi realizata
prin audituri fizice, iar obiectivul principal va fi de a se asigura entitatea dispune de
competentele tehnice si de management necesare, elemente care sa asigure buna
desfasurare a activitatilor de certificare. Monitorizarea nu va fi extinsa la laboratoare decéat
daca exista suspiciuni cu privire la activitatea neconforma a CAB-ului. Dar acest aspect este
0 exceptie.

Procedurile de monitorizare a CAB difera in functie de durata de valabilitate a
autorizarii si acreditarii initiale. Daca avem un proces in care autorizam entitatea odata la
5 ani, va trebui sa o monitorizam mai des decat am face in scenariul autorizarii la fiecare 2
ani sau 18 luni. Monitorizarea este o activitate suplimentara celor de acreditare si
autorizare. Pentru auditurile periodice, se vor face esantioane (5% din produsele certificate
intr-un an sau cel putin un produs certificat pe an) sau reactiv pe baza plangerilor primite
de CAB. Se vor investiga cazuri specifice, mai degraba decat audituri periodice din oficiu.
Trebuie sa existe un echilibru intre procesul formal de autorizare si monitorizare.

Monitorizarea CAB-urilor se va efectua pe baza specificatiilor fiecarei scheme.
Cerintele vor fi adaptate in functie de cerintele de notificare si nivelul de asigurare urmarit
de fiecare CAB. Pentru EUCC, monitorizarea va fi efectuata de ANSSI pentru nivelul Tnalt si
de COFRAC pentru substantial. S-a ales aceasta forma de Tmpartire a sarcinilor in vederea
asigurarii unei eficiente in implementarea Regulamentului. ANSSI nu este o autoritate de
supraveghere, prin urmare nu poate lua aceasta sarcina pentru toata piata CAB-urilor. De
retinut este faptul ca supravegherea CAB-urilor care emit certificate la nivelul de asigurare
fnalt presupune monitorizarea unui alt departament din cadrul ANSSI. Separarea activitatii
de certificare de cea de supraveghere este vitala pentru asigurarea unui standard ridicat al
calitatii efectuarii certificarilor.

Franta are n lucru o lege care descrie sistemul de penalizari in situatiile identificarii
neconformitatilor. Supravegherea se poate concluziona cu sesizarea unei neconformitati. Pe
baza rezultatelor investigarii, penalizarile vor fi aplicate de catre un comitet de trei
reprezentanti de la ministere diferite. Printre optiunile prevazute, sunt incluse retragerea
autorizarii atunci cand nonconformitatea nu este corectata in intervalul de timp stabilit de
ANSSI. Se poate aplica o amenda zilnica cel putin egala cu 15 000 EUR de la momentul
notificarii deciziei pana la remedierea problemei. Exista si o penalizare financiara, aplicata
proportional cu nivelul de severitate al neconformitatii si impactul creat. Se poate aplica o
amenda de 150 000 EUR si poate creste la 375 000 EUR in cazul unei incalcari repetate. in
cazul unei companii mari, se aplica o amenda intre 3% din profitul global anual din anul
financiar precedent, pana la 5% in cazul unei Tncalcari repetate.

1. Autoritatea nationala de certificare implica patru categorii principale de activitati.
Prima este cea de certificare sau de CAB public care emite certificate la nivelul de
asigurare Tnalt. Atributiile acestuia includ evaluarea conformitatii (prin evaluarea
raportului de evaluare primit de la laborator), aprobarea si monitorizarea laboratorului
(sau licentierea), gestionarea vulnerabilitatilor identificate la nivelul produselor
certificate, precum si activitatea de evaluare inter pares. Practic, activitatea Centrului
National de Certificare (CCN), raméane relativ neschimbata dupa perioada de tranzitie la
CSA. Aceste sarcini se pot si delega unui CAB privat prin aprobare prealabila. Chiar daca
fi sunt delegate activitatile de certificare, Biroul de Calificari si Acorduri (BQA) din cadrul
ANSSI va monitoriza delegarea, stabileste conditiile de delegare si efectueaza evaluarea
inter pares.

2. O alta componenta a activitatii de certificare este implementarea cadrului european
de certificare a securitatii cibernetice, incluzand activitatile de reglementare si de
cooperare externa. Pe de o parte, acest sub-departament participa la grupuri de lucru
europene, inclusiv ECCG si subgrupurile acestuia, participarea in grupul ad hoc de la
ENISA, monitorizarea evolutiilor din domeniul standardizarii si adaptarea legii nationale
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n linie cu evolutiile supranationale. Pe de alta parte, tot aceasta echipa se va ocupa de
identificarea orientarilor CSA si de colaborare in vederea recunoasterii certificatelor.

3. A treia componenta este cea de supraveghere. Aceasta include aplicarea controalelor
stabilite de scheme, inclusiv autorizarea si notificarea CAB-urilor, monitorizarea CAB-
urilor, supravegherea pietei pentru certificatele emise sub forma unor auto-evaluari a
conformitatii, gestionarea plangerilor, oferirea de sprijin catre organismul national de
acreditare, supravegherea gestionarii vulnerabilitatilor si peer review. Totodata,
aceasta echipa se va ocupa si de consilierea privind gestionarea penalizarilor. Pe baza
investigatiilor, acestia vor adopta o decizie si vor informa comitetul insarcinat cu
aplicarea sanctiunilor.

4. Ultima componenta este cea de intrunire a comitetului de aplicare a sanctiunilor. Legea
privind sanctiunile este inca in lucru. Practic, acest comitet este format din
reprezentanti de la trei ministere insarcinati cu analiza raportului de investigare emis de
departamentul de supraveghere de la paragraful anterior si aplicarea sanctiunilor, dupa
caz.

Cerinta CSA de separare a activitatilor de certificare de cele de supraveghere impune
o serie de dificultati. Regulamentul mentioneaza ca separarea trebuie facuta pe
considerente bugetare si putere decizionala. Aceasta cerinta solicitata de CSA este dificil de
implementat in contextul in care CAB-ul si partea de supraveghere activeaza sub acelasi
director general. Aceasta masura a fost introdusa in regulament pentru a se asigura ca seful
CAB-ului nu influenteaza serviciul de supraveghere. ANSSI considera ca separarea bugetului
este o cerinta imposibil de implementat, deoarece cele doua componente functioneaza in
cadrul ANSSI, care are un buget unitar pentru toata organizatia. Pe de alta parte separarea
pe considerente de putere decizionala se poate gestiona. Componentele enumerate mai sus
se vor distribui intre departamentele mari ale institutiei. Componenta de certificare si cea
de implementare a cadrului european de certificare a securitatii cibernetice vor fi
repartizate in Departamentul de Expertiza. Dilema pe care o au la acest moment este
dificultatea identificarii unui departament pentru activitatile de supraveghere. Activitatea
de supraveghere ar putea fi repartizata in Departamentul de Strategie sau n unul nou.
Francezii au luat in considerare si crearea unui nou departament, dar pentru moment nu
este clar. Din acelasi motiv dat anterior, intr-un an de la punerea in aplicare a
Regulamentului de implementare a EUCC, arhitectura institutionala va fi pregatita.

Nivelul de semnare al certificatelor eliberate de ANSSI (CAB-ul public) este Tn
prezent la directorul general. Acest lucru s-ar putea schimba din cauza cerintei CSA de
asigurare a independentei intre activitatile de supraveghere si de certificare. Probabil
aceasta sarcina se va muta la nivelul sefului CAB-ului public. Amplasarea echipei de
supraveghere este o alta dilema de rezolvat. ANSSI considera ca supravegherea si activitatea
de certificare nu ar trebui sa fie separate in ceea ce priveste organizarea si bugetul.

CSA nu limiteaza numarul de autoritati nationale de certificare a securitatii
cibernetice. De exemplu, ANSSI are in vedere desemnarea sarcinii de NCCA pentru schemele
specializate catre autoritatile sectoriale specializate. Delegarea activitatilor de
supraveghere va depinde foarte mult de maturitatea autoritatilor sectoriale in cauza. Sunt
multe autoritati potentiale care ar putea prelua din activitatile de NCCA, desi au nevoie de
o perioada de tranzitie in vederea intelegerii problematicii securitatii cibernetice. Tn astfel
de cazuri, ANSSI va co-actiona in rolul de NCCA cu entitatile sectoriale. Ulterior, acele
autoritati ar putea prelua intreg setul de sarcini.

4.2. Bune practici identificate in Germania

Oficiul Federal German pentru Securitatea Informatiilor (BSI) este autoritatea
nationala de certificare de securitate cibernetica (NCCA), in baza Legii privind securitatea
IT 2.0, de crestere a securitatii sistemelor informatice. Sarcinile NCCA sunt stabilite conform
Articolul 58 din Cybersecurity Act.
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In calitate de NCCA, BSI indeplineste functii importante de certificare si gestionare
a supravegherii. Aceste functii sunt exercitate strict separat si independent unele de altele,
in conformitate cu articolul 58 alineatul (4) CSA.

*  Which supervision activities should be implemented in division
SZ (Standardisation, Certification and Cybersecurity of
Telecommunication Networks) and how should they be
implemented?

* Organisational separation to avoid personnel overlaps and

conflict of interests (according to art. 58 para. 4 CSA)

« Distribution of supervising and certifying responsibilities

between the three branches within division SZ

Supervision Certification
SZ1 SZ2&SZ3

* also geographically with the new office in Freital/Saxony

Ca parte a activitatilor sale statutare de supraveghere, in conformitate cu
prevederile art. 58 alin.7 CSA, NCCA raspunde de urmatoarele sarcini:

Monitorizarea si asigurarea respectarii normelor in cadrul sistemelor europene de
certificare de securitate cibernetica;

Monitorizarea si asigurarea respectarii obligatiilor producatorilor in contextul
autoevaluarii conformitatii;

Sprijinirea organismului national de acreditare in monitorizarea si supravegherea
activitatilor organismelor de evaluare a conformitatii si imputernicirea de acordare a
autorizatiei in temeiul articolului 9a din BSIG;

Monitorizarea si supravegherea NCCA de certificare in BSI in cadrul schemelor europene;
Monitorizarea evolutiilor relevante in domeniul certificarii de securitate cibernetica.

In indeplinirea sarcinilor, conform prevederilor articolul 58 alineatul (8) al CSA, NCCA
are competente de a se asigura ca toti detinatorii de certificate europene de securitate
cibernetica, toti emitentii declaratiilor de conformitate ale UE si toate organismele de
evaluare a conformitatii, respecta dispozitiile sistemelor europene de certificare de
securitate cibernetica. De exemplu, NCCA pe componenta de supraveghere, poate:

sa solicite informatiile necesare;

sa efectueze investigatii sub forma de audituri;
sa aiba acces n incinta;

sa revoce certificatele de securitate cibernetica
sa impuna sanctiuni in temeiul articolului 65 CSA.

NCCA este centru (national) Tn peisajul european al certificarilor. Un alt domeniu
de responsabilitate al NCCA, de supraveghere in cadrul BSI, este cooperarea cu Comisia
Europeana, precum si cu NCCA din statele membre europene. In acest caz, atat participarea
activa, cat si cea efectiva la Grupul european pentru certificarea de securitate cibernetica
(ECCG) al Comisiei Europene, precum si schimbul si evaluarea reciproca a NCCA europene
intre ele (articolul 59 din CSA) sunt definite ca sarcini.

NCCA trebuie sa asigure fluxul de informatii la nivel european. De exemplu, CSA
solicita pregatirea unui raport anual care sa fie trimis de toate statele membre ENISA si
ECCG. In plus, NCCA trebuie sa notifice Comisiei, prin intermediul mecanismului stabilit in
articolul 61 CSA), pentru fiecare sistem european de certificare de securitate. cibernetica,
organismele de evaluare a conformitatii desemnate pentru eliberarea certificatelor. Acestea
sunt apoi enumerate n Jurnalul Oficial al Uniunii Europene la un an de la intrarea in vigoare
a unui sistem european.
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1. De ce existd o separare a managementului certificdrii si al supravegherii in NCCA?’

"Statele membre se asigura ca activitatile autoritatilor nationale pentru certificarea
europeana de securitate cibernetica in legatura cu emiterea certificatelor mentionate la
articolul 56 alin. (5) si litera (a) si alin. (6) sunt strict separate de activitatile de
supraveghere mentionate la prezentul articol si ca activitatile respective se desfasoara in
mod independent.”

in BSI, aceastd separare este asiguratd de locatia NCCA de supraveghere si de
certificarea NCCA in diferite ministere ale departamentului SZ- Standardizare si certificare.
Structurile respective lucreazd independent unul de celdlalt.

2. Ce certificate elibereazd NCCA de certificare n BSI®?

Prin derogare de la alineatul (4), in cazuri justificate Tn mod corespunzator, un sistem
european de certificare de securitate cibernetica poate prevede ca un certificat european
de securitate cibernetica emis in cadrul sistemului respectiv sa fie intocmit numai de un
organism public. Un astfel de organism este unul dintre urmatoarele:

(a) o0 autoritate nationala de certificare de securitate cibernetica mentionata la
articolul 58 alineatul (1); [-..]

Articolul 56 alin (6) CSA

in cazul in care un sistem european de certificare de securitate cibernetica mentionat la
articolul 49 necesita un nivel de asigurare "ridicat", certificatul european de securitate
cibernetica in temeiul sistemului respectiv poate fi emis numai de o autoritate nationala de
certificare de securitate cibernetica sau, in urmatoarele cazuri, de un organism de evaluare
a conformitatii:

(a) Tn cazul in care autoritatea nationala de certificare de securitate cibernetica si-
a dat anterior acordul pentru fiecare certificat european individual de securitate cibernetica
emis de un organism de evaluare a conformitatii;

(b) In cazul in care autoritatea nationala de certificare de securitate cibernetica a
delegat anterior, In general, sarcina de a emite astfel de certificate europene de securitate
cibernetica unui organism de evaluare a conformitatii.

Pe baza CSA, BSI, in calitate de autoritate nationald pentru certificarea de
securitate ciberneticd, elibereazd certificatele pentru nivelul de asigurare "ridicat”, astfel
cum este definit la articolul 52 alineatul (7) din CSA si precizat in sistemele europene
respective de certificare de securitate ciberneticd in temeiul articolului 54 din CSA.

3. Ce supravegheazad mai exact NCCA®?
Autoritatile nationale de certificare de securitate cibernetica:

(a) monitorizeaza si asigura respectarea normelor din cadrul sistemelor europene de
certificare de securitate cibernetica mentionate la articolul 54 alineatul (1) litera (j), Tn
vederea urmaririi conformitatii produselor TIC, a serviciilor TIC si a proceselor TIC cu
cerintele certificatelor europene de securitate cibernetica emise pe teritoriile lor
respective, In cooperare cu alte autoritati competente de supraveghere a pietei;

(b) monitorizeaza si asigura respectarea obligatiilor producatorilor sau furnizorilor de
produse TIC, servicii TIC sau procese TIC stabilite pe teritoriul lor care efectueaza
autoevaluarea conformitatii, in special obligatiile producatorilor sau furnizorilor respectivi
in temeiul articolului 53 alineatele (2) si (3) si a sistemului european de certificare de
securitate cibernetica relevant;

" Art. 58 alin. (4) CSA
8 Art. 56 alin (5) CSA
% Art. 58 alin. (7) CSA
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(c) fara a aduce atingere articolului 60 alineatul (3), asista in mod activ organismele
nationale de acreditare in monitorizarea si supravegherea activitatilor de evaluare a
conformitatii in sensul prezentului regulament;

(d) supravegherea activitatilor entitatilor din sectorul public mentionate la articolul
56 alineatul (5).

Art.9a din Legea privind Oficiul Federal pentru Securitatea Informatiilor

"Oficiul Federal este autoritatea nationald pentru certificarea de securitate
ciberneticd in sensul articolului 58 alineatul (1) din Regulamentul (UE) 2019/881. La cerere,
Oficiul Federal poate autoriza organismele de evaluare a conformitdtii care Tsi desfdsoard
activitatea in domeniul de aplicare al Regulamentului (UE) 2019/881 si al sectiunii 9 din
prezentul act sd ia mdsuri, si anume sd actioneze in cazul in care sunt Tndeplinite cerintele
sistemului european relevant de certificare de securitate ciberneticd in temeiul articolului
54 din Regulamentul (UE) 2019/881 sau al sectiunii 9 din prezentul act. Fdrd acordarea
autorizatiei de cdatre Oficiul Federal, organismele de evaluare a conformitdtii nu pot
actiona in domeniul de aplicare al Regulamentului (UE) 2019/881."

Sarcinile de supraveghere ale NCCA sunt prevazute la articolul 58 din CSA si includ,
in special, respectarea cerintelor sistemelor europene de certificare de securitate
cibernetica. In acest sens, articolul 9a din BSIG prevede ca BSI, in calitate de autoritate
nationala de supraveghere, este responsabila de acordarea permiselor, fara de care
organismele nationale de evaluare a conformitatii nu pot actiona in cadrul certificarii
europene de securitate cibernetica. in ceea ce priveste supravegherea pietei, sunt verificati,
de asemenea, producatorii care emit o declaratie de conformitate UE, asa-numita declaratie
pe proprie raspundere a producatorului pentru nivelul de asigurare "scdzut'/de baza.

4. Existd alte certificate europene de securitate cibernetica care nu sunt emise de BSI
ca NCCA?

"Organismele de evaluare a conformitdtii mentionate la articolul 60 elibereazd un
certificat european de securitate ciberneticd mentionat la prezentul articol cu un nivel de
asigurare "scdzut" sau "mediu" pe baza criteriilor stabilite in sistemul european de
certificare de securitate ciberneticd adoptat de Comisie Tn temeiul articolului 49."%°

BSI in calitate de NCCA care certifica, nu elibereaza certificate europene de
securitate cibernetica pentru nivelurile de asigurare “"scazute'/de baza i
"medii"/substantiale. Nivelul de asigurare "scazut"/de baza poate fi emis de producatorii sau
furnizorii de produse, servicii si procese TIC cu risc scazut in cadrul unei autoevaluari a
conformitatii la nivelul UE, in conformitate cu articolul 53 din CSA.

Nivelul de asigurare "mediu"/substantial este evaluat de organismele private de
evaluare a conformitdtii in concordantd cu articolul 60 din CSA pentru a determina dacd
produsele TIC, serviciile si procesele TIC reduc la minimum riscurile cunoscute de securitate
ciberneticd, riscul de incidente de securitate ciberneticd si atacuri cibernetice din partea
actorilor cu competente si resurse limitate.

5. Cum se asigurd NCCA, autoritate de supraveghere, ca certificatele care nu sunt emise
prin intermediul BSI in calitate de NCCA, respecta cerintele sistemelor europene de
certificare de securitate cibernetica?

In conformitate cu articolul 58 alineatul (8) din CSA si articolul 9a din Legea privind
Oficiul Federal pentru Securitatea Informatiilor (BSIG), BSI, in calitate de NCCA-autoritate
de supraveghere, are competente extinse de a monitoriza si de a asigura respectarea
reglementdrilor in cadrul sistemelor europene de certificare de securitate ciberneticd.

Acestea includ:

furnizarea de informatii (articolul 58 alineatul (8) litera (a) din CSA coroborat cu articolul
9a alineatul (3) din BSIG);

10 Articolul 56 din CSA.
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investigatii sub forma de audituri (articolul 58 alineatul (8) litera (b) din CSA coroborat
cu articolul 9a alineatul (4) din BSIG);

accesul in sediile organismelor de evaluare a conformitatii si ale titularilor de certificate
europene de securitate cibernetica (articolul 58 alineatul (8) litera (d) din CSA coroborat
cu articolul 9a alineatul (5) din BSIG);

posibilitatea de revocare a certificatelor europene de securitate cibernetica (articolul
58 alineatul (8) litera (e) din CSA coroborat cu articolul 9a alineatul (6) din BSIG);
luarea masurilor corespunzatoare si, daca este necesar, a sanctiunilor (articolul 58
alineatul (8) litera (c) si f) CSA coroborat cu articolul 14 alineatele (2), (3), (4), (5) din
BSIGO.

6. Cine poate fi contactat in cazul Tn care se suspecteaza incalcdri ale CSA sau ale
sistemelor europene de certificare de securitate cibernetica?

Autoritatile nationale de certificare de securitate cibernetica:

“Tratarea plangerilor depuse de persoane fizice sau juridice cu privire la
certificatele europene de securitate ciberneticd emise de autoritatea nationald de
certificare de securitate ciberneticd sau la certificatele europene de securitate ciberneticd
emise de organismele de evaluare a conformitdtii Tn concordantd cu articolul 56 alineatul
(6) sau n legdturd cu declaratiile de conformitate sunt prezentate Tn acord cu articolul 53
si 0 anchetd corespunzdtoare a obiectului plangerii si informeazd reclamantul cu privire la
evolutia si rezultatul investigatiei Tntr-un termen rezonabil™.

Tn cadrul BSI, NCCA autoritate de supraveghere se ocupd de plangerile primite.

7. Cine poate raporta o astfel de presupusa incdlcare catre autoritatea nationala
competenta?

Articolul 63 alin. (1) CSA

"Persoanele fizice si juridice au dreptul de a depune o plangere la emitentul unui
certificat european de securitate ciberneticd sau, n cazul in care plangerea este indreptatd
impotriva unui certificat european de securitate ciberneticd emis de un organism de
evaluare a conformitdtii Tn concordantd cu articolul 56 alineatul (6), la autoritatea
nationald competentd pentru certificarea de securitate ciberneticd."

8. Ce se Intampla dupa un astfel de raport?
Articolul 63 CSA

Alin. (2) Autoritatea sau organismul la care a fost depusa plangerea informeaza
reclamantul cu privire la evolutia procedurii si de decizia luata si informeaza totodata
reclamantul cu privire la posibilitatea unei cai de atac eficiente in temeiul art.i 64.

in calitate de NCCA de supraveghere, BSI are competente extinse in temeiul
articolului 58 alineatul (8) din CSA si al articolului 9a din Legea privind Oficiul Federal pentru
Securitatea Informatiilor (BSIG), de a monitoriza si de a asigura respectarea reglementarilor
n cadrul sistemelor europene de certificare de securitate cibernetica. Acestea includ:

furnizarea de informatii (articolul 58 alineatul (8) litera (a) din CSA coroborat cu articolul
9a alineatul (3) din BSIG);

investigatii sub forma de audituri (articolul 58 alineatul (8) litera (b) din CSA coroborat
cu articolul 9a alineatul (4) din BSIG);

accesul in sediile organismelor de evaluare a conformitatii si ale titularilor de certificate
europene de securitate cibernetica (articolul 58 alineatul (8) litera (d) din CSA coroborat
cu articolul 9a alineatul (5) din BSIG);

posibila revocare a certificatelor europene de securitate cibernetica (articolul 58
alineatul (8) litera (e) din CSA coroborat cu articolul 9a alineatul (6) din BSIG);

1 Articolul 58 Alin. (7), Litera (f) CSA.
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luarea masurilor si sanctiunilor corespunzatoare (articolul 58 alineatul (8) litera (c), f)
CSA coroborat cu articolul 14 alineatele (2), (3), (4), (5) din BSIG).

9. Exista deja dispozitii privind amenzile?

La articolul 14 alineatul (2) nr.10, (3), (4), (5) din Legea privind Oficiul Federal pentru
Securitatea Informatiilor (BSIG), au fost definite urmatoarele sanctiuni administrative:

organismele de evaluare a conformitatii care actioneaza fara acordarea autoritatii/
permisiunii de catre BSI Tn conformitate cu articolul 9a alineatul (2) teza 2din BSIG;
producatorii sau furnizorii care nu ofera informatii sau sunt incorecte/incomplete, ori nu
transmit informatii in termen de o luna in registrul online cu lacune de securitate, facute
publice in temeiul articolului 55 alineatul (1) din CSA,

detectarea unei deficiente de securitate sau a unor nereguli in temeiul articolului 56
alineatul (8) teza 1 CSA cu privire la care nu sunt furnizate informatii, nu complet sau
nu imediat

Tn aceste cazuri, se poate aplica 0 amenda de pana la 500 000 EUR

10. Pentru ce rapoarte nu este responsabild NCCA ca autoritate de supraveghere din
cadrul BSI?

in conformitate cu articolul 58 alineatul (7) din CSA, autoritatile nationale de
certificare de securitate cibernetica din statele membre europene sunt responsabile numai
pentru certificatele europene de securitate cibernetica emise pe teritoriile lor.

4.3. BRegatul Tarilor de Jos (NL)
4.3.1. Cadrul juridic privind securitatea cibernetica in Tarile de Jos si mandatul NCSC

Pentru a pune in aplicare Directiva europeana privind securitatea retelelor si a
informatiei in legislatia olandeza a fost introdusa in anul 2018 Legea privind securitatea
retelelor si a sistemelor informatice (Wbni). Wbni a inlocuit Legea privind cerintele de
prelucrare si notificare a datelor(Wgmc).

Whbni codifica si aloca competentele, drepturile si obligatiile CSIRT-ului national si
ale CSIRT-urilor sectoriale privind notificarea si coordonarea raspunsurilor la amenintarile si
incidentele cibernetice. Cand un incident de securitate cibernetica apare la un operator de
servicii esentiale, acestia au obligatia de a notifica NCSC in calitate de punct central de
contact. Furnizorii de servicii digitale trebuie sa notifice Ministerul Economiei (Agentia de
Telecomunicatii) prin intermediul CSIRT-DSP.

Modelul olandez este unul descentralizat, prin care mai multe agentii si ministere au
competente in domeniul securitatii cibernetice. NCSC din Tarile de Jos este parte integranta
din Ministerul Justitiei si Securitatii, iar sarcinile sale decurg in principal din Directiva NIS si
din legislatia de punere in aplicare a acesteia cum ar fi: punct unic de contact, CSIRT
national, punct de sprijin pentru operatorii de servicii esentiale de a lua masurile necesare
pentru a asigura sau a restabili continuitatea serviciilor, centru de analiza tehnica si
cercetare privind amenintarile si incidentele cibernetice pentru a proteja sau a restabili
continuitatea serviciilor si pentru a informa actorii relevanti cu privire la amenintarile si
incidentele cibernetice, . Printre alti actori cu competente in domeniu se numara Agentia
Nationala de Radiotelecomunicatii, Serviciul General de Informatii si Securitate, Biroul
National pentru Conexiuni de Securitate, Serviciul militar de informatii si securitate, precum
si Centrul de incredere digitala.

Autoritatile sectoriale specifice sunt, de asemenea, numite in Wbni:

Centrul olandez bancar este desemnat ca autoritate responsabila pentru securitatea
cibernetica in sectorul bancar si financiar;

Ministerul Infrastructurii este autoritatea competenta pentru securitatea cibernetica n
transportul si distributia apei;
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Ministerul Sanatatii este responsabila pentru securitatea cibernetica in sectorul
sanatatii.

4.3.2. Adoptarea legii privind certificarea securitatii cibernetice in NL
Organismele nationale cu competente in domeniul certificarii si acreditarii

Legea adoptarii CSA (Uitvoeringswet Cyberbeveiligingsverordening) este la stadiul
proiect. Prin proiectul de lege este preconizat ca va fi desemnat Ministerul Economiei ca
fiind autoritatea nationala de certificare pe securitate cibernetica si sa delege acest rol
Agentiei de Radiocomunicatii din Tarile de Jos. Totodata proiectul de lege va desemna un
Consiliul de Acreditare ca organism national de acreditare, care va avea dreptul de a atesta
organismele de evaluare a conformitatii.

Viitoarea lege prevede ca Agentia de Radiocomunicatii din Tarile de Jos sa aiba
competente suplimentare in ceea ce priveste evaluarea certificarii cu un nivel ridicat. Legea
urmeaza sa stabileasca criterii optionale suplimentare pentru o evaluare a cererii de
certificare de securitate cibernetica, completand cerintele obligatorii prevazute in CSA cat
si proceduri pentru protectie juridica care sunt in conformitate cu Legea administrativa
(Awb). De asemenea legea va atribui competenta instantei, Colegiului de apel pentru
intreprinderi din Rotterdam, pentru a fi un tribunal judiciar specializat in litigiile privind
aprobarea sau respingerea cererilor de certificare de securitate cibernetica.

Dupa cum s-a mentionat, Agentia de Radiotelecomunicatii (Agentschap Telecom) va
fi desemnata pentru a indeplini rolul de Autoritate Nationala de Certificare pe Securitate
Cibernetica (NCCA) pentru certificarea de securitate cibernetica din Tarile de Jos. | se vor
acorda competentele de a solicita orice informatii necesare de la organismele de evaluare
a conformitatii, de a efectua audituri, de a lua masuri adecvate in conformitate cu dreptul
intern pentru a se asigura ca organismele de evaluare a conformitatii respecta sistemul
european de securitate cibernetica. Pentru a-si exercita competentele, Agentia de
Radiotelecomunicatii poate impune sanctiunile prevazute in capitolul 5 din Legea
administrativa (Awb), inclusiv o penalitate forfetara, penalitati periodice sau alte penalitati,
cu titlu cominatoriu.

Alaturi de Agentia de Radiotelecomunicatii un rol important in materie de securitate
cibernetica 1l joaca si Serviciul General de Informatii si Securitate al Ministerului Afacerilor
Interne prin Biroul National pentru Securitate Conexiuni (NBV). NBV ajuta la evaluarea si
dezvoltarea de produse de securitate cibernetica sigure, dar are si rolul in dezvoltarea
standardelor de securitate cibernetica cat si un rol potential in domeniul certificarii. In plus,
o parte din NBV, Autoritatea Nationala de Distributie, este singura responsabila pentru
inregistrarea si distribuirea de dispozitive criptografice. NBV are competente de a evalua
detinatorii de dispozitive criptografice Tn numele NATO cat si rol de supraveghere a schemei
de certificare privind securitatea informatica din NL.

Exista o gama larga de organisme de certificare si laboratoare de testare care
opereaza in Tarile de Jos. Organismele de evaluare a conformitatii sunt acreditate oficial de
Oficiul National de Acreditare (Rva) in domeniul securitatii informatiilor.

Parteneriatele public-privat joaca un rol substantial in peisajul olandez in ceea ce
priveste certificare in domeniul securitatii cibernetice. Un exemplu este reprezentat de
Centrele de analiza si schimb de informatii (ISAC).

CSA adopta un model centralizat, prin care Comisia Europeana si ENISA joaca un rol
central in elaborarea si adoptarea certificarii Tn domeniul securitatii cibernetice. in faza de
punere n aplicare a CSA, actorii nationali din statele membre preiau evaluarile, acordarea
de certificari si sunt totodata responsabili de supraveghere. La nivel national autoritatile din
statele membre trebuie sa evalueze modul in care se pozitioneaza in noul peisaj si sa
identifice domeniile in care sa fsi imbunatateasca si sa isi actualizeze rolul atat la nivel
national, cat si la nivelul UE.

In NL exista numeroase organisme de evaluare a conformitatii care opereaza la nivel
international. Activitatile acestora la nivel multinational influenteaza pozitionarea
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organismelor de evaluare a conformitatii, care nu urmaresc doar evolutiile locale dar au si
interesul de a-si consolida relatiile guvernamentale nu doar in Tarile de Jos, ci si la nivel
transfrontalier.

Organismele de certificare din Tarile de Jos sunt orientate catre piata locala, dar
adesea acestea sunt ramificatii ale unui grup mai mare de organisme de certificare, fie sub
forma unei retele, fie apartinand aceluiasi grup de societati, cu birouri si sedii Tn diferite
state membre sau chiar in intreaga lume. Acest lucru are desigur impact si ridica o serie de
probleme, cum ar fi faptul ca, standardele si sistemele de certificare preferate sunt cele
internationale sau europene. Exista, desigur, exceptii, atunci cand este nevoie de un
standard national, cum ar fi cum ar fi, de exemplu, NEN 7510 privind securitatea
informatiilor in sectorul asistentei medicale, care este un standard utilizat pe scara larga.

Rolul standardizarii Tn domeniul certificarii securitatii cibernetice si organisme cu competenta in
domeniul standardizarii

Cercetarea si practica au aratat ca standardizarea si evaluarea conformitatii sunt
instrumente valoroase pentru imbunatatirea securitatii cibernetice. Standardele codifica si
aduna cunostintele si cele mai bune practici ale actorilor importanti din domeniul securitatii
cibernetice. Certificarea de catre organismele acreditate de evaluare a conformitatii ofera
potentialul unui audit independent efectuat de o terta parte (CAB) si o atestare fiabila a
nivelului de securitate a produselor si proceselor unei organizatii.

Exista o varietate de organizatii care au obiect de activitate elaborarea de standarde
printre care si cele de securitate cibernetica. Formal organismele de standardizare, cum ar
fi organizatia olandeza de standardizare (NEN), CEN, CENELEC si ETSI la nivelul UE, precum
si 1SO, IEC, si ITU la nivel international, lucreaza in paralel cu o varietate de organizatii,
forumuri industriale si consortii precum OASIS, OWASP, W3C, IETF si altele. NEN este activa
in elaborarea standardelor nationale in domeniul de securitate a informatiilor si securitate
cibernetica.

NEN participa in comitetele tehnice ale organizatiilor europene de standardizare
active In domeniu, cum ar fi Comitetul tehnic mixt CEN/CLC/JTC 13 privind securitatea
cibernetica si protectia datelor, precum si la nivel international in organizatii de
standardizare, cum ar fi ISO si IEC.

Consiliul National de Acreditare (Raad voor Accreditatie) joaca un rol important,
mai ales ca CSA stabileste acreditarea obligatorie pentru organismele de certificare care
intentioneaza sa ofere servicii privind sistemele europene de certificare de securitate
cibernetica. Organismul national de acreditare va furniza acreditarea in acord cu schemele
de certificare stabilite conform CSA. Dincolo de organizatiile formale de standardizare
recunoscute de legislatia Uniunii, exista initiative si platforme Tn domeniul standardizarii.

In NL functioneaza Forumul de standardizare (Forum Standaardisatie), care vizeaza
promovarea interoperabilitatii si a independentei furnizorilor prin utilizarea unor standarde
deschise Tn zona digitala privind schimbul de date din sectorul public. Un alt exemplu este
Platforma pentru standarde de internet (Platform Internetstandaarden), care promoveaza
specificatiile pentru procese si infrastructuri digitale sigure intr-o serie de domenii precum
sanatatea, confidentialitatea, inteligenta artificiala si guvernanta internetului.

NL este un lider in digitalizarea societatii, folosind infrastructura digitala pentru
comunicare intre cetateni si guvern, pentru a oferi asistenta medicala si educatie si pentru
a spori flexibilitatea si mobilitatea la locul de munca. Pentru a consolida rezilienta societatii
digitale olandeze, guvernul olandez a decis sa intareasca legislatia privind pozitia pe care o
ocupa NCSC si a fost separat de organizatia-mama - Coordonatorul National pentru Terorism
si Securitate, pentru a deveni o organizatie de sine statatoare. Exista in continuare legaturi
stranse intre cele doua organizatii, deoarece un nivel ridicat de cooperare intre cele doua
institutii trebuie sa existe si sunt importante pentru a proteja societatea olandeza de
amenintarile on-si offline.
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Datorita numeroaselor aspecte ale securitatii digitale, peisajul olandez al securitatii
cibernetice este complex si fragmentat fiind implicati mai multi actori care se concentreaza
pe diferite aspecte ale rezilientei digitale.

Externalizarea procesului de evaluare a certificarii securitatii cibernetice vs folosirea resurselor
interne

Externalizarea procesului de evaluare a certificarii nu este unul neobisnuit Tn NL,
existand organizatii mici, dar cu expertiza in evaluari tehnice complexe si licentiate, dotate
cu laboratoare care efectueaza teste de penetrare cat si alte teste de securitate cibernetica.
Multe dintre organismele de evaluare a conformitatii din Tarile de Jos apartin unor
organizatii care ofera consultanta privind securitatea cibernetica, dar iau masuri impotriva
unor posibile conflicte de interes, cum ar fi separarea unitatilor si a personalului care
lucreaza Tn domeniul consultantei si cei care lucreaza la evaluare si certificare in diferite
entitati juridice. Obligatii privind luarea de masuri in ceea ce priveste impartialitatea,
decurg din standardul ISO/IEC 17065 care sta la baza acreditarii organismelor de evaluare a
conformitatii.

Atingerea unui nivel ridicat de securitate cibernetica la un produs, sistem sau serviciu
este unul dintre factorii evidenti ai securitatii cibernetice. Demonstrarea unei evaluari de
catre un organism de certificare independent adauga incredere si fiabilitate.

In ceea ce priveste infrastructurile critice, operatorii de servicii esentiale din Tarile
de Jos solicita certificarea furnizorilor lor, care provine dintr-o obligatie de diligenta a OSE
impusa de Legea Wbni. Cu toate acestea, certificarea nu este obligatorie, ci doar o
preferinta.

Strategia nationala de securitate cibernetica

In Tarile de Jos, Strategia nationald de securitate ciberneticd (NCSA) a stabilit
obiectivele securitatii cibernetice pentru urmatorii ani, astfel incat NL sa fie avangarda
hardware-ului si software-ului securizat. Pentru a atinge un astfel de obiectiv, NCSA
recunoaste ca standardizarea si certificarea aduc o contributie importanta la securitatea
digitala a hardware-ului si software-ului. Astfel NCSA are in vedere optiunea de certificare
obligatorie pentru anumite grupe de produse pe termen scurt si respectarea treptata a unui
tip de sigiliu de tip marca CE pentru toate produsele conectate la internet pe termen lung.

Organismele de evaluare a conformitatii

In NL, organismele de evaluare a conformitatii sunt in favoarea certificarii obligatorii,
nu numai din punct de vedere comercial, dar si pentru ca, Tn opinia lor, aceasta va armoniza
si va creste nivelul de securitate al produselor, sistemelor sau serviciilor.

Organismele de evaluare a conformitatii si Institutul olandez de standardizare nu sunt
parteneri directi cu NCSC. Expertii in standardizare din cadrul NEN recunosc importanta
participarii NCSC in Comitetele de standardizare ale NEN. In ciuda faptului ca nu au o
colaborare formala in acest moment, dar recunosc ca participarea NCSC la comitetele de
standardizare permite NCSC sa reprezinte interesele sale.

Organismele de evaluare a conformitatii sunt interesate sa colaboreze cu autoritatile
olandeze privind schimbul de informatii, sensibilizarea si publicarea de informatii despre
entitatile certificate.

In Tarile de Jos nu numai standardele formale elaborate de organismele de
standardizare recunoscute sunt utilizate ca baza pentru certificare. De asemenea,
specificatiile elaborate de anumiti furnizori actioneaza ca standarde de conformitate si pot
impune propriile lor conditiile pentru partenerii respectivi. O certificare pe un standard
recunoscut necesita o documentatie extinsa in plus fata de testare, si astfel vor creste
costurile totale pentru obtinerea certificarii. Prin urmare, unele organisme de evaluare a
conformitatii opteaza pentru a oferi servicii de certificare si pentru standarde non-formale,
atunci cand, de exemplu, un client are activitati cu risc scazut, este un start-up sau o
intreprindere mica mijlocie (IMM).
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Standardele de securitate cibernetica utilizate in evaluarea conformitatii se refera
la produse, sisteme de management si servicii. Desi exista standarde sectoriale specifice
adoptate de organizatii, un exemplu caracteristic fiind sectorul bancar, cele mai frecvente
sunt generice, neutre din punct de vedere sectorial. Exista Tnsa initiative de elaborare a unei
specificatii sectoriale specifice pe baza unei standardul generic. Un astfel de standard este
NEN 7510, care este adaptarea anului 27001 la informatiile din sectorul sanatatii.

De departe, cel mai frecvent utilizat standard de catre organismele de evaluare a
conformitatii si clientii acestora este standardul 1SO/CEl 27001 privind managementul
securitatii informatiilor.

ISO/IEC 15408 este un standard international utilizat pentru evaluarea securitatii IT.
Criteriile comune, permit unui dezvoltator de produse sa adapteze o evaluare la nevoile de
securitate ale produsului sau, prin alegerea unei Evaluation Assurance Level.

Seria de standarde IEC 62443 ofera un cadru pentru abordarea vulnerabilitatilor de
securitate Tn automatizarea industriala si de control (IACS). Standardele sunt aplicabile in
toate sectoarele. Seria IEC 62443 adopta un domeniu de aplicare destul de larg inclusiv
securitatea calculatoarelor, retelelor, sistemelor de operare, aplicatiilor si a altor sisteme
programabile. Standardele acopera, de asemenea, SCADA care sunt utilizate Tn mod obisnuit
de organizatiile care se ocupa de infrastructuri critice.

Organismele de evaluare a conformitatii, inclusiv laboratoarele de testare din NL
ofera servicii pe baza standardelor si specificatiilor mai sus amintite.

Rolul NSCC n domeniul certificarii securitatii cibernetice

Un inventar al rolurilor potentiale ale NCSC in domeniul certificarii securitatii cibernetice a
evidentiat urmatoarele tipuri de activitati:

4. Rolul de suport/de sustinere stabileste functii pentru NCSC care nu-l plaseaza in prim
plan, ci doar un rol de consiliere si de sprijin pentru partile interesate;

5. Rolul de reactie ce include in cea mai mare parte functii In care NCSC actioneaza
atunci cand este solicitat, ca raspuns la un incident sau la o cerere;

6. Rolul pro activ, atunci cand NCSC joaca un rol central in luarea deciziilor si
initiativelor.

Aceste 3 roluri de baza ale NCSC urmeaza a fi divizate dupa cum urmeaza:

Rolul 1: Facilitator al schimbului de cunostinte (rol de suport/sustinere);

Rolul 2: Sensibilizare si formare (rol de suport/sustinere);

Rolul 3: Furnizarea de asistenta autoritatii nationale de certificare de securitate
cibernetica in indeplinirea sarcinilor sale (rol de sustinere/reactie);

Rolul 4: Furnizarea de cunostinte si expertiza in timpul acreditarii organismelor de
certificare (rol reactie);

Rolul 5: Contribuie la dezvoltarea standardelor si certificarilor (rol reactie);

Rolul 6: Dezvoltarea propriei scheme (rol pro activ).

Rolul 1 - Facilitator al schimbului de cunostinte (rol de sustinere)

NCSC joaca in prezent un rol de a oferi o platforma de colaborare in materie de securitate
cibernetica. Acest rol se realizeaza n principal prin intermediul centrelor de schimb si
analiza a informatiilor (ISAC). In timp ce NCSC este secretariatul, ISAC-urile reprezintd o
responsabilitate comuna cu participantii din industrie (pentru organizarea de reuniuni etc.),
furnizand astfel un model de guvernanta structurat, dar flexibil. Se preconizeaza o crestere
a rolului NCSC de facilitare a schimbului de informatii, a bunelor practici si a instrumentelor
de securitate cibernetica. NCSC ar putea servi drept platforma de informare cu privire la
noile evolutii si actualizari privind standardele si certificarile Tn materie de securitate
cibernetica obtinute de la partenerii sai.

In afara de sectoarele vitale, organizatii precum organismele de standardizare, organismele
de evaluare a conformitatii si organismul national de acreditare ar beneficia, de asemenea,
de tipul de cunostinte obtinute n cadrul diferitelor colaborari ale NCSC.
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In mod informal, acest rol poate fi vazut ca un exercitiu de consolidare a capacitatilor in
ceea ce priveste evaluarea conformitatii in domeniul securitatii cibernetice in Tarile de Jos.

Rolul 2 - Sensibilizare si formare (rol de sustinere)

Valoarea adaugata a certificarii iTn domeniul securitatii cibernetice nu este intotdeauna clara
pentru piata. Organismele de certificare au aratat faptul ca principalul factor care
determina o companie sa fie certificata este o obligatie impusa prin lege. Acest lucru arata
clar ca beneficiile legate de incredere, fiabilitate, diligenta, responsabilitate si, in primul
rand, cresterea securitatii nivelului de securitate a produsului, procesului sau a serviciului
certificat, verificat printr-un audit independent efectuat de o terta parte, sunt de cele mai
multe ori supravegheate.

Motive pentru care nu se adopta noi standarde este faptul ca acestea sunt relativ recente,
costul implementarii si al certificarii ulterioare sunt relativ ridicate iar raportul
cost/beneficiu este unul neclar.

NCSC poate atenua unii dintre acesti factori prin cresterea constientizarii si furnizarii de
informatii neutre cu privire la beneficiile anumitor certificari pentru diferite sectoare si
poate contribui astfel la adoptarea certificarilor europene Tn materie de securitate
cibernetica.

In acest rol, NCSC poate instrui companiile stabilite Tn Tarile de Jos cu privire la impactul
sistemelor europene de certificare a securitatii cibernetice in fiecare sector de activitate si
la modul in care trebuie sa te adaptezi la peisajul complex al standardelor din acest
domeniu.

Rolul 3 - Furnizarea de asistenta autoritatii nationale de certificare de securitate
cibernetica Tn Tndeplinirea sarcinilor sale (rol de sustinere/reactie)

Ministerul Economiei va fi autoritatea competenta de certificare in domeniul securitatii
cibernetice, care va delega sarcina Agentiei de Radiocomunicatii (AT). Desi AT are o
experienta indelungata in materie de supraveghere in domeniul pietei telecomunicatiilor,
certificarea securitatii cibernetice este un domeniu relativ nou si neexplorat pentru AT. in
plus, certificarea prin CSA este, de asemenea, relevanta pentru sectoarele si domeniile de
aplicare in care AT sau alte agentii au putina experienta.

NCSC, datorita implicarii sale puternice in gestionarea incidentelor, se afla in pozitia unica
de a obtine informatii valoroase din teren care ar putea fi relevante si pentru certificare,
deoarece poate oferi perspective in domenii pentru care ar putea fi elaborate standarde si
cele mai bune practici, sau poate stabili care sunt deficientele unui sistem de certificare
existent. Acesta poate aduce informatii pentru toate sectoarele vitale (in timp ce AT in
prezent are doar o imagine de ansamblu asupra sectoarelor energiei si telecomunicatiilor) si
pentru mai multi parteneri. In plus, NCSC are un tip de relatie cu partenerii sai, care difera
de rolul de supraveghere pe care AT 1l are in prezent pentru sectorul energetic si al
telecomunicatiilor.

NCSC, dupa cum s-a mentionat anterior, este perceput ca un partener de incredere disponibil
pentru a-si asista partenerii.

Rolul 4 - Furnizarea de cunostinte si expertiza in timpul acreditarii organismelor de
certificare (rol reactiv)

CSA obliga organismele si autoritatile de certificare sa obtina acreditarea pentru serviciile
lor de certificare. Acreditarea va fi realizata de organismul national de acreditare (RvA) in
conformitate cu Regulamentul 765/2008 atat cu resurse interne, cat si externe pentru
efectuarea evaluarilor.

RVA pe baza expertizei interne 1i permite sa aprecieze daca un organism de evaluare a
conformitatii este competent sa efectueze o activitate specifica de analiza a conformitatii.
Expertiza interna nu este neaparat necesara in ceea ce priveste criteriile specifice
certificarii de securitate cibernetica. In domenii care necesita un nivel ridicat de cunostinte
de specialitate, RvA adesea colaboreaza cu experti independenti care efectueaza evaluari
n numele sau.
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NCSC poate colabora cu RvA, in functie de necesitati, furnizand experti pentru a asista RvVA
in evaluarile sale de acreditare. Aceasta colaborare nu trebuie confundata cu supravegherea
activitatii stabilite Tn articolului 58 alineatul (7) litera (c) CSA, care prevede ca autoritatea
nationala de certificare de securitate cibernetica are competenta de "asistarea si sprijinirea
activa a organismelor nationale de acreditare Tn monitorizarea si supravegherea activitatilor
organismelor de evaluare a conformitatii".

Rolul propus se refera la asistarea RvA in efectuarea evaluarilor cu privire la aspectul daca
un organism de certificare indeplineste cerintele, in special cele referitoare la expertiza in
materie de securitate cibernetica, pentru a primi acreditarea.

Rolul 5 - Contributia la dezvoltarea standardelor si certificarilor (rol reactiv)

Monitorizarea evolutiilor si schimbul de cunostinte pot contribui la adoptarea unei forme
mai active in cadrul acestui domeniu. Acest lucru se realizeaza prin contributia activa la
dezvoltarea standardelor si sistemelor de certificare. In ceea ce priveste standardizarea, cat
si certificarea, expertiza NCSC este valoroasa prin prisma activitatilor nationale, europene
si internationale. Elaborarea sau oferirea de consultanta de specialitate si de feedback, va
putea conduce la cresterea calitatii standardelor si a sistemelor, dar va oferi si informatii
NCSC -ului cu privire la evolutii in acest domeniu, aspecte ce vor consolida profilul sau.

NCSC participa la Comitetul pentru securitatea informatiilor, securitate cibernetica si
confidentialitate al NEN. Cu toate acestea, participarea ar putea fi facuta intr-o maniera
mai sistematica, cu o agenda pentru a:

a) identifica noi teme/elemente de standardizare pe baza cartografierii nevoilor
partenerilor NCSC;

b)comunica contributia la activitatile existente ale CEN-CLC/JTC 13 "Securitatea
cibernetica si protectia datelor si I1SO ISO/IEC JTC 1/SC 27 "Securitatea informatiilor,
securitatea cibernetica si protectia vietii private".

Rolul 6 - Dezvoltarea propriei scheme (rol pro-activ)
Schimbul de informatii intre partile interesate necesita un anumit nivel de incredere.

In timp ce exista deja mecanisme care sa asigure schimbul de informatii intre partile de
interesate din cadrul ISAC-urilor, cu ajutorul protocolului Traffic Light, extinderea
colaborarii si a informatiilor ar necesita modalitati mai avansate de consolidare a increderii.
O solutie posibila pentru NCSC este crearea propriului sau sistem de Tncredere pentru a oferi
garantii de tipul expertiza, confidentialitate si valoare adaugata grupului de parteneri.

Un rol potential pro activ al NCSC este acela de a-si dezvolta propriul sau sistem de
securitate cibernetica pentru produse si sisteme. Acest lucru ar putea implica fie
dezvoltarea unui "standard" intern, pe baza unei combinatii de standarde existente.

Eticheta de securitate cibernetica a NCSC-NL ar fi voluntara, iar scopul ar consta in ajutorul
acordat partenerilor sai sa navigheze prin jungla de standarde si de a sprijini securitatea
lantului de aprovizionare si colaborarile internationale.

5. Concluzii

Cadrul european de certificare a securitatii cibernetice aflat in curs de dezvoltare si
armonizare, este perceput ca o oportunitate de dezvoltare a securitatii cibernetice, de catre
reprezentantii pietei, din perspectiva crearii unui context legislativ uniform reglementat la
nivelul UE.

Procesul de certificare a securitatii cibernetice in Romania implica participarea a
doua autoritati competente la nivel national. Prima autoritate este RENAR, conform
Regulamentului European 765/2008 aceasta:

este unic organism national de acreditare
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in ecuatia de certificare a securitatii cibernetice are rolul de a dezvolta/perfectiona
programele de acreditare si de a executa acreditarea organismelor de evaluare a
conformitatii CAB (Figura 17: Schema NCSC).

A doua autoritate este DNSC, conform OUG nr. 104/2021 are responsabilitatea de
autorizare, notificare si supraveghere a CAB-urilor, functia de supraveghere a furnizorilor,
precum si de gestionare a plangerilor.

Pentru a fi asigurata impartialitatea, Regulamentul UE 881/2019 prevede ca
activitatea de emitere a certificatelor de securitate cibernetica sa fie delimitata de
autoritatea de monitorizare/supraveghere din punct de vedere organizational, buget,
structura legala si putere decizionala.

Figura 17: Schema NCSC
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In calitate de autoritate nationala de certificare a securitatii cibernetice, DNSC una
dintre activitatile principale este de supraveghere si de asigurare a respectarii normelor
incluse n schemele europene de certificare a securitatii cibernetice, iar cea mai complexa
este monitorizarea conformitatii produselor, proceselor si serviciilor TIC cu certificatele
eliberate pe teritoriul national. De asemenea, responsabilitatea de a monitoriza respectarea
obligatiilor producatorilor sau furnizorilor de produse din tara, care desfasoara autoevaluari
ale conformitatii este deosebit de importanta. DNSC ofera asistenta prin expertiza si
informatii relevante catre RENAR fin activitatea de monitorizare si supraveghere a
activitatilor derulate de organismele de evaluare a conformitatii.

Directoratul va avea responsabilitatea de a monitoriza si supraveghea activitatile
organismelor publice de evaluare a conformitatii, care desfasoara activitatea pentru nivelul
de asigurare ridicat. Monitorizarea si supravegherea pentru celelalte doua niveluri este
realizata de RENAR. Acelasi rationament se aplica si autorizarii organismelor de evaluare a
conformitatii, DNSC acoperind entitatile care efectueaza activitati pentru nivelul de
asigurare ridicat, iar RENAR va aborda celelalte niveluri.

Gestionarea plangerilor este o activitate importanta a autoritatii competente,
deoarece devine elementul declansator pentru activitatile de monitorizare. Cybersecurity
Act nu este foarte explicit Tn ceea ce priveste responsabilitatea de gestionare a plangerilor.
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Plangerile se pot referi la probleme de acreditare a organismelor de evaluare a
conformitatii, de autorizare sau certificare a produselor, serviciilor sau proceselor. n
situatia in care plangerea este legata de acreditare, RENAR este organismul care
solutioneaza plangerea in conformitate cu Regulamentul (CE) nr. 765/2008, iar in cazul in
care plangerea este legata de autorizare, DNSC sau CAB-urile (dupa caz) vor analiza,
monitoriza si solutiona plangerea. In cazul in care plangerea este legata de autorizare, DNSC
sau CAB-urile (dupa caz) vor analiza si solutiona plangerea.

Tot in Figura 17, este ilustrat faptul ca organismul de evaluare a conformitatii (CAB)
evalueaza laboratoarele, supravegheaza procesul de evaluare a produselor, iar pe baza
Rapoartelor de evaluare emite certificatele. Laboratorul de testare a securitatii cibernetice
(ITSEF) executa evaluarile si elaboreaza rapoartele de evaluare. Certification stakeholder
este un utilizator de importanta deosebita care are un set de cerinte specifice cu privire la
produsul pentru care se solicita certificarea de securitate cibernetica. Acesta poate fi o
federatie de banci, o autoritate administrativa centrala, o companie multinationala etc.
Sponsorul este cel care solicita certificarea prin completarea si transmiterea formularului
de aplicare catre OEC, gestioneaza intreg procesul de certificare, finanteaza certificarea si
va detine n final certificatul de securitate cibernetica. Uneori, certification stakeholder,
sponsorul si producatorul pot fi aceeasi entitate.

Procesul de certificare de securitate cibernetica incepe cu contactarea directa a
laboratorului, prin selectia (dintr-o lista de laboratoare evaluate) de catre Sponsor si
trimiterea unui formular de solicitare a certificarii catre CAB (Figura 17, sagetile de culoare
albastra). Dupa finalizarea procedurilor de contractare, Dezvoltatorul trimite informatiile
specifice pentru evaluare catre laboratorul de evaluare (ITSEF) si CAB. La finalizarea
activitatii de evaluare, laboratorul trimite Raportul de evaluare catre Producator, Sponsor
si CAB. Dupa finalizarea analizei, CAB-ul emite un Raport de certificare si Certificatul de
securitate cibernetica pe care le trimite Sponsorului. Procesul de certificare poate dura de
la 6 luni, la 2 ani sau mai mult, in functie de complexitatea produsului, serviciului sau
procesului pentru care se solicita certificarea.

Odata emise, certificatele de securitate cibernetica, sunt publicate pe site-ul Autoritatii
Nationale de Certificare a Securitatii Cibernetice pe categorii de produse, servicii si procese,
fmpreuna cu nivelul de certificare (comun, substantial, ridicat).

Tot din continutul studiului rezulta si faptul ca dezvoltarea, precum si adoptarea
standardelor relevante care definesc cerintele comune pentru asigurarea unui nivel de
securitate rezonabil al produselor, serviciilor si proceselor constituie o prioritate la nivelul
autoritatilor competente nationale. De asemenea, dezvoltarea si efectuarea de teste si
analize in vederea certificarii de securitate cibernetica, duce la cresterea increderii
utilizatorilor in aceste produse, servicii si procese si odata cu aceasta, disponibilitatea
acestora de a le utiliza. Prin urmare procesul de certificare de securitate cibernetica este
considerat un beneficiu si din perspectiva optimizarii duratei unor misiuni de auditare din
punct de vedere al securitatii cibernetice a retelelor si sistemelor informatice.

Crearea unui context legislativ uniform la nivel european este de asemenea
considerat a constitui o oportunitate de extindere a portofoliului de clienti cat si perspectiva
accesarii a noi piete. Astfel, dezvoltatorii de produse, servicii si tehnologii ce vor fi
certificate din punct de vedere al securitatii cibernetice vor avea posibilitatea sa-si vanda
produsele certificate in toate tarile UE si astfel sa isi extinda portofoliul de clienti.

In stabilirea orizontului de timp necesar operationalizarii autoritatilor competente
pentru realizarea certificarii de securitate cibernetica in Roméania este necesar sa se tina
seama de necesitatea resursei umane finalt calificate in domeniu, a resursei umane i
dotarilor specifice in cadrul laboratoarelor testare a securitatii cibernetice, de realizarea
unor analize de risc aprofundate, avand in vedere domeniile de utilizare si importanta
produselor certificate in cadrul ecosistemului.
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In prezent, in Romania, domeniul securitatii cibernetice are ca principale reglementari
specifice de referinta Regulamentul UE 881/2019 respectiv OUG nr. 104/2021 privind
infiintarea Directoratului National de Securitate Cibernetica aprobata cu Legea nr. 11/2022.
Conform acestor reglementari entitatile cu rol determinant in dezvoltarea, mentinerea si
fmbunatatirea infrastructurii in domeniul securitatii cibernetice sunt:

A. Directoratul National de Securitate Cibernetica - autoritatea nationala competenta
in domeniul securitatii cibernetice avand responsabilitati privind:

- autorizarea, notificarea si supravegherea organismelor de evaluare a
conformitatii (OEC) - (a se vedea Figura nr. 17),

- supravegherea furnizorilor de produse, servicii si tehnologii de securitate
cibernetica,

- tratarea plangerilor consumatorilor de produse, servicii si tehnologii de
securitate cibernetica.

B. Asociatia de Acreditare din Romania - RENAR, organismul national de acreditare din
Romania care asigura dezvoltarea schemelor specifice de evaluare a conformitatii si
realizeaza acreditarea OEC din domeniul securitatii cibernetice (a se vedea Figura
nr. 17).

Tindnd seama de practicile existente in unele state membre ale UE (Germania, Franta,
Olanda), cu experienta anterioara relevanta in domeniul securitatii cibernetice, dar si de
prevederile reglementarile aplicabile consideram ca:

Directoratul National de Securitate Cibernetica trebuie sa-si operationalizeze structurile
organizatorice pentru aplicarea prevederilor OUG nr. 104/2021 pentru a putea sa aplica
schemele europene de certificare de securitate si Regulamentul UE 881/2019.

RENAR trebuie sa dezvolte schemele specifice de evaluare a conformitatii din domeniul
securitatii cibernetice. Acest lucru va fi posibil numai dupa aprobarea si publicarea pe web-
site-ul ENISA a documentelor de referinta pentru schemele precizate in prezentul studiu.
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6. Anexal
Chestionar privind standardele de certificare a securitatii cibernetice

In cadrul proiectului Consolidarea capacitatii Directoratului National de Securitate Cibernetica
(DNSC) si Asociatiei de Acreditare din Roméania (RENAR) Tn conformitate cu Regulamentul privind
securitatea cibernetica (UE) 2019/881, pentru implementarea schemei de certificare a securitatii
cibernetice, finantat de Uniunea Europeana, reprezentata de Agentia Executiva pentru Domeniile
Sanatatii si Digital (En-HaDEA) prin Mecanismul pentru Interconectarea Europei (En-CEF), ne-am
propus realizarea unui Studiu privind standardele de certificare a securitatii cibernetice si analiza
comparata.

Scopul proiectului este consolidarea capacitatii celor doua autoritati nationale competente printr-un
program multidimensional care include:
- sesiuni de instruire pentru personal,
- campanii de constientizare si clarificare desfasurate la nivel national,
- studiu si analiza comparata, privind ,,standardele de certificare a securitatii cibernetice”,
- evaluare: ,inventarierea asa cum este”,
- studiu privind pregatirea Romaniei pentru implementarea schemelor de certificare a
securitatii cibernetice in conformitate cu Regulamentul european privind securitatea
cibernetica.

Va invitam sa participati la realizarea studiului prin completarea unui chestionar online ce colecteaza
informatii utile pentru analiza pietei din Romania privitor la standardele de certificare a securitatii
cibernetice utilizate. Datele colectate nu vor permite identificarea fiecarui respondent, ci se vor
interpreta agregat si anonimizat la nivel central.

Inainte de a incepe completarea chestionarului, va informam urmatoarele:

1. Completarea chestionarului se face exclusiv online, pana la data de 9 septembrie 2022.

2. Durata estimata de completare de 10 minute.

3. Chestionarul se poate completa de mai multe ori. Raspunsurile vor fi salvate doar dupa
apasarea butonului ”Trimite”. Completarea chestionarului se poate intrerupe pe parcurs si
relua ulterior prin accesarea link-ului (utilizand acelasi dispozitiv de pe care a fost initiata
conexiunea), in cazul in care chestionarul nu a fost finalizat.

4. Pentru a parcurge setul de intrebari, apasati butonul "Inainte". Pentru a va intoarce la
intrebarile anterioare, apasati butonul "Inapoi" din partea de jos a paginii.

5. Daca intampinati dificultati de natura tehnica in completarea si transmiterea chestionarului,
va rugam sa ne contactati la adresa nesrin.regep@ro.ey.com

Pentru mai multe informatii despre proiect, va rog sa ne contactati la adresa:
nesrin.regep@ro.ey.com

Va multumim pentru colaborare!

Datele dumneavoastrd cu caracter personal vor fi pdstrate de cdtre Ernst & Young pand la finalizarea
relatiei contractuale cu Comisia Europeand, dupd care vor fi distruse iremediabil. Avand n vedere
scopurile si mijlocele prelucrdrii datelor cu caracter personal indicate mai sus, aveti urmdtoarele
drepturi: dreptul la informare, dreptul de acces la date, dreptul la rectificarea datelor, dreptul la
restrictionarea prelucrdrii, dreptul de a vd adresa justitiei sau Autoritdtii Nationale de Supraveghere
a Prelucrdrii Datelor cu Caracter Personal. Aveti dreptul de a vd retrage Tn orice moment
consimtdmantul acordat. Retragerea consimtdmantului nu afecteazd legalitatea prelucrdrii
efectuate Tnainte de retragerea acestuia. Pentru mai multe detalii referitoare la felul in care sunt
prelucrate datele dumneavoastrd cu caracter personal, precum si modul de exercitare a drepturilor,
vd rugdm sd consultati politica de confidentialitate la adresa https://www.ey.com/en_gl/privacy-
statement sau sd contactati Ernst & Young SRL la adresa Bvd. lon Mihalache nr. 15-17, etaj 22,
Bucharest Tower Center, Bucuresti Romania, e-mail: gdpr@ro.ey.com.
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Asociatia de Acreditare

din Romania EY

DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Intrebari introductive
1. Tn care din urmatoarele categorii se incadreaza organizatia pe care o reprezentati?
a. Companie privata
b. Institutie publica
c. ONG
d. Alta categorie (vd rog specificati)
2. In care din urmatoarele categorii din domeniul TIC se incadreaza organizatia pe care o
reprezentati? (rdspuns multiplu)
a. Producator de produse/servicii/procese TIC
b. Distribuitor de produse/servicii/procese TIC
c. Comerciant de produse/servicii/procese TIC
d. Laborator de certificare in domeniul securitatii cibernetice/Auditor IT
e. Auditor IT
f. Organism de evaluare a conformitatii
3. Care este tara de origine a firmei pe care o reprezentati?
a. Romania
b. Strainatate (vd rog specificati)
4. Care este regiunea din care face parte organizatia pe care o reprezentati? (pentru cine
selecteaza a la AQ3)
a. Vest
b. Nord-vest
c. Nord-est
d. Sud-est
e. Sud
f.  Bucuresti-lifov
g. Sud-vest
h. Centru
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5. Care este aria geografica in care opereaza organizatia pe care o reprezentati? (rdspuns
multiplu)
a. In Romania
b. Tn UE (excluzand Romania)
c. Inafara UE

6. Va rog sa completati numele firmei pe care o reprezentati si website: (optional)

B. Categoriile de produse, servicii, procese

1. Ceanume produce/ distribuie/ comercializeaza/ certifica organizatia pe care o reprezentati?
(rdspuns multiplu)
Produs TIC = un element sau un grup de elemente al unei retele sau al unui sistem informatic
Serviciu TIC = un serviciu care constd integral sau preponderent in transmiterea, stocarea,
extragerea sau prelucrarea informatiei prin intermediul refelelor si al sistemelor
informatice
Proces TIC = un set de activitdti desfdsurate pentru a concepe, a dezvolta, a furniza sau a
Tntretine un produs TIC sau un serviciu TIC
a. Produse TIC
b. Servicii TIC
c. Procese TIC

2. Ce categorii de produse TIC dezvoltati/ distribuiti/ comercializati/ certificati in domeniul
securitatii cibernetice? (rdspuns multiplu) (pentru cine selecteaza a la BQ1)
a. TIC software (ex. servicii de e-mail, platforme pentru munca colaborativa)
b. TIC hardware (ex. telefon mobil, monitor, hard drive)
c. Materiale procesate (ex. solutie pentru curatarea monitorului)
d. Altele (va rog specificati)

3. Ce categorii de servicii TIC dezvoltati/ distribuiti/ comercializati/ certificati in domeniul
securitatii cibernetice? (rdspuns multiplu) (pentru cine selecteaza b la BO1)

Transmiterea informatiei (ex. call centre, desfasurare sesiuni de instruire)

Stocarea informatiei (ex. intranet, arhivare, back-up)

Prelucrarea informatiei (ex. analiza chestionar online, Al)

Extragerea informatiei (ex. cautare online)

Altele (vd rog specificati)

©oo o

4. Ce categorii de procese TIC dezvoltati/ distribuiti/ comercializati/ certificati Th domeniul
securitatii cibernetice? (rdspuns multiplu) (pentru cine selecteaza c la BQ1)

Conceperea unui produs TIC/serviciu TIC

Dezvoltarea unui produs TIC/serviciu TIC

Furnizarea unui produs TIC/serviciu TIC

Intretinerea unui produs TIC/serviciu TIC

Altele (vd rog specificati)

©oo o

5. Va rog exemplificati: (pentru cine selecteaza d la BQ2 si e la BO3,BQ4)

6. Carei categorii de utilizatori Ti sunt destinate cu preponderenta produsele/ procesele/
serviciile TIC oferite de organizatia pe care o reprezentati?
a. Persoane fizice
b. Persoane juridice (ex. organizatii, intreprinderi, institutii publice)
c. Ambele categorii
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In ce sector activeaza cu preponderenta utilizatorii produselor/proceselor/serviciilor TIC
oferite de organizatia pe care o reprezentati? (rdspuns multiplu) (pentru cine selecteaza b,c
la BQ6)

Energie

Transport

Sectorul bancar

Infrastructuri ale pietei financiare

Sectorul sanatatii

Furnizarea si distribuirea de apa potabila

Infrastructura digitala

Altele (vd rog specificati)

SQ@ "0 O0 T

In  ce masura sunt certificate In  domeniul  securitdtii  cibernetice
produsele/procesele/serviciile TIC produse/distribuite/comercializate de organizatia pe care
o0 reprezentati? (pentru cine selecteaza a,b,c la AQ2)

0_10_20_30_40_50_60_70_80_90_100 (roller)

C. Cantitati produse/servicii/procese TIC

1.

Cate unitati produceti/ distribuiti/ comercializati/ certificati Tn domeniul securitatii
cibernetice, Intr-un an in Roménia?

Mai putin de 100

100 - 1.000

1.000 - 10.000

10.000 - 100.000

Mai mult de 100.000

Nu stiu

~0o0oTp

Cate unitati produceti/ distribuiti/ comercializati/ certificati Tn domeniul securitatii
cibernetice, Intr-un an in afara Roméaniei?

Mai putin de 100

100 - 1.000

1.000 - 10.000

10.000 - 100.000

Mai mult de 100.000

Nu stiu

+~0o0Te

D. Nivel de asigurare al certificatului de securitate cibernetica

1.

Va este cunoscut faptul ca exista multiple scheme de certificare in domeniul securitatii
cibernetice pentru aceleasi categorii de produse/procese/servicii TIC? Ex. EUCC, Franta-
ANSSI, Germania-BSlI, Italia-OCSI

a. Da (vdrog exemplificati)

b. Nu

Cum obtineti certificatele de securitate cibernetica pentru produsele/ procesele/ serviciile
TIC utilizate in cadrul organizatiei pe care o reprezentati? (rdspuns multiplu)

a. Intern, la sediul firmei din Roménia

Intern, la sediul firmei din afara Roméniei

Extern, colaboram cu laboratoare de certificare din Romania

Extern, colaboram cu laboratoare de certificare din afara Romaniei

Achizitionam produse/procese/servicii TIC deja certificate Tn domeniul securitatii
cibernetice

©oo o

3. Care este denumirea certificatelor de securitate cibernetica utilizate in cadrul organizatiei
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4. Tn care din urmatoarele categorii se incadreaza certificatele de securitate cibernetica
utilizate in cadrul organizatiei pe care o reprezentati? (rdspuns multiplu)
a. Produse TIC

Servicii Cloud

Retele 5G

Protectia infrastructurii

Alta categorie (vd rog specificati)

©ooo

5. Certificatele de securitate cibernetica utilizate in cadrul organizatiei pe care o reprezentati
sunt standard?

a. Da, toate
b. Da, unele
c. Nu

d. Nustiu

6. Care este nivelul de standardizare al certificatelor de securitate cibernetica utilizate n cadrul
organizatiei pe care o reprezentati? (rdspuns multiplu)
a. National
b. International, va rog mentionati in ce tari/regiune

7. Care sunt provocarile pe care le aveti in procesul de certificare? (rdspuns multiplu)
a. Lipsa unei scheme de certificare in domeniul securitatii cibernetice, recunoscuta in UE

b. Durata

c. Costul

d. Birocratie

e. Lipsa de reglementari legislative clare, la nivel national, cu privire la schemele de

certificare 1n domeniul securitatii cibernetice specifice pentru un anumit
produs/serviciu/proces TIC (va rog specificati produsul/procesul/serviciul)
f. Altele (vd rog specificati)

8. Care estimati ca este nivelul de asigurare la care se afla certificatele dvs. de securitate
cibernetica pe scala de masurare a securitatii cibernetice? (rdspuns multiplu)

a. De baza (sunt indeplinite cerintele de securitate corespunzdtoare, la un nivel care
urmdreste minimizarea riscurilor de bazd cunoscute de incidente si atacuri
cibernetice)

b. Substantial (sunt Tndeplinite cerintele de securitate corespunzdtoare, la un nivel
care urmdreste minimizarea riscurilor pentru securitatea ciberneticd cunoscute
si a riscurilor de incidente si atacuri cibernetice desfdsurate de actori cu
competente si resurse limitate)

c. Ridicat (sunt indeplinite cerintele de securitate corespunzdtoare, la un nivel care
urmdreste minimizarea riscului de atacuri cibernetice de ultimd generatie
desfdsurate de actori cu competente si resurse substantiale)

9. Cum apreciati scala de masurare a securitatii cibernetice?
a. In mare masura bine definita
b. Bine definita
c. In micd masura bine definita

10. Ce Tmbunatatiri considerati ca s-ar putea aduce scalei de masurare a securitatii cibernetice?
(rdspuns multiplu)
a. Dezvoltarea partii calitative
b. Dezvoltarea partii cantitative

Cod proiect [l Cofinantat de Mecanismul pentru Interconectarea 51
2020-RO-1A-0224 i Europei al Uniunii Europene



RO I4 L. .
DIRECTORATUL NATIONAL @ Asociatia de Acreditare

DE SECURITATE CIBERNETICA % " din Romania EY
E AX

c. Introducerea unor elemente obiective
d. Altele (vd rog specificati)

E. Organisme de evaluare a conformitatii Tn domeniul securitatii cibernetice
Organismele de evaluare a conformitatii sunt organizatii acreditate care efectueaza activitati de
evaluare a conformitatii, inclusiv etalonare, testare, certificare si inspectie, conform
Regulamentului (CE) nr.765/2008.

1. Considerati benefica cresterea numarului de organizatii care sa activeze ca organism de
evaluare a conformitatii in domeniul securitatii cibernetice?

a. Da
b. Nu
c. Nustiu

2. Considerati organizatia pe care o reprezentati ca fiind potrivita pentru rolul de organism de
evaluare a conformitatii in domeniul securitatii cibernetice ?

a. Da
b. Nu
c. Nustiu

F. Laboratoare de certificare in domeniul securitatii cibernetice
Laboratoarele de certificare sunt organizatii acreditate care permit organismului de evaluare a
conformitatii sa efectueze incercarile si testele de laborator necesare certificarii la un nivel de
fnalta siguranta.

1. Considerati benefica cresterea numarului de laboratoare care sa desfasoare activitati de
certificare in domeniul securitatii cibernetice?

a. Da
b. Nu
c. Nustiu

2. Considerati organizatia pe care o reprezentati ca fiind potrivita pentru rolul de laborator de
certificare in domeniul securitatii cibernetice?

a. Da
b. Nu
c. Nustiu

G. Date de contact
1. Ati fi interesat/a sa fiti contact/a de catre un reprezentant pentru a raspunde la cateva
intrebari suplimentare?
a. Da
b. Nu

2. Varog sa completati urmatoarele informatii pentru a putea fi contactat/a:

Nume si prenume, Functie
Adresa e-mail, Numar telefon
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