DIRECTORATUL NATIONAL
DE SECURITATE CIBERNETICA

Blue OLEx 2021: Testarea raspunsului UE la crize de securitate
cibernetica transfrontaliere

Bucuresti, 13 octombrie 2021

Directoratul National de Securitate Cibernetica (DNSC), impreuna cu Agentia Uniunii Europene pentru
Securitate Cibernetica (ENISA) a organizat cea de-a treia editie a exercitiului Blue OLEX, initiativa la nivel
european dedicata testarii procedurilor operationale ale retelei CyCLONe (The Cyber Crises Liaison
Organisation Network).

Exercitiul Blue OLEx 2021 a avut loc la Palatul Parlamentului din Bucuresti pe 12 octombrie. Scenariul
exercitiului a fost conceput pentru a testa procedurile standard de operare (SOP) ale CyCLONe la nivel
executiv, in cazul unei crize cibernetice transfrontaliere la scara larga sau al unui incident care afecteaza
cetateni si organizatii din UE. Gazduit de DNSC cu sprijinul ENISA, evenimentul a fost unul hibrid, cu
prezenta fizica la Bucuresti, dar si online.

Directorul executiv al ENISA, Juhan Lepassaar, a declarat ca ,exercitiul Blue OLEx reprezinta o
oportunitate pentru o evaluare practica si posibile imbunatatiri ale proceselor standard de operare care
trebuie urmate in cazul unei crize cibernetice. ENISA sprijina statele membre ale UE in eforturile lor de a
testa si de a consolida eficienta procedurilor care urmeaza sa fie puse in aplicare in cazul producerii unor
incidente transfrontaliere la scara larga.”

Blue OLEx 2021

Blue OLEx este un eveniment la nivel inalt organizat in fiecare an de un stat membru si sprijinit de ENISA,
in colaborare cu Comisia Europeana. Scopul sau este de a testa gradul de pregatire al UE in cazul unei
crize cibernetice care afecteaza statele membre ale UE si de a consolida cooperarea dintre autoritatile
nationale de securitate cibernetica, Comisia Europeana si ENISA.

Aceasta a treia editie a Blue OLEx marcheaza prima aniversare a functionarii retelei organizatiilor de
legatura in caz de criza cibernetica (CyCLONe).

Acesta este, de asemenea, primul an in care acelasi scenariu este testat la nivel tehnic si operational:

e Lanivel tehnic, cu CySOPEx 2021, de catre reteaua CSIRT, reteaua statelor membre ale UE si CERT-
EU, instituite prin Directiva NIS;
¢ La nivel operational, acolo unde CyCLONe colaboreaza cu ambele:
o CySOPex 2021, exercitiul adaptat pentru ofiterii CyCLONe si
o BlueOlex 2021, exercitiul adaptat pentru actorii la nivel inalt ai autoritatilor nationale in
materie de securitate cibernetica.

Rolul CyCLONe in Blue OLEx 2021

Reteaua CyCLONe este o retea de cooperare prin care autoritatile nationale din statele membre
responsabile de gestionarea crizelor cibernetice colaboreaza si dezvolta in timp util schimbul de informatii
si constientizarea situatiei pe baza instrumentelor si a sprijinului oferit de ENISA, care serveste drept
secretariat al CyCLONe.

Obiectivul CyCLONe este de a contribui la punerea in aplicare a Planului Comisiei Europene pentru un
raspuns rapid in situatii de urgenta in cazul unui incident sau al unei crize cibernetice transfrontaliere la
scara larga.

Prin urmare, rezultatele initiativei Blue OLEx 2021 vor contribui la dezvoltarea si consolidarea procedurilor
standard de operare ale CyCLONe si vor contribui la conturarea raspunsului viitor la incidentele sau crizele
cibernetice transfrontaliere la scara larga din UE.

Obiectivele Blue OLEx 2021
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Exercitiul testeaza rolul actorilor la nivel inalt in procedurile standard de operare (SOP) ale CyCLONe, dar
Si:

o imbunatatirea constientizarii situatiei si a proceselor de schimb de informatii pe baza rezultatelor;

o dezvoltarea rolurilor si a responsabilitatilor CyCLONe atat la nivelul actorilor la nivel inalt, cat si
la nivelul ofiterilor;

e identificarea imbunatatirilor si/sau a eventualelor lacune in modul standardizat de raspuns la
incidente si crize (si anume procedurile standard de operare CyCLONe);

e consolidarea relatiei dintre membrii actorilor la nivel inalt in materie de securitate cibernetica ai
autoritatilor nationale de securitate cibernetica din CyCLONe, pentru a consolida coordonarea in
cazul unui incident cibernetic transfrontalier la scara larga sau al unei crize cibernetice
transfrontaliere care afecteaza cetatenii si organizatiile din UE.

Cine a fost implicat?

Evenimentul a reunit actori la nivel inalt din partea autoritatilor competente responsabile de gestionarea
crizelor cibernetice si/sau de politica cibernetica din 22 de state membre. Acesta a inclus, de asemenea,
participarea Comisiei Europene. ENISA a participat atat in calitate de organizator de exercitii, cat si in
calitate de secretariat al CyCLONe.

CyCLONe pe scurt
CyCLONe UE a fost lansata in 2020 in cadrul celei de-a doua editii a BlueOLEX.
Obiectivele CyCLONe sunt:

e sa creeze o retea care sa permita cooperarea dintre agentiile nationale desemnate si autoritatile
responsabile de gestionarea crizelor cibernetice;
o furnizarea legaturii lipsa dintre reteaua CSIRT a UE (nivel tehnic) si nivelul politic al UE.

Avand in vedere importanta retelei in cadrul peisajului UE in materie de securitate cibernetica, propunerea
Comisiei Europene de revizuire a Directivei NIS include o dispozitie pentru instituirea oficiala a Retelei
europene a organizatiilor de legatura pentru crizele cibernetice (EU CyCLONe).

Rolul Romaniei in cadrul initiativei CyCLONe

Un prim exercitiu-pilot BLUE OLEx a fost organizat la Paris in 2019, la initiativa Frantei si, respectiv, a
Spaniei, in cadrul Grupului de cooperare NIS. Romania a sprijinit ferm aceasta initiativa in timpul
presedintiei UE. In acest an, execitiul a fost gazduit de recentul infiintat Directorat National de Securitate
Cibernetica, institutie care inlocuieste CERT-RO.
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http://cert.ro/citeste/exercitiu-cibernetic-blue-olex-2019

