CERT-RO - Centrul National de Raspuns la Incidente de Securitate Cibernetica

Programul de Internship pentru studenti organizat in cooperare cu
Universitatea Politehnica “Bucuresti” (2015)

CERT-RO este institutia specializatd in prevenirea, analiza, identificarea si reactia la incidente
cibernetice.

CERT-RO reprezinta un punct national de contact cu structurile de tip similar ce activeaza la nivel
national si international. Aceasta asigura si elaborarea precum si diseminarea politicilor publice de
prevenire si contracarare a incidentelor din cadrul infrastructurilor cibernetice, potrivit ariei de competenta.

Esti pregatit pentru urmatorul nivel? Vino sa ne cunosti si sa te
cunoastem!

CERT-RO organizeaza Programul de Internship dedicat studentilor, in cooperare cu Universitatea

Politehnica “Bucuresti” in cadrul urmatoarelor departamente:

+ Directia Tehnica

Serviciul Securitate Informatica si Monitorizare — 3 pozitii pentru internship

Serviciul Tehnologia Informatiei — 3 pozitii pentru internship



Ce poti invata la noi

+ Directia Tehnica

Serviciul Securitate Informatica si Monitorizare

- participa la activitati de instruire in domeniul securitatii cibernetice

- realizeaza activitatea de raspuns la incidentele de securitate cibernetica transmise catre CERT-RO

- identifica, preia, clasifica si gestioneaza evenimente si incidente de securitate cibernetica pe care
le pastreaza ulterior in baze de date specifice, administrate de CERT-RO

- realizeaza documente de informare a publicului prin portalul CERT-RO, prin care sunt publicate
noutati din domeniu, alerte privind amenintarile cele mai probabile si bune practici de protectie
recomandate

- intreprinde analize tehnice in domeniul de competentd al CERT-RO si asigura suport tehnic, in
conditiile legii, la raspunsul la incidente de securitate cibernetica

- colecteaza sesizari si informatii despre incidente de securitate cibernetica

Serviciul Tehnologia Informatiei

- realizeazd intretinerea si dezvoltarea tuturor componentelor sistemelor informatice si de
comunicatii ale CERT-RO

- asigura functionarea in conditii optime a tuturor echipamentelor si accesul utilizatorilor, in conditii
de securitate conform politicii aprobate la nivel de institutie, la resursele de calcul (hardware si
software) ale CERT-RO

Ce conditii trebuie sa indeplinesti

+ Directia Tehnica

Serviciul Securitate Informatica si Monitorizare

- Domeniul studiilor: IT
- Competente lingvistice: cunoasterea limbii engleze nivel mediu — avansat
- Competentte specifice:
= Notiuni de arhitectura hardware, software si de comunicati a sistemelor
informatice: protocoalele de comunicatii TCP/IP, servere web, servere de baze de
date si servere de aplicatii



= Cunostinte de securitate IT: criptografie, semnaturi digitale, protocoale de
autentificare, solutii antimalware, firewall-uri, routere, IDS/IPS, SIEM

Serviciul Tehnologia Informatiei

- Domeniul studiilor: IT
- Competente lingvistice: cunoasterea limbii engleze nivel mediu — avansat
- Competente specifice:
= Notiuni de arhitectura hardware, software si de comunicati a sistemelor
informatice: protocoalele de comunicatii TCP/IP, servere web, servere de baze de
date si servere de aplicatii
= Cunostinte de securitate IT: criptografie, semnaturi digitale, protocoale de
autentificare, solutii antimalware, firewall-uri, routere, IDS/IPS, SIEM

Calendarul evenimentelor:

1. Daca esti interesat  te rugam sa ne trimiti CV-ul tau, in format Europass, insotit de Scrisoarea de Intentie
in atentia Dlui. Mircea Grigoras, email: mircea.grigoras@cert-ro.eu in intervalul 15 Aprilie — 1 Mai 2015

2. Interviurile se vor desfasura in perioada: 4-15 Mai 2015
3. Anuntarea studentilor acceptati in program va avea loc in intervalul: 16 Mai 2015

4.Semnarea conventiilor tripartite (student-facultate- institutie) va avea loc in intervalul: 18 Mai — 25 Mai
2015.

5. Perioada de practica va avea loc in intervalul: iunie — august 2015



