CUM GESTIONEZ| SECURITATEA DATELOR PE DISPOZITIVELE SECOND-HAND

Smartphone-urile si tabletele pe care le utilizam pot contine date personale si financiare
importante. Dar, in mometul in care ne hotaram sa le vindem, sa le oferim unui aproplat sau sa
le dam la schlmb este necesar sa urmam anumiti pasi pentru siguranta datelor, chiar si in cazul
unei persoane aproplate Retineti faptul ca datele existente pe dispozitive sunt extrem de
valoroase pentru infractorii cibernetici, care pot crea situatii nedorite, precum santajul.

Inainte de a sterge definitiv datele de pe un dispozitiv trebuie:
(1) sa efectuam o copie de siguranta (backup) a datelor care inca ne sunt necesare,

(2) sa verificam ca stim datele conturilor pe care le accesam de pe dispozitiv, fara a introduce
parola la fiecare logare (ex. aplicatiile de banking, social media, email etc.),

(3) sa ne asiguram ca putem utiliza alte dispozitive smart din casa (ex. camera de securitate,
termostat) fara smarphone-ul/tableta la care renuntam,

(4) sa ne asiguram ca putem utiliza masurile de autentificare in doi pasi pentru accesarea
conturilor online prin intermediul altui dispozitiv.

Pentru stergerea completa a datelor de pe smarphone/tableta este necesara utilizarea functiei
wErase all Content and Settings” sau ,Factory Reset”. Activarea functiei va duce la stergerea
datelor personale de pe dispozitiv, precum mesajele,
contactele, pozele, parolele, aplicatiile instalate, parolele
de Wi-Fi sau istoricul browser-ului. Denumirea functiei,
precum si pasii pentru stergerea datelor pot varia de la un
dispozitiv la altul, fiind necesara consultarea instructiunilor
oferite de producator Andorid, iPhone, iPad si iPod touch,
Chromebook, Windows10, Mac.

lnainte de achizitionarea sau primirea la schimb a unui
dispozitiv second- hand, este important de verificat daca
producatorul d1spoz1t1vulu1 se ocupa de mentenanta
acestuia. Evitati selectarea acelor dispozitive pentru care
producatorul nu mai ofera asistenta sau va renunta in curand
la asistenta (detalii pentru iPhone, Chrome0S, Pixel/Nexus).
Prin alegerea unui dispozitiv f3ra suport ne putem expune
unor riscuri de securitate, intrucat dlspozmvul nu mai
primeste actualizari de securitate de la producator. Mai
mult, este posibil sa nu fim multumiti de performantele
d1sp021t1vulu1 deoarece producatorul nu mai lanseaza noi
functii sau alte imbunatatiri.

Pentru a putea utiliza un dispozitiv second-hand in cea mai
buna stare posibila, este indicata stergerea datelor personale
ale fostului propietar prin_accesarea functiei ,Erase all
Content and Settings” sau ,Factory Reset”, sau prin urmarea
pasilor indicati de producatorul dispozitivului in acest sens. De asemenea, este recomandatd
activarea functiilor pentru actualizari automate, a backup automat si deblocirea dispozitivului
prin parola, PIN sau autentificare biometrica (amprenta sau Face ID).

Masura de stergere a datelor personale este utila si in cazul altor dispozitive electronice second-
hand, precum smartTV, smart watch, console de gaming etc. La fel ca in cazul smartphone-urilor
sau tabletelor acestea pot contine date personale importante.

Surse

https://www.ncsc.gov.uk/guidance/buying-selling-second-hand-devices

https://www.ncsc.gov.uk/blog-post/erasing-personal-data-second-hand-devices
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