
CUM SE TRANSMITE?

Prin accesarea paginilor 
web compromise.

Este posibil să fie 
nevoie să reveniţi la 
setările din fabrică 
ale dispozitivului, 
pierzând astfel toate 
datele.

Un atacator poate 
avea acces deplin la 
dispozitivul dvs. şi 
poate partaja datele 
dvs. cu terţe părţi.

Prin descărcarea de 
versiuni false ale 
aplicaţiilor legitime.

Dacă faceţi clic pe linkuri 
sau anexe rău intenţionate 
incluse în e-mailuri 
phishing.

CARE SUNT RISCURILE?

CE PUTEŢI FACE?

LUAŢI-VĂ LA 
REVEDERE 
DE LA 
FIŞIERELE 
PERSONALE
Ransomware-ul vă ţine dispozitivul 
mobil şi datele ostatice în schimbul 
unui preţ. Acest tip de malware 
blochează ecranul dispozitivului dvs. 
sau vă împiedică să accesaţi anumite 
fişiere şi funcţii.

RANSOMWARE 
MOBIL

Efectuaţi frecvent o copie de 
siguranţă a datelor dvs. şi 
actualizaţi toate aplicaţiile şi 
sistemul de operare

Evitaţi să faceţi cumpărături în 
magazine de aplicaţii terţe.

Dacă este disponibilă, instalaţi o 
aplicaţie de securitate mobilă 
care vă va avertiza în cazul în 
care dispozitivul dvs. a fost 
compromis.

Aveţi grijă la e-mailurile şi 
paginile web care par 
suspicioase sau sună prea bine 
pentru a fi adevărate.

Nu acordaţi nimănui drepturi de 
administrator asupra 
dispozitivului.

Nu plătiţi răscumpărarea. Veţi 
finanţa infractori financiari şi îi 
veţi încuraja să-şi continue 
activităţile ilegale.

#MobileMalware


