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CENTRUL NAȚIONAL DE RĂSPUNS LA  
INCIDENTE DE SECURITATE CIBERNETICĂ - CERT-RO 

 

A N U N Ț 

În conformitate cu prevederile  art. 38, 35 alin. 9 din ORDONANȚĂ DE URGENȚĂ 

nr. 114 din 28 decembrie 2018 privind instituirea unor măsuri în domeniul 

investițiilor publice și a unor măsuri fiscal-bugetare, modificarea și completarea 

unor acte normative și prorogarea unor termene. 

Conform prevederilor Regulamentului-cadru privind stabilirea principiilor generale 

de ocupare a unui post vacant sau temporar vacant corespunzător funcţiilor 

contractuale şi a criteriilor de promovare în grade sau trepte profesionale imediat 

superioare a personalului contractual din sectorul bugetar plătit din fonduri 

publice, aprobat prin Hotărârea Guvernului României nr. 286/2011, Centrul 

Naţional de Răspuns la Incidente de Securitate Cibernetică organizează la sediul 

său, din Bucureşti, Bulevardul Mareșal Averescu  nr. 8-10, sector 1, concurs pentru 

ocupare a unei funcţii contractuale vacante din cadrul aparatului de specialitate, 

astfel: 

 

Serviciul Securitatea Informatică și Monitorizare, Direcția Tehnică – 1 

post -Șef serviciu  

 
Condiții generale de participare: 

a) are cetatenia romana, cetatenie a altor state membre ale Uniunii 

Europene sau a statelor apartinand Spatiului Economic European si 

domiciliul in Romania; 

b) cunoaste limba romana, scris si vorbit;  

c) are varsta minima reglementata de prevederile legale; 

d) are capacitate deplina de exercitiu; 

e) are o stare de sanatate corespunzatoare postului pentru care candideaza, 

atestata pe baza adeverintei medicale eliberate de medicul de familie sau 

de unitatile sanitare abilitate; 

f) indeplineste conditiile de studii si, dupa caz, de vechime sau alte conditii 

specifice potrivit cerintelor postului scos la concurs; 

g) nu a fost condamnata definitiv pentru savarsirea unei infractiuni contra 

umanitatii, contra statului ori contra autoritatii, de serviciu sau in legatura 

cu serviciul, care impiedica infaptuirea justitiei, de fals ori a unor fapte de 

coruptie sau a unei infractiuni savarsite cu intentie, care ar face-o 

incompatibila cu exercitarea functiei, cu exceptia situatiei in care a 

intervenit reabilitarea 
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Condiţii specifice: 

- vechime în specialitatea studiilor de cel puțin 7 ani; 

 

Concursul constă în 3 etape succesive: 

1. Proba de selecție a dosarelor; 

2. Proba scrisă; 

3. Proba interviului. 

 

Concursul se va organiza şi va respecta următorul orar: 

 

• 29.10.2019, ora 16:30 – Termenul limită pentru depunerea dosarelor de 

concurs; 

• 30.10.2019 - Verificarea şi selecţia dosarelor depuse de candidați; 

• 31.10.2019, ora 16:30– Publicare rezultate selectie dosare; 

• 01.11.2019, ora 16:30– Termen limită pentru depunerea contestațiilor 

pentru proba privind selectia dosarelor; 

• 04.11.2019, ora 16:30 – Publicare rezultate contestaţii la privind selectia 

dosarelor; 

• 05.11.2019, ora 10:00– Proba scrisă; 

• 06.11.2019, ora 14:00– Publicarea rezultatelor probei scrise 

• 07.11.2019, ora 16:30- Termen limită pentru depunerea contestațiilor 

la proba scrisă 

• 08.11.2019, ora 16:30 – Publicare rezultate contestaţii proba scrisă; 

• 11.11.2019, ora 10:00 - Desfășurare proba interviului  

• 12.11.2019, ora 16:30 - Publicarea rezultatelor probei interviu; 

• 13.11.2019, ora 14:00 – Termen limită pentru depunerea contestațiilor 

la proba interviu; 

- studii universitare de licenţă absolvite cu diplomă, respectiv studii 

superioare de lungă durată, absolvite cu diplomă de licenţă sau echivalentă 

în domeniul Științe inginerești  

- Cunoștințe solide în domeniul securității IT (comunicații, criptografie, soluții 

antimalware, firewall-uri, routere, IDS/IPS, SIEM etc.); 

- Familiarizat cu tehnici și metodologii de compromitere a sistemelor 

informatice, ethical hacking , pentest, audit sisteme informatice; 

- Familiarizat cu metodologii de analiză a riscului, răspuns incidente 

securitate, mitigare riscuri, contramăsuri; 

- Capacitate decizională, de analiză financiară și tehnică. 
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• 14.11.2019, ora 16:30  – Soluționare contestații și publicarea 

rezultatelor finale. 

Candidații trebuie să îndeplinească condiţiile generale prevăzute de art. 3 din 

Regulamentul-cadru privind stabilirea principiilor generale de ocupare a unui post 

vacant sau temporar vacant corespunzător funcţiilor contractuale şi a criteriilor de 

promovare în grade sau trepte profesionale imediat superioare a personalului 

contractual din sectorul bugetar plătit din fonduri publice, aprobat prin Hotărârea 

Guvernului României nr. 286/2011. 

 

Documentele necesare pentru înscrierea la concurs:  

• Cerere de înscriere la concurs adresată conducătorului instituţiei publice; 

• Copia actului de identitate sau orice document care atestă identitatea, 

potrivit legii, după caz; copie după documentul care atestă schimbarea 

numelui, în condiţiile în care numele din documentele necesare înscrierii 

nu coincide cu cel din actul de identitate; 

• Copiile documentelor care să ateste nivelul studiilor şi ale altor acte care 

atestă efectuarea unor specializări, precum şi copiile documentelor care 

atestă îndeplinirea condiţiilor specifice ale postului solicitate de 

autoritatea sau instituţia publică; 

• Carnetul de muncă, Raport Revisal sau după caz, adeverințele care 

atestă vechimea în muncă, în meserie şi/sau în specialitatea studiilor, în 

copie; 

• Cazierul judiciar sau o declaraţie pe propria răspundere că nu are 

antecedente penale care să-l facă incompatibil cu funcţia pentru care 

candidează; 

• Adeverinţă medicală care să ateste starea de sănătate corespunzătoare 

eliberată cu cel mult 6 luni anterior derulării concursului de către medicul 

de familie al candidatului sau de către unităţile sanitare abilitate; 

• Curriculum vitae. 

Adeverinţa care atestă starea de sănătate conţine, în clar, numărul, data, numele 

emitentului şi calitatea acestuia, în formatul standard stabilit de Ministerul 

Sănătăţii Publice. 

Copiile după actele din dosarul de concurs se vor prezenta însoţite de documentele 

originale, care se vor  certifica pentru conformitate de către secretarul comisiei de 

concurs. 
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Candidatul declarat admis la selecţia dosarelor şi care a depus la înscriere o 

declaraţie pe propria răspundere că nu are antecedente penale, are obligaţia de a 

completa dosarul de concurs cu originalul cazierului judiciar, cel târziu până la 

data desfăşurării primei probe a concursului. 

Bibliografia pentru concurs: 

 
1. H.G. nr. 494/2011 privind înfiinţarea Centrului Naţional de Răspuns la 

Incidente de Securitate Cibernetică – CERT-RO; 
2. Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de 

securitate a rețelelor și sistemelor informatice  

3. Legea nr. 477/2004 privind Codul de conduita a personalului contractual 
din autoritățile și instituțiile publice; 

4. Legea nr.182/2002 privind protecția informațiilor clasificate cu modificările 
și completările ulterioare; 

5. H.G. 585/2002 pentru aprobarea standardelor naționale de protecție a 

informațiilor clasificate în România; 
6. Andrew S. Tanenbaum, David J. Wetherall, „Computer Networks”, editura 

Pearson, ediția a 5-a, 2013; 
7. Andrew S. Tanenbaum, „Modern Operating Systems”, editura Pearson, 

ediția a 4-a, 2014; 

8. Jonathan Katz, Yehuda Lindell, „Introduction to Modern Cryptography”, 
editura Chapman and Hall/CRC, ediția a 2-a, 2014; 

9. Bjarne Stroustrup, „The C++ Programming Language”, editura Addison-
Wesley Professional, ediția a 4-a, 2013; 

10.Martin Holzke, Tom Stachowitz, „SQL Database for Beginners”, editura 

LearnToProgram Inc., 2014; 
11.Mark Rhodes-Oulsley, „Information Security: The complete Reference”, 

editura McGraw-Hill Osborne, ediția a 2-a, 2013; 
12.Lee Holmes, „Windows PowerShell Cookbook: The Complete Guide to 

Scripting Microsoft's Command Shell”, editura O'Reilly Media, ediția a 3-a, 

2013; 
13.William E. Shotts Jr., „The Linux Command Line: A Complete 

Introduction”, editura No Starch Press, 2012; 
14.Jason T. Luttgens, Matthew Pepe, Kevin Mandia, „Incident Response & 

Computer Forensics”, editura McGraw-Hill Education, ediția a 3-a, 2014; 

15.Sean-Philip Oriyano, „ CEH: Certified Ethical Hacker Version 8 Study 
Guide”, editura Sybex, 2014; 

16.CISSP All-In-One Exam Guide – 2012; autor Shon Harris 
17.Security Information and Event Management (SIEM) Implementation – 

2010; autori: Shon Harris, Allen Harper, Stephen VanDyke, Chris Blask, 
Editura Network Pro Library 

18.The Basics of Hacking and Penetration Testing: Ethical Hacking and 

Penetration Testing Made Easy (Syngress Basics Series) – 2011; autor 
Patrick Engebretson, Editura SYNGRESS 

http://www.amazon.com/dp/1597496553?tag=hacking-books-20 

http://www.amazon.com/dp/1597496553?tag=hacking-books-20
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19.Manageri si management / Ion Verboncu, editura Economica, București, 
2000. 

 
Dosarele de înscriere se depun la punctul de lucru al Centrului Naţional de Răspuns 

la Incidente de Securitate Cibernetică – CERT-RO (București, strada Italiană 

nr. 22, sector 2), la secretariatul comisiei de concurs, în maximum 10 zile 

lucrătoare de la data afişării anunţului, conform art. 19, alin. (1) din 

Regulamentul-cadru privind stabilirea principiilor generale de ocupare a unui post 

vacant sau temporar vacant corespunzător funcţiilor contractuale şi a criteriilor de 

promovare în grade sau trepte profesionale imediat superioare a personalului 

contractual din sectorul bugetar plătit din fonduri publice, aprobat prin Hotărârea 

Guvernului României nr. 286/2011, respectiv până la data de  29.10.2019 ora 

16:00. 

Selecţia dosarelor va avea loc în termen de maximum 2 zile lucrătoare de la data 

expirării termenului de depunere a acestora. 

Relaţii suplimentare pot fi obţinute de la Secretariat – telefon 031.6202197. 

*Candidaţii vor avea în vedere la studierea actelor normative din bibliografia 

stabilită în vederea susţinerii concursului inclusiv republicările, modificările şi 

completările acestora. 

Secretar comisie de concurs, 

Ana Maria Baciu 


