CENTRUL NATIONAL DE RASPUNS LA INCIDENTE
DE SECURITATE CIBERNETICA — CERT-RO

ANUNT
Avand in vedere:

e Prevederile art. 38, 35 alin. 9 din ORDONANTA DE URGENTA nr. 114 din 28 decembrie 2018 privind
instituirea unor masuri in domeniul investitiilor publice si a unor masuri fiscal-bugetare,
modificarea si completarea unor acte normative si prorogarea unor termene;

e Prevederile Regulamentului-cadru privind stabilirea principiilor generale de ocupare a unui post
vacant sau temporar vacant corespunzator functiilor contractuale si a criteriilor de promovare in
grade sau trepte profesionale imediat superioare a personalului contractual din sectorul bugetar
platit din fonduri publice, aprobat prin Hotararea Guvernului Romaniei nr. 286/2011;

e Aprobarea Legii pentru ordonanta de urgenta nr. 183/2020 care prevede posibilitatea desfasurarii,
pe o perioada de 6 luni, a concursurilor pentru ocuparea posturilor vacante in cadrul institutiilor si
autoritatilor publice, prin derogare de la art. 27 alin 3.din Legea nr. 55/2020;

Centrul National de Raspuns la Incidente de Securitate Cibernetica CERT-RO organizeaza la sediul sau, din
Bucuresti, Strada Italiana nr. 22, Sector 2, concurs pentru ocuparea a 1 post contractual vacant, pe peri-
oada nedeterminata de Specialist securitatea informatiei (si responsabil PDCP), grad profesional I, in
cadrul Compartimentului Securitatea Informatiilor.

Conditii de studii:

- Studii universitare de licenta absolvite cu diploma, respectiv studii superioare de lunga durata,
absolvite cu diploma de licenta sau echivalenta.

Conditii de vechime:

- minim 5 ani in specialitatea studiilor necesare exercitarii functiei.

Conditii de studii/ specifice:

Studii universitare finalizate cu diploma de licenta/disertatie/de lunga durata, astfel:
- studii universitare de licenta / primul ciclu (> 180 credite de studii);

- cunostinte si experienta in domeniul protectiei informatiilor clasificate, in domeniul protectiei datelor
cu caracter personal;

- cunostinte minime de management organizational, precum si utilizarea resurselor umane si tehnice;
modalitati de imbunatatire a proceselor functionale;

- foarte bune abilitati de comunicare, organizare si planificare;

- persoana capabila sa isi organizeze propriile activitati;

- experienta anterioara si abilitati in pastrarea confidentialitatii documentelor si informatiilor;
- capacitate de analiza, sinteza si raportare;

- atentie catre detalii, responsabilitate, seriozitate, initiativa, corectitudine si punctualitate.
Atributii:

- respecta responsabilitatile generale stabilite pentru personalul CERT-RO la art. 22 din Regulamentul de
Organizare si Functionare a CERT-RO;

- elaboreaza normele interne privind protectia informatiilor clasificate, tinand cont de cerintele si ori-
entarile precizate de seful structurii de securitate;
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elaboreaza programului de prevenire a scurgerii de informatii clasificate, avand in vedere indeplinirea
cerintelor si orientarilor formulate de seful structurii de securitate, iar dupa avizare si aprobare actio-
neaza pentru aplicarea acestuia;

elaboreaza analize si evaluari vizand aparitia si existenta riscurilor si vulnerabilitatilor specifice siste-
mului de protectie a informatiilor clasificate, propune masuri de inlaturare a acestora si de actualizare
a PPSIC in acest sens;

intocmeste si actualizeaza lista cu informatiile clasificate elaborate sau pastrate de CERT-RO, pe clase
si niveluri de secretizare;

participa la monitorizarea activitatilor de protectie a informatiilor clasificate si la activitatile de control
privind modul de aplicare a reglementarilor de securitate;

elaboreaza semestrial "Sinteza activitatilor de control si a modului de aplicare si respectare a regle-
mentarilor privind protectia informatiilor clasificate" pe baza cerintelor si orientarilor precizate de seful
structurii de securitate;

tine evidenta incalcarilor reglementarilor de securitate si a incidentelor de securitate din CERT-RO;

asigura consilierea sefului structurii de securitate in ceea ce priveste activitatea de selectionare a per-
sonalului in vederea verificarii, avizarii si autorizarii acestuia pentru a avea acces la informatii clasifi-
cate;

intocmeste solicitarile adresate ORNISS vizand efectuarea de verificari pentru avizarea eliberarii certi-
ficatelor de securitate si/sau autorizatiilor de acces la informatii clasificate pentru personalul CERT-
RO;

initiaza procesul de eliberare, revalidare si retragere a documentelor de acces la informatii clasificate;

pune la dispozitia personalului formularele tip corespunzatoare nivelului de acces si acorda asistenta
de specialitate la completare;

executa verificarile privind personalul CERT-RO in vederea acordarii autorizatiilor de acces la informatii
secrete de serviciu;

instruieste personalul autorizat, odata cu semnarea Angajamentului de confidentialitate, pe timpul va-
labilitatii documentelor de acces la informatii clasificate, precum si la incetarea raporturilor de munca;

intocmeste solicitarile adresate ORNISS si OSSS vizand reverificarea personalului autorizat in situatia
aparitiei unor aspecte ce pot constitui elemente de incompatibilitate pentru accesul la informatii cla-
sificate, in scopul prevenirii divulgarii neautorizate si/sau compromiterii de informatii clasificate;

intocmeste comunicarile catre ORNISS vizand transmiterea modificarilor survenite in situatia persona-
lului, de la data autorizarii, si solicita, dupa caz, revalidarea;

organizeaza evidenta si asigura pastrarea certificatelor de securitate si autorizatiilor de acces la infor-
matii clasificate;

actualizeaza permanent evidenta certificatelor de securitate si a autorizatiilor de acces;
intocmeste planului anual specific de pregatire a personalului CERT-RO;

coopereaza si colaboreaza cu celelalte compartimente de specialitate din cadrul institutiei.

Concursul se va organiza astfel:

— proba scrisa: 27.07.2021, ora 10:00;
— proba interviu: 03.08.2021, ora 10:00.

Conditii generale de participare:

a) are cetatenia romana, cetatenie a altor state membre ale Uniunii Europene sau a statelor
apartinand Spatiului Economic European si domiciliul in Romania;

b) cunoaste limba romana, scris si vorbit;

c) are varsta minima reglementata de prevederile legale;
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d) are capacitate deplina de exercitiu;

e) are o stare de sanatate corespunzatoare postului pentru care candideaza, atestata pe baza
adeverintei medicale eliberate de medicul de familie sau de unitatile sanitare abilitate;

f) indeplineste conditiile de studii si, dupa caz, de vechime sau alte conditii specifice potrivit
cerintelor postului scos la concurs;

g) nu a fost condamnata definitiv pentru savarsirea unei infractiuni contra umanitatii, contra
statului ori contra autoritatii, de serviciu sau in legatura cu serviciul, care impiedica infaptuirea
justitiei, de fals ori a unor fapte de coruptie sau a unei infractiuni savarsite cu intentie, care ar
face-o incompatibila cu exercitarea functiei, cu exceptia situatiei in care a intervenit reabilitarea

Concursul constd in 3 etape succesive:

1. Proba de selectie a dosarelor;

2. Proba scrisa;

3. Proba interviului.

Concursul se va organiza si va respecta urmatorul calendar/orar:

19.07.2021, ora 16:30 - Termenul limita pentru depunerea dosarelor de concurs.

21.07.2021- Verificarea si selectia dosarelor depuse de candidati.

21.07.2021, ora 16:30 - Publicare rezultate selectie dosare.

22.07.2021, ora 16:30 - Termen limita pentru depunerea contestatiilor pentru proba privind selectia

dosarelor.

23.07.2021, ora 14:00 - Publicare rezultate contestatii la privind selectia dosarelor.
27.07.2021, ora 10:00 - Proba scrisa.

28.07.2021, ora 16:30 - Publicarea rezultatelor probei scrise.

29.07.2021, ora 16:30 - Termen limita pentru depunerea contestatiilor la proba scrisa.
30.07.2021, ora 14:00 - Publicare rezultate contestatii proba scrisa.

03.08.2021, ora 10:00 - Desfasurare proba interviului.

04.08.2021, ora 14:00 - Publicarea rezultatelor probei interviu.

05.08.2021, ora 16:30 - Termen limita pentru depunerea contestatiilor la proba interviu.
06.08.2021, ora 14:00 - Solutionare contestatii si publicarea rezultatelor finale.

Candidatii trebuie sa indeplineasca conditiile generale prevazute de art. 3 din Regulamentul-cadru
privind stabilirea principiilor generale de ocupare a unui post vacant sau temporar vacant corespunzdtor
functiilor contractuale si a criteriilor de promovare in grade sau trepte profesionale imediat superioare
a personalului contractual din sectorul bugetar pldtit din fonduri publice, aprobat prin Hotdrdrea
Guvernului Romaniei nr. 286/2011.

Documentele necesare pentru inscrierea la concurs:

Cerere de inscriere la concurs adresata conducatorului institutiei publice;

Copia actului de identitate sau orice document care atesta identitatea, potrivit legii, dupa caz;
copie dupa documentul care atesta schimbarea numelui, in conditiile in care numele din
documentele necesare inscrierii nu coincide cu cel din actul de identitate;

Copiile documentelor care sa ateste nivelul studiilor si ale altor acte care atesta efectuarea
unor specializari, precum si copiile documentelor care atesta indeplinirea conditiilor specifice
ale postului solicitate de autoritatea sau institutia publica;

Carnetul de munca sau, dupa caz, adeverintele care atesta vechimea in munca, in meserie
si/sau in specialitatea studiilor, in copie;

Cazierul judiciar sau o declaratie pe propria raspundere ca nu are antecedente penale care sa-
[ faca incompatibil cu functia pentru care candideaza;

Adeverinta medicala care sa ateste starea de sanatate corespunzatoare eliberata cu cel mult 6
luni anterior derularii concursului de catre medicul de familie al candidatului sau de catre
unitatile sanitare abilitate;
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e Curriculum vitae.

Adeverinta care atesta starea de sanatate contine, in clar, numarul, data, numele emitentului si
calitatea acestuia, in formatul standard stabilit de Ministerul Sanatatii Publice.

Tn ceea ce priveste conditia specifica: - cunoastere a limbii engleze la un nivel mediu, este necesara
depunerea la dosarul de concurs a unor documente (atestate/ diplome/ certificate etc.) care sa ateste
acest lucru, in lipsa acestora fiind acceptata o declaratie pe proprie raspundere privind capacitatea de
exprimare fluenta in limba respectiva (scris si vorbit). Cunostintele de limba straina vor fi verificate in
cadrul probelor de concurs.

Copiile dupa actele din dosarul de concurs se vor prezenta insotite de documentele originale, care
se vor certifica pentru conformitate de catre secretarul comisiei de concurs.

Candidatul declarat admis la selectia dosarelor si care a depus la inscriere o declaratie pe propria
raspundere ca nu are antecedente penale, are obligatia de a completa dosarul de concurs cu originalul
cazierului judiciar, cel tarziu pana la data desfasurarii primei probe a concursului.

Bibliografia pentru concurs este:

1) Legea nr.182/2002 privind protectia informatiilor clasificate cu modificarile si completarile ulterioare

2) H.G. nr. 585/2002 pentru aprobarea standardelor nationale de protectie a informatiilor clasificate in
Romania;

3) HG 781/2002 privind protectia informatiilor secrete de serviciu

4) HG353/2002 pentru aprobarea Normelor privind protectia informatiilor clasificate ale Organizatiei
Tratatului Atlanticului de Nord

5) Ghid de bune practici pentru securitate cibernetica, SRI, 2018
https://www.sri.ro/assets/ files/publicatii/ ghid_de_securitate_cibernetica.pdf

6) Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare

http://legislatie.just.ro/Public/DetaliiDocument/209670

7) H.G. nr. 494/2011 privind infiintarea Centrului National de Raspuns la Incidente de Securitate
Cibernetica - CERT-RO cu modificarile si completarile ulterioare;

8) Regulamentul de Organizare si Functionare al CERT-RO https://cert.ro/vezi/document/rof-cert-ro

Dosarele de inscriere se depun la sediul Centrului National de Raspuns la Incidente de Securitate
Cibernetica - CERT-RO (Bucuresti, strada Italiana nr. 22, sector 2), la secretariatul comisiei de
concurs*, in 10 zile lucratoare de la data afisarii anuntului, conform art. 19, alin. (1) din Regulamentul-
cadru privind stabilirea principiilor generale de ocupare a unui post vacant sau temporar vacant
corespunzdator functiilor contractuale si a criteriilor de promovare in grade sau trepte profesionale
imediat superioare a personalului contractual din sectorul bugetar pldatit din fonduri publice, aprobat
prin Hotdrdrea Guvernului Romdniei nr. 286/2011, respectiv pana la data de 19.07.2021 ora 16:30.

Selectia dosarelor va avea loc in termen de maximum 2 zile lucratoare de la data expirarii termenului de
depunere a acestora.

Relatii suplimentare pot fi obtinute de la Secretariat - telefon 031.6202197.

**Candidatii vor avea in vedere la studierea actelor normative din bibliografia stabilitd in vederea
sustinerii concursului inclusiv republicdrile, modificdrile si completdrile acestora.

Secretar comisie de concurs,

Liviana Hriscanu
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