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GHID PRACTIC / IDENTIFICAREA OPERATORILOR DE SERVICII ESENTIALE
Capitolul I. Introducere

Transpunerea Directivei (UE) 2016/1.148 a Parlamentului European si a Consiliului din 6 iulie 2016
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune este transpusa in Romania prin Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice, numita in continuare Legea NIS.

Operatorii economici si celelalte entitdti care opereaza ori furnizeaza servicii in cadrul sectoarelor si
subsectoarelor definite in anexa la Legea NIS ori furnizeaza servicii esentiale din lista prevazuta la
art. 20 lit. r, denumiti in continuare OENIS, au obligatia de a identifica serviciile esentiale care vor fi
folosite in procesul de evaluare a indeplinirii conditiilor si criteriilor prevazute la art. 6 din Legea
NIS.

Operatorii serviciilor esentiale, denumiti in continuare OSE, sunt clasificati in functie de sectoarele
si subsectoarele mentionate in anexa la Legea NIS. In asentimentul Legii NIS sunt identificate 12
categorii pentru OSE.

In procesul de identificare ca operator de servicii esentiale sunt parcurse urmitoarele etape:
Etapa 1. Identificarea serviciilor esentiale.

Etapa 2. Notificarea CERT-RO de catre operatorii de servicii esentiale.

Etapa 3. Evaluarea si Inscrierea operatorilor de servicii esentiale.

Prezentul Ghid de bune practici pentru identificarea unui operator de servicii esentiale, denumit in
continuare Ghid, detaliaza prima etapa din procesul de identificare a unui OSE, proces reglementat
prin OMCSI nr. 599/2019 privind aprobarea Normelor metodologice de identificare a operatorilor
de servicii esentiale si furnizorilor de servicii digitale, completat cu OMCSI nr. 601/2019 pentru
aprobarea Metodologiei de stabilire a efectului perturbator semnificativ al incidentelor la nivelul
retelelor si sistemelor informatice ale operatorilor de servicii esentiale.

In procesul de identificare a operatorilor serviciilor esentiale CERT-RO — Autoritatea competenti la
nivel national pentru securitatea retelelor si sistemelor informatice (ANSRSI) — evalueaza, cel putin
pentru fiecare sector/subsector mentionat in Legea NIS, serviciile care sunt considerate esentiale
pentru mentinerea activitatilor societale si economice de cea mai mare importantd / critice, apoi
OENIS din sectoare/subsectoare identifica care din aceste servicii le furnizeaza si evalueaza, prin
procesul de autoevaluare, indeplinirea criteriilor de identificare ca operatori de servicii esentiale.

Atunci cand OENIS evalueaza daca ofera un serviciu esential pentru mentinerea activitatilor societale
sau economice de cea mai mare importanta / critice, este suficient sd examineze daca respectivul serviciu
este inclus in Lista serviciilor esentiale (LSE).

Pentru toate statele membre UE sarcinile obligatorii in procesul de identificare si revizuire a
operatorilor de servicii esentiale sunt urmatoarele:

1. Identificarea serviciilor esentiale — servicii pentru sustinerea activitatilor societale si/sau
economice de cea mai mare importanta / critice.

2. lIdentificarea operatoriilor de servicii esentiale.
Determinare efectului de perturbare semnificativ pentru OENIS se bazeaza pe o metoda de
definire a pragurilor specifice care sunt maparea criteriilor existente definite la art. 6 alin. (2) pe
conditiile de la art. 6 alin. (1) din Legea NIS. Metoda este stabilitd in OMCSI nr. 601/2019.

De asemenea, acolo unde e cazul, vor fi luate in considerare criteriile si valorile de prag specifici
sectorului. Procesul de stabilire este unul bazat pe autoevaluare.
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Capitolul II. Identificarea operatorilor de servicii esentiale
Sectiunea 1. Date generale

In prima faza, OENIS identifica toate informatiile de care are nevoie pentru aplicarea procesului de
identificare ca operator de servicii esentiale si elaboreaza o .

Elaboreaza fisa de evaluare primara care cuprinde urmatoarele:

1 OENIS (Denumirea operatorului economic): ABC SA
"I Sector (Sectorul in care 1si desfasoard activitatea): Energie
@ 1 Subsectorul (acolo unde e cazul): Electricitate

" Tip entitate (conform Legii NIS si codului CAEN):  Productia de energie electricd / 3511

= Datele/informatiile au caracter de exemplu, despre o entitate economica fictiva.

Dupa completarii fisei de evaluare primare, OENIS procedeaza la aplicarea procedurii de evaluare si
identificare ca operator de servicii esentiale, procedura stabilita in OMCSI nr. 599/2019 coroborat cu
OMCSI nr. 601/2019.

Sectiunea 2. Identificarea serviciilor esentiale

Pentru identificarea serviciilor esentiale, OENIS isi evalueaza toate serviciile furnizate prin prisma
prevederilor de la art. 6 alin. (1) din Legea NIS.

Daca in urma evaludrii, serviciul satisface cumulativ cerintele impuse de art. 6 alin. (1) din Legea
NIS, acesta este declarat serviciu esential In acceptiunea Legii NIS, denumit in continuare SENIS.

in procesul de evaluare a unui serviciu in vederea identificarii ca SENIS, OENIS: parcurge trei pasi,
respectiv Pasul 1) Catalogarea importantei serviciului; Pasul 2) ldentificarea modului de furnizare a
serviciului; Pasul 3) Stabilirea efectului de perturbare a serviciului in cazul producerii unui incident
st tine cont de LSE stabilita la nivel de sector si subsector.

Lista serviciilor esentiale ia n considerare sectoarele si subsectoarele enumerate n anexa la Legea NIS
si se referd la urmatoarele sectoare si subsectoare:

" Energie: electricitate, petrol si gaze.

" Transport: aerian, feroviar, apd si rutier.

I Bancar: institutii de credit.

" Infrastructura pietei financiare: locurile de tranzactionare si contrapartile centrale.

I Sanatate: furnizorii de asistentd medicala (inclusiv spitale si clinici private).

1 Apa: alimentarea si distributia apei potabile.

" Infrastructura digitala: puncte de schimb internet, furnizori de servicii de sistem de nume de
domeniu si registre de nume de domeniu de nivel superior.

Subsectiunea 1. Catalogarea importantei serviciului.

Pasul 1 / OENIS consulta LSE corespunzatoare sectorului/subsectorului/tipului de entitate si
identifica serviciul esential.

LSE se giseste pe site-ul www.cert.ro la sectiune AUTORITATEA NATIONALA NIS / subsectiunea
PROCEDURI/GHIDURI / punctul IDENTIFICAREA OPERATORILOR DE SERVICII ESENTIALE
(OSE).

Intrebarea 1. Serviciul furnizat se afld in Lista serviciilor esentiale?
Da. Procesul continua cu subsectiunea 2.
Nu. OENIS analizeaza si decide. Procesul este intrerupt sau continud cu subsectiunea 2.
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In cazul in care, OENIS nu identifica un serviciu esential furnizat din LSE, poate continua procesul

de evaluare avand ca bazd o analiza internd a importantei respectivului serviciu asupra activitatii
entitatii din punct de vedere societal si/sau economic.

Exemplu. In urma analizei LSE (functie de cele trei caracteristici: sector, subsector si tip entitate),

@ | OENIS astabilit ca furnizeaza serviciu esential: Producerea energiei electrice (indiferent de tehnologia

utilizatd) utilizand NIS cu impact direct sau indirect asupra disponibilitatii serviciului esential (A11).
=> Procesul continud.

Subsectiunea 2. Identificarea modului de furnizare a serviciului

Pasul 2 / OENIS sa analizeze daca respectivul serviciu depinde de retele si sisteme informatice. Este
clarificat dacd serviciul esential indeplineste a doua conditie a art. 6 alin. (1) lit. b) si anume daca
furnizarea serviciului depinde de o retea si/sau de un sistem informatic.

# In practica, in lumea digitala de astazi, se poate presupune ca exista o astfel de dependenta pentru
toate entitdtile care furnizeaza un serviciu specific, cu exceptia cazului 1n care entitatea in cauza
poate furniza informatii satisfacatoare statului membru in cauza c nu exista o astfel de dependenta.

Intrebarea 2. Serviciul esential depinde de o retea sau sistem informatic?

Da. Procesul continua cu subsectiunea 3.

Nu. OENIS fundamenteaza analiza si relationeaza cu CERT-RO, ANSRSI, pentru continuarea
procesului. In functie de analiza CERT-RO, procesul este intrerupt sau continui cu subsectiunea 3.

@

Exemplu. Analizand datele/informatiile de care dispune, OENIS constata ca: furnizarea serviciu esential
depinde de retele si sisteme informatice. => Procesul continua.

Subsectiunea 3. Stabilirea efectului de perturbare a serviciului in cazul producerii unui
incident

Pasul 3 / OENIS analizeaza riscul producerii incidentul tinand cont de factori intersectoriali, precum
si, dupa caz, de factorii sectoriali. La acest pas OENIS stabileste dacda un incident are un efect
disruptiv semnificativ asupra furnizarii serviciului esential.

La stabilirea efectului/gradului de perturbare a serviciului esential se vor avea in vedere criteriile
intersectoriale precizate la art. 6 alin. (2) din Legea NIS si, dupa caz, criteriile si valorile de prag
sectoriale stabilite conform art. 6 alin. (3) din aceeasi lege.

Factorii intersectoriali care se evalueaza pentru stabilirea gradului de perturbare a furnizarii serviciului
esential sunt cei enumerati la art. 6 alin. (2) din Legea NIS:

"~ numdrul de utilizatori care se bazeaza pe serviciile furnizate de entitatea in cauza;

" dependenta altor sectoare mentionate in anexa Il de serviciul furnizat de respectiva entitate;

" impactul pe care incidentele il pot avea, in ceea ce priveste gradul si durata, asupra activitatilor
economice si sociale sau asupra sigurantei publice;

"I cota de piatd a entittii respective;

"I raspandirea geografica in ceea ce priveste zona care ar putea fi afectata de un incident;

| importanta entitdtii pentru mentinerea unui nivel suficient al serviciului, tindnd cont de
disponibilitatea unor mijloace alternative pentru furnizarea acestui serviciu.

Stabilire a gradului de perturbare a serviciului esential presupune evaluarea impactului unui posibil
incident in functie de criteriile intersectoriale si, apoi daca e cazul, de criteriile si valorile de prag
stabilite la nivelul fiecirui sector si subsector, acolo unde e cazul. In cazul in care dupi evaluarea
intersectoriald se constatd un grad semnificativ de perturbare nu se mai continud si evaluarea
sectoriald/subsectoriala.
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Pentru stabilirea efectului de perturbare a serviciului esential OENIS va aplica Metodologia de
stabilire a efectului perturbator semnificativ al incidentelor la nivelul retelelor si sistemelor
informatice ale operatorilor de servicii esentiale, aprobata prin Ordinul MCSI nr. 601/2019.
Metodologia este structuratd pe doua faze si este una in trepte.

# La acest moment, se afld in procedura de avizare si aprobare hotararea Guvernului prin care se
stabilesc criteriile intersectoriale, precum si criteriile si valorile de prag sectoriale, acolo unde e
cazul. In conditiile date, termenele stabilite prin Legea nr. 362/2018 pentru identificarea OSE nu pot
fi asumate.

Intrebarea 3. Un incident cibernetic produs asupra refelelor si sistemelor informatice are un efect
disruptiv semnificativ asupra furnizarii serviciului esential?

Da. Procesul este finalizat, serviciul este declarat SENIS, OENIS este OSE si va notifica CERT-RO
cu privire la acest fapt. Procedura este stabilitd in OMCSI nr. 599/2019 titlul II, cap. II.

Nu. Procesul este intrerupt sau reluat, serviciul furnizat nu este SENIS, iar OENIS nu este OSE.
Exemplu. OENIS trece la evaluarea efectului perturbativ pe faze si trepte folosind metodologia stabilita
@ | i OMCSI nr. 601/2019.

Evaluarea presupune: identificarea de catre OENIS a indicatorilor metrici (I) in functie de criteriile
intersectoriale sau sectoriale, dupd caz, si respectiv avalorilor corespunzatoare pentru indicatori (VI).
Dupa identificarea/stabilirea VI, OENIS trece la evaluarea comparativa a VI cu valorile de prag
stabilite (P). In functie de rezultatul comparativ, OENIS stabileste gradul de perturbare a furnizdrii

SENIS (GP).

Faza 1. Evaluarea in functie de criteriile intersectoriale.

OENIS aplica procedura stabilita in cap. I sectiunea a 2-a din Metodologie (OMCSI nr. 601/2019).
Procedura se aplica de OENIS indiferent de sectorul/subsectorul din care face parte.

CI1. Numarul de utilizatori care se bazeaza pe serviciul furnizat. Din datele detinute OENIS constata ca
furnizeaza servicii att pentru persoane fizice, cat si juridice.

Identificare (1): 111 (numér utilizatori/beneficiari) si/sau 112 (numar contracte incheiate).
Identificare/Stabilire (V1): VI(I11) = xxx; VI(112) = yyy

Comparare (VIvs. P):  VI(I1x)>P sau VI(I1x) <P

Stabilire (GP): (1) Dacé VI(11x) < P => GP(11x) = Scazut => procedura continua cu CI2.

(2) Daca VI(11x) > P => GP(I1x) = Mediu / Ridicat => serviciul evaluat = SENIS;
procedura finalizata.

CI2. Dependenta altor sectoare de serviciul furnizat.
Identificare (1): 121 (numér sectoare/subsectoare afectate) si/sau 122 (numér OSE afectati).
Identificare/Stabilire (VI):VI(121) = xxx; VI(122) = yyy
Comparare (VIvs.P):  VI(12x) > P sau VI(I2x) <P
Stabilire (GP): (1) Daca VI(I2x) < P => GP(I2x) = Scazut => procedura continud cu CI3.

(2) Daca VI(I2x) > P => GP(12x) = Mediu / Ridicat => serviciul evaluat = SENIS;
procedura finalizatd.

CI3. Impactul pe care l-ar putea avea incidentele, in ceea ce priveste intensitatea si durata, asupra
activitatilor economice si societale sau asupra sigurantei publice.

Identificare (1): 131 (durata incident) si/sau 132 (intensitate incident).
Identificare/Stabilire (VI): VI(131) = xxx; VI(132) = yyy

Comparare (VIvs. P):  VI(I3x) > P sau VI(I3x) <P

Stabilire (GP): (1) Daca VI(I3x) < P => GP(I3x) = Scazut => procedura continud cu CI4.

(2) Daca VI(I3x) > P => GP(I3x) = Mediu / Ridicat => serviciul evaluat = SENIS;
procedura finalizata.
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Cl4. Cota de piata.
Identificare (1): 141 (procente cotd de piatd (CAEN)).
Identificare/Stabilire (V1):VI(141) = xx%
Comparare (VIvs. P):  VI(141) > P sau VI(I41) <P
Stabilire (GP): (1) Daca VI(I41) < P => GP(l41) = Scazut => procedura continud cu CI5.

(2) Daca VI(I41) > P => GP(141) = Mediu / Ridicat => serviciul evaluat = SENIS;
procedura finalizata.

CI5. Distributia geografica in ceea ce priveste zona care ar putea fi afectatd de un incident.

Identificare (1): 151 (zona geografica afectatd), 152 (numar unitati administrativ teritoriale afectate) si/sau
153 (numér de tari afectate).

Identificare/Stabilire (V1):VI(151) = xx; VI(152) = yy; VI(153) = 2z
Comparare (VIvs. P):  VI(I5x) > P sau VI(I5x) < P
Stabilire (GP): (1) Daca VI(I5x) < P => GP(15x) = Scazut => procedura continua cu CI5.

(2) Daca VI(I5x) > P => GP(15x) = Mediu / Ridicat => serviciul evaluat = SENIS;
procedura finalizatd.

ClI6. Importanta entitdtii pentru mentinerea unui nivel suficient al serviciului, tinand cont de
disponibilitatea unor mijloace alternative pentru furnizarea serviciului.

Identificare (1): 161 (mijloc alternativ pentru furnizarea serviciului).
Identificare/Stabilire (VI):VI(161) = x
Comparare (VIvs.P):  VI(161) > 1 sau VI(I5x) < 1
Stabilire (GP): (1) Daca VI(I61) < P => GP(161) = Scazut => procedura continud cu Faza a 2-a.
(2) Daca VI(I61) > P => GP(161) = Mediu / Ridicat => serviciul evaluat = SENIS;
procedura finalizata.
Rezultate faza 1. Daca gradul de perturbare a furnizirii SENIS rezultat este semnificativ, si
anume, MEDIU sau RIDICAT, indiferent in ce treapta, procesul se incheie, iar serviciul evaluat
este unul esential si, in consecinti, OENIS indeplineste conditiile de a fi OSE si va notifica CERT-
RO. Dacé nu a putut fi stabilit un grad de perturbare sau gradul de perturbare rezultat a fost unul
nesemnificativ, si anume, SCAZUT, metodologia continua cu faza a 2-a.

Faza a 2-a. Evaluarea in functie de criteriile sectoriale si valorile de prag, acolo unde e cazul.

OENIS aplica procedura stabilita in cap. I sectiunea a 3-a din Metodologie (OMCSI nr. 601/2019).
Procedura se aplica de OENIS in functie de sectorul/subsectorul din care face parte.

in exemplul nostru, OENIS apartine sectorului energie / subsectorul electricitate => OENIS va aplica procedura
specificatd in subsectiunea 1, respectiv subsectorul A.

CSA. Criteriu A11 - Producerea energiei electrice (indiferent de tehnologia utilizata) utilizand NIS cu impact direct
Identificare (1):  1AL1 (puterea instalata (Pi) [indiferent de combustibilul utilizat]).
Identificare/Stabilire (V1):VI(IA1L) = x
Comparare (VIvs.P):  VI(IA11)>1sau VI(IA11l) <1
Stabilire (GP): (1) Dacé VI(IA11) < P => GP(IA11) = Scazut => procedura finalizata.

(2) Daca VI(IA11) > P => GP(IA11) = Mediu / Ridicat => procedura finalizat.

Rezultate faza a 2-a. Daca gradul de perturbare a furnizirii SENIS rezultat este semnificativ, si

anume, MEDIU sau RIDICAT, procesul se inchide, iar serviciul evaluat este unul esential si, in

consecintd, OENIS indeplineste conditiile de a fi OSE si va notifica CERT-RO. Daca gradul de
perturbare rezultat a fost unul nesemnificativ, si anume, SCAZUT, metodologia se incheie, iar

serviciul evaluat de OENIS, desi face parte din LSE, nu indeplineste conditiile de a fi declarat
SENIS si, in consecintd, OENIS nu indeplineste conditiile de OSE.
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