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1 Identificarea postului

1.1 Numele si prenumele titularului
e NUME Prenume

1.2 Denumirea postului
Expert legal politici, standardizare de securitate cibernetica

Notd: in cazul in care denumirea postului din DNSC nu se regdseste in COR, se va trece denumirea din
COR cea mai apropiatd din punct de vedere al sarcinilor si responsabilitatilor.

1.3 Gradul profesional / treapta profesionala

superior

1.4 Pozitia in COR (Clasificarea Ocupatiilor din Romania)
Cod COR: expert in securitate cibernetica 252904 COR

Notd: In cazul in care pozitia postului din DNSC nu se regdseste in COR, se va trece codul din COR
pentru denumirea cea mai apropiata din punct de vedere al sarcinilor si responsabilitatilor.

1.5 Compartimentul functional si locatia

Directia Generala Interna - Directia Protectia Datelor Personale, Etica si Securitate Interna
Sediul DNSC / telemunca

Pozitia #1177 in statul de functii al DNSC

1.6 Nivelul postului

e Executie

1.7 Sfera relationala interna si externa
1.7.1 lerarhice

Se subordoneaza pe urmatoarea linie ierarhica:

Coordonator superior securitate cibernetica - Directia Protectia Datelor Personale, Etica si
Securitate Interna

Manager superior securitate cibernetica - Directia Protectia Datelor Personale, Etica si
Securitate Interna

Manager superior securitate cibernetica - Conducere - Directia Generala Interna
Adjunctul Directorului DNSC care coordoneaza Directia Generala Interna
Directorul DNSC

e Are in subordine: nu are in subordine alte posturi.
1.7.2 Functionale

e Colaboreaza si coopereaza cu toate functiile de conducere sau de executie din compartimentele
functionale ale Directoratului National de Securitate Cibernetica (DNSC sau Directoratul) in
relationarea cu:

Oficiul Registrului National al Informatiilor Secrete de Stat (ORNISS) si responsabilii pentru
protectia informatiilor clasificate din alte institutii competente, dupa caz

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP)

Secretariatul General al Guvernului (SGG)
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o Agentia Nationala de Integritate (ANI)
o Administratia Nationala a Rezervelor de Stat si Probleme Speciale (ANRSPS)
o Regia Autonoma Administratia Patrimoniului Protocolului de Stat (RAAPPS)

Colaboreaza si coopereaza cu beneficiarii, partenerii institutionali, contractorii, subcontractorii si
consultantii DNSC conform mandatului sau a instructiunilor primite din partea superiorilor ierarhici, pe
domeniul de competenta.

Colaboreaza si coopereaza cu managerii de proiect si cu membrii echipelor de proiect in care
participa, inclusiv cu beneficiarii, partenerii institutionali, contractorii, subcontractorii si consultantii
implicati in aceste proiecte.

Colaboreaza si coopereaza, dupa caz, pe domeniul de competenta, cu toate functiile de conducere sau
de executie din compartimentele functionale ale DNSC.

Colaboreaza si coopereaza cu Directorul DNSC si cu membrii cabinetului acestuia.

Colaboreaza si coopereaza cu Adjunctii Directorului DNSC si cu membrii cabinetelor acestora.

1.7.3 Reprezentare

Reprezinta DNSC si interesele DNSC, pentru activitatile juridice pentru care este responsabil(a) sau
in care este implicat(a), in raport cu partile interne si externe relevante, astfel:

o In raport cu personalul din cadrul autoritatilor nationale centrale si locale, dupa caz.
o In raport cu furnizori de bunuri si servicii, contractori si consultanti implicati, dupa caz.

Reprezinta Directia Protectia Datelor Personale, Etica si Securitate Interna din Directia Generala
Interna a DNSC, conform mandatului primit din partea superiorilor ierarhici, atunci cand participa la
conferinte, seminarii, grupuri de lucru, prezentari sau alte evenimente ori activitati profesionale in
afara institutiei.

Reprezinta DNSC si interesele DNSC in raport cu experti individuali si organizatii profesionale sau non-
guvernamentale din domeniul juridic.

1.7.4 Control

Are atributii de monitorizare cu privire la securitatea informatiilor clasificate, a datelor cu caracter
personal, in cadrul DNSC, precum si cu privire la respectarea legislatiei in vigoare referitoare la
protectia informatiilor clasificate.

Asigura activitatea de monitorizare si control cu privire la aplicarea prevederilor codului de etica si
integritate la nivel institutional.

2 Descrierea postului

2.1

Scopul principal al postului

Tndeplinegte rolul de responsabil cu protectia datelor personale (Data Protection Officer - DPO)
pentru Directorat.

Indeplineste rolul de punct de contact al DNSC in relatia cu Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (ANSPDCP), inclusiv privind aspectele legate de prelucrare,
inclusiv consultarea prealabila mentionata la articolul 36 din Regulamentul UE nr.679/2016, precum
si, daca este cazul, consultarea cu privire la orice alta chestiune.

Asigura si desfasoara activitati de consiliere juridica a tuturor compartimentelor functionale din
cadrul DNSC, privind securitatea informatiilor clasificate, a datelor cu caracter personal, precum si
aplicarea prevederilor codului de etica si integritate institutional.

Avizeaza din punct de vedere juridic documente si acte administrative ale Directoratului privind
securitatea informatiilor clasificate, a datelor cu caracter personal, aplicarea prevederilor codului de
etica si integritate institutional.
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Asigura reprezentarea juridica a Directoratului in fata persoanelor fizice sau juridice, in temeiul
imputernicirilor date de conducerea DNSC pe linia securitatii informatiilor clasificate, a datelor cu
caracter personal, aplicarii prevederilor codului de etica si integritate institutional.

2.2 Descrierea sarcinilor / atributiilor / activitatilor postului

Elaboreaza, analizeaza si evalueaza, la nivelul Directiei Protectia Datelor Personale, Etica si
Securitate Interna a DNSC documente specifice (rapoarte, analize, sinteze, decizii etc.) si le supune
spre aprobare catre conducerea Directiei;

Pe baza de mandat, reprezinta si apara interesele legitime si pozitia DNSC in fata autoritatilor
publice, instantelor, institutiilor de orice natura, precum si in fata oricarei persoane juridice sau fizice,
romane sau straine.

Redacteaza si depune in termen actele aferente procedurilor impuse de institutiile cu care
exercita competentele pe linia securitatii informatiilor clasificate, datelor cu caracter personal,
aplicarii prevederilor codului de etica si integritate institutional aplicabile DNSC. Prezinta note de
stadiu cu privire la procesele functionale in curs de implementare in DNSC.

Raspunde de redactarea, la cererea Conducerii Directoratului sau a superiorilor ierarhici, de
proiecte de decizii, regulamente, contracte si orice alte documente referitoare la desfasurarea
activitatii institutiei, in conformitate cu legislatia in vigoare.

Raspunde de redactarea, la cererea Conducerii Directoratului sau a superiorilor ierarhici, de opinii
juridice coerente si fundamentate in fapt si in drept cu privire la evenimente curente pe linia securitatii
informatiilor clasificate, datelor cu caracter personal, aplicarii prevederilor codului de etica si
integritate institutional.

Raspunde de informarea si consilierea Conducerii Directoratului, precum si a angajatilor care se
ocupa de prelucrarea datelor la nivelul DNSC, cu privire la obligatiile care le revin in temeiul
Regulamentului UE nr.679/2016 si a altor dispozitii de drept al Uniunii Europene sau drept intern
referitoare la protectia datelor cu caracter personal.

Efectueaza si raspunde de monitorizarea respectarii prevederilor Regulamentului UE nr.679/2016,
a altor dispozitii de drept al Uniunii Europene sau de drept intern referitoare la protectia datelor si a
politicilor institutiei in ceea ce priveste protectia datelor cu caracter personal, inclusiv:

o Colectarea de informatii pentru a identifica operatiunile de prelucrare a datelor.
o Analiza si verificarea conformitatea operatiunilor de prelucrare a datelor.

o Propunerea de alocare a responsabilitatilor si de actiuni de sensibilizare si de formare a
personalului implicat in operatiunile de prelucrare, precum si auditurile aferente.

o Evaluarea si documentarea impactului asupra protectiei datelor (Data Protection Impact
Assessment DPIA) pentru procesele si platformele DNSC.

o Semnalarea, pe cale ierarhica, in scris, argumentat juridic si asumat, a elementelor de
neconformitate cu prevederile legale privind prelucrarea si protectia datelor cu caracter
personal.

Raspunde de semnalarea, pe cale ierarhica, in scris, argumentat juridic si asumat, a elementelor
de neconformitate cu prevederile legale, pe linia securitatii informatiilor clasificate, a aplicarii
prevederilor codului de etica si integritate institutional din DNSC in ansamblu sau a compartimentelor
functionale ale DNSC si face recomandari de actiuni concrete in vederea solutionarii neconformitatilor.

La cerere, efectueaza si raspunde de analiza, evaluarea, verificarea si/sau avizarea din punct de
vedere juridic (dar nu se pronunta asupra aspectelor economice, tehnice sau de alta natura
cuprinse in documentele vizate ori semnate) de:

o Protocoale, conventii, acorduri de colaborare, acorduri de parteneriat, contracte de munca,
contracte de achizitii incheiate de Directorat in domeniul sau de activitate.

o Acte cu caracter juridic si administrative pe linia securitatii informatiilor clasificate, a datelor
cu caracter personal, a aplicarii prevederilor codului de etica si integritate institutional.
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o Acte administrative si/sau documente privind actele de numire, definitivare sau eliberare din
functie.

o Acte administrative si/sau documente privind procedurile de achizitie publica derulate de
DNSC, inclusiv cele ce implica finantare internationala.

Asigura executarea la timp si la un nivel de calitate adecvat profesiei juridice a activitatilor de
consiliere juridica pe linia securitatii informatiilor clasificate, a datelor cu caracter personal, a aplicarii
prevederilor codului de etica si integritate institutional, cu identificarea resurselor necesare pentru
atingerea obiectivelor acestora, precum si identificarea si gestionarea riscurilor aferente.

Intocmeste raspunsuri din punct de vedere juridic la adrese si sesizari inregistrate la sediul institutiei,
daca este cazul.

Raspunde de publicarea pe site-ul web al DNSC a unei sectiuni pe linia securitatii informatiilor
clasificate, a datelor cu caracter personal, a aplicarii prevederilor codului de etica si integritate al
DNSC si coopereaza cu Directia Comunicare, Media si Marketing si respectiv cu Directia Infrastructura
Tehnica in vederea modernizarii si actualizarii formei si continutului site-ului web / paginii.

Tn colaborare cu Serviciul Secretariat, intocmeste, completeaza si actualizeazi permanent lista de
contacte institutionale a DNSC (institutii, persoane de contact, adresa postala, numere de telefon,
adrese de email) care fac obiectul direct sau incidental al activitatii proprii.

Are obligatia de a organiza si pastra toate documentele primite / transmise, inclusiv cele intocmite
pentru uz intern.

Identifica voluntari (elevi, studenti, absolventi, etc.) in vederea colaborarii cu DNSC si propune
superiorilor ierarhici modalitati de implicare a acestora in activitatile Directoratului.

Efectueaza coordonarea si indrumarea activitatii voluntarilor (elevi, studenti, absolventi, etc.) care fi
sunt asignati, in cadrul programului sau activitatilor de voluntariat derulate la nivelul Directiei
Monitorizare Reglementari Interne si Internationale.

Tndepline§te, in conformitate cu art.81-82 din HG 1336/2022, rolul de indrumator pentru unul sau mai
multi salariati debutanti.

Participa, dupa caz, ca membru sau presedinte al comisiei, in comisiile de concurs sau examen pentru
posturile scoase la concurs de catre DNSC.

Participa, dupa caz, ca membru sau presedinte al comisiei, in comisiile de inventariere infiintate la
nivelul DNSC.

Participa, la nevoie, in comisiile de evaluare/contestatii/negociere a contractelor de achizitie publica,
in calitate de consilier juridic.

Raspunde de confidentialitatea datelor si informatiilor DNSC la care are acces, in conformitate cu
prevederile legale, normele interne ale DNSC si cu instructiunile primite.

Furnizeaza expertiza, efectueaza analize, pregateste clarificari si face propuneri de imbunatatire
privind activitatile specifice ale Directiei Protectia Datelor Personale, Etica si Securitate Interna.

Participa activ la sesiunile de pregatire profesionala organizate trimestrial la nivelul Directiei
Protectia Datelor Personale, Etica si Securitate Interna sau ale Directiei Juridice, pentru a asigura
mentinerea si imbunatatirea cunostintelor profesionale proprii.

Participa activ la sedintele interne organizate lunar la nivelul Directiei Protectia Datelor Personale,
Etica si Securitate Interna.

Asigura o comunicare adecvata, prin metode de comunicare scrisa, discutii si feedback la nivelul
Directiei Protectia Datelor Personale, Etica si Securitate Interna precum si cu alte compartimente
din cadrul DNSC si/sau partenerii institutionali.

Raspunde pentru corectitudinea de fond si de forma a tuturor lucrarilor intocmite si/sau semnate.

Pregateste datele si informatiile necesare si intocmeste raportarea periodica pentru indicatorii de
performanta (KPIs - Key Performance Indicators) ai activitatilor proprii

Pagina5/12



prin orice mijloace a documentului, in forma finald semnata de ambele parti, integral sau partial, fara acordul scris prealabil al DNSC sunt strict interzise si atrag raspunderea juridica.

3

Acest document, in forma finala semnata de ambele parti este confidential iar continutul sdu este proprietatea DNSC. Faptul ca sunteti in posesia unui exemplar, nu va confera dreptul de a dezvalui, copia, distribui sau disemina documentul integral sau parti ale acestuia. Dezvaluirea, copierea sau distribuirea

Faciliteaza cooperarea si lucrul in echipa la nivelul Directiei prin comunicare verbala si scrisa cu
personalul acesteia; si efectueaza diseminarea permanenta a tuturor informatiilor relevante precum si
urmarirea folosirii de catre personalul Directiei a informatiilor furnizate.

Face propuneri concrete de imbunatatire a metodelor de lucru la nivelul Directiei Protectia Datelor
Personale, Etica si Securitate Interna, atat direct in cadrul Directiei sau la nivelele ierarhice
superioare, pentru a maximiza utilizarea eficienta a timpului de lucru si a resurselor in atingerii
obiectivelor institutionale.

Asigura identificarea si rezolvarea cu celeritate a problemelor aparute in derularea activitatilor
curente in care este implicat(a) si informeaza la timp superiorii ierarhici despre problemele aparute
pe care nu le poate rezolva la nivelul sau, propunand in mod pro-activ solutii.

Actioneaza cu buna-credinta si amabilitate in exercitarea sarcinilor profesionale, prezentand o
atitudine civilizata si un comportament bazat pe respect, corectitudine, integritate morala si
profesionala.

indeplineste orice alte atributii dispuse de conducerea institutiei, in limitele competentelor legale.

Are toate drepturile si obligatiile prevazute de Legea nr. 514 din 28 noiembrie 2003 privind
organizarea si exercitarea profesiei de consilier juridic in conformitate cu statutul profesional si cu
reglementarile legale ce stau la baza desfasurarii activitatii DNSC, cu care are raporturi de munca.

Respecta dispozitiile Regulamentului European nr. 679/2016 si a Legii nr. 190/2018 privind masuri
de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date.

2.3 Delegarea de atributii si competenta

In situatia si pe perioada in care titularul postului se afla in imposibilitatea de a-si indeplini atributiile
de serviciu (spre exemplu: concediu de odihna, concediu pentru incapacitate de munca, delegatii,
concediu fara plata, suspendare, detasare etc.), o parte din atributiile sale mentionate in sectiunea
anterioara vor fi preluate prin delegare de catre de catre una sau mai multe din urmatoarele functii
din cadrul Directiei:

o Expert securitate cibernetica

o Expert analiza surse deschise, riscuri si amenintari securitate cibernetica

o Expert legal politici, standardizare de securitate cibernetica

o Asistent legal politici, standardizare de securitate cibernetica

o Expert dezvoltare competente, aptitudini si cunostinte specifice de securitate cibernetica
o Specialist procese interne (inspector integritate)

o Specialist securitatea informatiei (si responsabil PDCP)

o Specialist securitatea informatiei

iar preluarea de atributii se face prin desemnare de catre Managerul superior de securitate
cibernetica din Directia Protectia Datelor Personale, Etica si Securitate Interna.

Conditii specifice de ocupare a postului

3.1 Studii de specialitate

Studii universitare de licenta absolvite cu diploma, respectiv studii superioare de lunga durata,
absolvite cu diploma de licenta sau echivalenta, in domeniul stiinte juridice.

3.2 Experienta profesionala, competente si aptitudini necesare

Experienta de minim doi (2) ani in domeniul juridic, acumulata in ultimii cinci (5) ani.
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Experienta anterioara practica de minim un (1) an pe functie de consilier juridic, sau de responsabil
cu protectia datelor personale (Data Protection Officer), sau de responsabil cu informatiile clasificate.

Cunoasterea prevederilor legale referitoare la:

O

OUG nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica,
aprobata prin Legea nr. 11 din 07.01.2022.

Hotararea Guvernului nr. 1321/2021 privind aprobarea Strategiei de securitate cibernetica a
Romaniei, pentru perioada 2022-2027, precum si a Planului de actiune pentru implementarea
Strategiei de securitate cibernetica a Romaniei, pentru perioada 2022-2027.

Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice.

Legea nr. 58/2023 privind securitatea si apararea cibernetica a Romaniei, precum si pentru
modificarea si completarea unor acte normative.

Legea nr. 514/2003 privind organizarea si exercitarea profesiei de consilier juridic.

Regulamentului European nr. 679/2016 si a Legii nr. 190/2018 privind masuri de punere in
aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date.

Legea nr. 361/2022 privind protectia avertizorilor in interes public.

Legea nr. 176/2010 privind integritatea in exercitarea functiilor si demnitatilor publice
actualizata.

Legea nr. 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului.

Legea nr. 184/2016 privind instituirea unui mecanism de prevenire a conflictului de interese in
procedura de atribuire a contractelor de achizitie publica.

Legea nr. 115/1996 pentru declararea si controlul averii demnitarilor, magistratilor, a unor
persoane cu functii de conducere si de control si a functionarilor publici, cu modificarile si
completarile ulterioare.

Legea nr. 161/2003 privind unele masuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei.

Legea nr.182/2002 privind protectia informatiilor clasificate.
Legea nr. 98/2016 privind achizitiile publice.
Legea nr. 544/2001 privind informatiile de interes public.

HG nr. 175/2008 privind stabilirea modelelor Registrului declaratiilor de avere si Registrului
declaratiilor de interese.

HG nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania.

HG nr. 781/2002 privind protectia informatiilor secrete de serviciu.

Hotararea Guvernului nr. 395/2016 pentru aprobarea Normelor Metodologice de aplicare a
prevederilor referitoare la atribuirea contractului de achizitie publica/acordului cadru din
Legea 98/2016 privind achizitiile publice

Cunostinte, competente si abilitati (KSAs - knowledge, skills, and abilities) specifice efectuarii de
activitati in cadrul unei organizatii de securitate cibernetica, asa cum acestea sunt definite de
National Institute of Standards and Technologies (NIST) National Initiative for Cybersecurity Education
(NICE) Workforce Framework for Cybersecurity Education (i.e. NICE Framework):

O

Cunostinte, competente si abilitati profesionale:
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Managementul conflictelor - Conflict Management (C009) - are aptitudini privind la
gestionarea si solutionarea conflictelor, reclamatiilor, confruntarilor sau dezacordurilor
intr-o maniera constructiva pentru a minimiza impactul negativ personal; colaboreaza
cu alte persoane pentru a incuraja cooperarea si lucrul in echipa.

Gandire critica - Critical Thinking (C011) - are aptitudini privind analiza obiectiva a
faptelor pentru a forma o judecata profesionala.

Comunicare orala/verbala - Oral Communication (C036) - are aptitudini privind
exprimarea informatiilor sau a ideilor prin viu grai.

Comunicare scrisa - Written Communication (C060) - are aptitudini privind formularea
si comunicarea oricarui tip de mesaj care utilizeaza cuvantul scris.

o Cunostinte, competente si abilitati tehnice:

Rezolvarea de probleme - Problem Solving (C040) - are aptitudini privind determinarea
exactitatii si relevantei informatiilor si utilizarea unei judecati profesionale solide
pentru a evalua alternative; luarea unor decizii bine informate, obiective, care sa ia in
considerare faptele, obiectivele, constrangerile si riscurile, percepand in acelasi timp
impactul si implicatiile deciziilor proprii.

Managementul cunostintelor - Knowledge Management (C029) - are aptitudini privind
valoarea informatiilor si cunostintelor colectate/acumulate si metodele de partajare a
acestora in cadrul unei organizatii.

o Cunostinte, competente si abilitati operationale:

Confidentialitatea si protectia datelor - Data Privacy and Protection (CO14) - are
aptitudini privind relatia dintre colectarea, stocarea si difuzarea datelor, protejand in
acelasi timp viata privata a persoanelor fizice.

Juridic, Guvernanta si Jurisprudenta - Legal, Government, and Jurisprudence (C030)
- are aptitudini privind legi, reglementari, politici si etica, care pot avea un impact
asupra activitatilor organizationale.

Cunoasterea/constientizarea situatiei organizationale - Organizational Awareness
(C037) - este de dorit - are aptitudini privind intelegerea misiunii si functiilor unei
organizatii, a structurii si modului sau de organizare, si a modului in care programele,
politicile, procedurile, regulile si reglementarile conduc si influenteaza activitatea si
obiectivele organizatiei.

Managementul Riscului - Risk Management (C044) - are aptitudini privind metode si
instrumente utilizate pentru identificarea, evaluarea si gestionarea riscurilor.

Managementul relatiilor - Client/Stakeholder Relationship Management (C003) - are
aptitudini privind conceptele, practicile si tehnicile utilizate pentru a identifica, a se
angaja cu, a influenta si monitoriza relatiile cu persoane si grupuri conectate la un efort
de lucru, inclusiv cei implicati activ, cei care exercita influenta asupra procesului si a
rezultatelor sale si cei care au un interes legitim in rezultat (pozitiv sau negativ).

Experienta anterioara practica in analiza de date si informatii si in pregatirea de rapoarte si rezumate
de un nivel calitativ foarte ridicat, ce includ utilizarea de tabele, imagini ilustrative sau grafice pentru
sublinierea de concluzii si inter-relationare a datelor si informatiilor analizate.

Capacitatea de a colabora eficient cu colegii, partenerii externi si partile interesate.
Gandire critica si centrata pe rezolvarea problemelor profesionale din domeniul propriu.
Abilitatea de a respecta instructiuni orale si scrise.

Abilitatea de a procesa si de a analiza informatii contextuale si volume mari de date.
Abilitatea de a actiona intr-o maniera logica si investigativa si cu atentie excelenta la detalii.

Aptitudini excelente de prezentare, comunicare, relationare si interpersonale.
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3.3

Aptitudini de planificare, organizare si control al activitatii proprii si ale unei echipe.

Aptitudini de luare de decizii, initiativa si autonomie in actiune.

Instrumente si tehnologii de lucru

Are experienta anterioara dovedita si poate sa utilizeze la un nivel avansat aplicatii de tip Office (sau
echivalent):

O

O

O

Microsoft Word, Excel, Powerpoint, Outlook, Teams, etc.
Google Docs, Sheets, Slides, Calendar, Sites etc.

Libre Office Writer, Calc, Impress, Draw, Math, Base etc.

Este de dorit experienta anterioara practica in utilizarea sau cunoasterea de aplicatii si platforme
juridice de tipul urmator (sau echivalent):

O

O

Platforma https://legislatie.just.ro

Portalul instantelor de judecata https://portal.just.ro

3.4 Certificari

Este de dorit sa posede, la data preluarii postului, cel putin una (1) din urmatoarele certificari sau
cursuri de specializare (sau echivalent):

O

O

Cursuri de perfectionare organizate de Colegiul National al Consilierilor Juridici

Curs acreditat de Ministerul Muncii si Solidaritatii Sociale (MMSS), Ministerul Educatiei (ME),
Autoritatea Nationala pentru Calificari (ANC) sau de Comisia de Autorizare a Furnizorilor de
Formare Profesionala (CAFFPA) pentru:

= COR 261101 Avocat
= COR 261102 Jurisconsult
= COR 261103 Consilier juridic
=  COR 261903 Expert jurist
* COR 261910 Consilier armonizare legislativa
= COR 261911 Expert armonizare legislativa
= COR 261912 Analist armonizare legislativa
= COR 261914 Revizor jurist
= COR 261920 Expert prevenire si combatere a coruptiei
= COR 241239 Ofiter securitatea informatiei (Security Officer - SO)
= COR 121118 Manager securitatea informatiei (Chief Information Security Officer - CISO)
= COR 242231 Responsabil cu protectia datelor cu caracter personal
CISA - Certified Information Systems Auditor
CISM - Certified Information Security Manager
CISSP - Certified Information Systems Security Professional
CISM CompTIA Security+
CySA + - CompTIA Cybersecurity Analyst
CASP + - CompTIA Advanced Security Practitioner
ISO 27001, 1SO 27002, 1SO 27005, 1SO 270035, ISO 270032
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Are obligatia ca in termen de maximum un (1) an de la data preluarii postului, sa obtina cel putin
una (1) din urmatoarele certificari (sau echivalent) - costurile aferente acesteia fiind suportate de
catre DNSC:

o Cursuri de perfectionare organizate de Colegiul National al Consilierilor Juridici

o Curs acreditat de Ministerul Muncii si Solidaritatii Sociale MMSS, Ministerul Educatiei ME,
Autoritatea Nationala pentru Calificari ANC sau de Comisia de Autorizare a Furnizorilor de
Formare Profesionala CAFFPA pentru:

= COR 261101 Avocat
= COR 261102 Jurisconsult
= COR 261103 Consilier juridic
= COR 261903 Expert jurist
»= COR 261910 Consilier armonizare legislativa
= COR 261911 Expert armonizare legislativa
= COR 261912 Analist armonizare legislativa
= COR 261914 Revizor jurist
= COR 261920 Expert prevenire si combatere a coruptiei
= COR 241239 Ofiter securitatea informatiei (Security Officer - SO)
= COR 121118 Manager securitatea informatiei (Chief Information Security Officer - CISO)
= COR 242231 Responsabil cu protectia datelor cu caracter personal
o CISA - Certified Information Systems Auditor
o CISM - Certified Information Security Manager
o CISSP - Certified Information Systems Security Professional
o CISM CompTIA Security+
o CySA + - CompTIA Cybersecurity Analyst
o CASP + - CompTIA Advanced Security Practitioner
o 15O 27001, 1SO 27002, 1SO 27005, 1SO 270035, ISO 270032

3.5 Metodologii cunoscute

Trebuie sa cunoasca la un nivel general cel putin una din metodologiile sau prevederile legale
urmatoare (sau echivalent):

o Ordinul nr. 600/2018 privind aprobarea Codului controlului intern managerial al entitatilor
publice.

o HG nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor
clasificate in Romania.

o HG nr. 781/2002 privind protectia informatiilor secrete de serviciu.

3.6 Cunostinte de limba romana si de limbi straine

Cunoasterea limbii romane ca limba materna sau limba romana de minimum nivel C1 conform Common
European Framework of Reference for Languages CEFR

Cunoasterea limbii engleze de minimum nivel B1 conform Common European Framework of Reference
for Languages CEFR. Titularul postului are obligatia ca in termen de maximum trei (3) luni de la data
angajarii sa prezinte dovada indeplinirii cerintei obligatorii de limba engleza de minimum nivel B1
conform Common European Framework of Reference for Languages CEFR.

Cunoasterea unei a doua limbi straine la nivel operational este de dorit.
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3.7 Cerinte privind cetatenia

Cetatenie romana, a unui alt stat membru al Uniunii Europene ori al Spatiului Economic European, ori
cetatenia Confederatiei Elvetiene.

Nota: Persoanele care au cetdtenia unui alt stat membru al Uniunii Europene ori al Spatiului Economic
European ori cetdtenia Confederatiei Elvetiene pot fi incadrate in muncd pe teritoriul Romaniei in
baza unui contract individual de munca in aceleasi conditii in care pot fi angajati si cetdtenii romani.

3.8 Autorizatii speciale pentru exercitarea atributiilor

Titularul postului are obligatia ca in termen de maximum trei (3) luni de la data angajarii / reincadrarii
sa efectueze, cu sprijinul DNSC demersurile de inscriere in tabloul profesional al consilierilor juridici
definitivi sau stagiari in conditiile Legii nr. 514 din 28 noiembrie 2003 privind organizarea si exercitarea
profesiei de consilier juridic. In cazul in care sunt costuri implicate, acestea vor fi suportate de catre
DNSC, cu aprobarea superiorilor ierarhici.

Detinere/obtinere autorizatie de acces la informatii clasificate secrete de stat, nivel SECRET.

Indicatori de performanta

Elaborarea anuala, in termenul stabilit, a raportului anual al activitatilor rolului de responsabil cu
protectia datelor personale (Data Protection Officer - DPO).

Efectuarea a minimum doua (2) sesiuni interne de pregatire si constientizare cu personalul DNSC,
pe tema securitatii informatiilor clasificate, a datelor cu caracter personal, a aplicarii prevederilor
codului de etica si integritate.

Coordonarea si indrumarea activitatii pentru minimum un (1) voluntar anual, asignat Directiei
Protectia Datelor Personale, Etica si Securitate Interna, pe o perioada de voluntariat de minimum o
(1) luna.

Numarul de avize sau opinii juridice redactate / intocmite intr-o anumita perioada de timp (lunar,
trimestrial, anual) pentru care Conducerea DNSC sau cea a compartimentelor functionale implicate a
confirmat ca au fost folosite efectiv.

Numarul de documente avizate din punct de vedere juridic intr-o anumita perioada de timp (lunar,
trimestrial, anual).

Efectuarea anual a unui numar minimal de saisprezece (16) ore de cursuri online sau fizic, intr-un
domeniu relevant pentru activitatea proprie, dovedita cu certificat de participare/absolvire/diploma
sau similar. Tn cazul in care sunt costuri implicate de efectuarea cursurilor, acestea vor fi suportate de
catre DNSC, cu aprobarea superiorilor ierarhici.

Lipsa absentelor nemotivate pentru participarea la sesiunile de pregatire profesionala organizate
trimestrial la nivelul Directiei Protectia Datelor Personale, Etica si Securitate Interna, ce au ca
obiectiv asigurarea mentinerii si imbunatatirii cunostintelor profesionale proprii.

Concluzii pozitive la evaluarea independenta bi-anuala (la 6 luni) a performantei in acest post, cu
accent pe indeplinirea sarcinilor, atributiilor si activitatilor postului.

Lipsa unor plangeri sau reclamatii fundamentate privind activitatile specifice pentru care este
responsabil(a) sau in care este implicat(a), venite din partea personalului DNSC, sau dupa caz a
partenerilor institutionali ai DNSC sau a contractorilor (furnizorilor, executantilor sau prestatorilor)
implicati.

Directoratul National de Securitate Cibernetica Angajat/Salariat

Nume + Prenume Nume + Prenume
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