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1. Introducere

Au trecut mai bine de 10 ani de la momentul aparitiei primului cod malitios dezvoltat cu scopul de
a compromite un dispozitiv mobil, insa acesta a devenit o amenintare serioasa la adresa securitatii
utilizatorului final Indeosebi Tn ultimii ani. Cresterea exponentiala a numarului de utilizatori de
telefoane inteligente, respectiv tablete din ultimii ani a condus In mod inevitabil la captarea
atentiei si prezentarea unui interes sporit sectorului de dispozitive mobile din partea infractorilor
din mediul cibernetic.

Mai mult decat atat, imbunatatirea continua a caracteristicilor privind viteza de transfer a datelor,
puterea de procesare, memoria si bateria au reusit sa atragd utilizatorii finali si sa le ofere
confortul de a fi mereu “conectati”. Astfel, performantele din ce in ce mai ridicate ale unui
terminal mobil au dus la cresterea continuda a numarului de utilizatori care folosesc dispozitivele
mobile pentru incheierea tranzactiilor financiare, achitarea taxelor si impozitelor, efectuarea
cumparaturilor online, etc.

Tn acest context, mostrele de malware destinate dispozitivelor mobile identificate in ultima
perioada incep sa se asemene din punct de vedere al complexitatii cu cele dezvoltate pentru
compromiterea PC-urilor. Exemple din aceasta categorie pot fi reprezentate de troienii utilizati in
campanii de tip Advanced Persistent Threat (APT, ex. SlemBunk), in Remote Access Tool-urile (ex.
Adwind) utilizate de atacatori pentru a accesa de la distanta terminalele compromise si in
campaniile de ransomware (ex. Svpeng)[sursa: McAfee Labs].

Conform rapoartelor realizate de catre companiile cunoscute specializate in securitate cibernetica,
statisticile privind evolutia malware-ului destinat platformelor mobile indica o crestere ingrijorator
de mare a numarului de mostre de cod malitios inregistrate in anul 2015. Tn intervalul 2004 — 2013
au fost detectate aproximativ 200000 de mostre de cod malitios, in anul 2014 aproximativ 300000,
in timp ce in anul 2015 un numar de aproximativ 900000 de mostre unice de cod malitios pentru
dispozitive mobile au fost inregistrate [sursa: Kasperky Lab].

Dezvoltatorii de cod malitios pentru dispozitivele mobile cunosc faptul ca cea mai buna metoda de
a infecta un numar maxim de dispozitive este de a ataca pietele principale de aplicatii. Astfel,
modul cel mai probabil prin care un dispozitiv mobil poate fi compromis este de a descarca o
aplicatie aparent legitima, dar care insereaza in codul sursa si cod malitios, care nu a fost verificata
suficient.
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2. Cum suntem infectati?

Suprafata de atac a dispozitivelor mobile este aproximativ identica pentru toate platformele
mobile (Android, iOS, Windows, etc.) deoarece atacatorii au gasit modalitati de a publica aplicatii
malitioase chiar si in magazinele online oficiale, sau de a ataca utilizatorii fie prin SMS, fie prin
puncte de acces Wi-Fi compromise.

2.1.  Phishing’, Spear-phishing, SMS-phishing, App-phishing
Platformele mobile sunt expuse in mod egal la atacuri de tip phishing, spear-phishing, SMS-
phishing si app-phishing. De fapt, dispozitivele mobile expun organizatiile din ce in ce mai mult
unor astfel de atacuri directionale datorita mijloacelor propriu-zise de a ajunge la utilizatorul
victima vizat: conturi de email personale, contul de email de la locul de munca, mesaje text de tip
SMS si aplicatii malitioase ce redirectioneaza victima catre pagini web cu continut malitios sau
pagini web false (app-phishing).

Statisticile arata ca utilizatorii de dispozitive mobile sunt de aproximativ trei ori mai susceptibili
decat cei conectati intr-o retea administrata corespunzator. Utilizatorul de smartphone sau tableta
isi verifica constant toate conturile configurate pe dispozitiv, acceseaza site-uri web care pot fi
nesigure, probabilitatea de a fi compromis fiind una mai mare datorita lipsei de masuri de

1 0 forma de activitate infractionala care consta in obtinerea unor date confidentiale, cum ar fi date de acces
pentru aplicatii de tip bancar, aplicatii de comert electronic (ca eBay sau PayPal) sau informatii referitoare la
carduri de credit, folosind tehnici de manipulare a datelor identitatii unei persoane sau a unei institutii.

O inselaciune electronica consta, in mod obisnuit, in trimiterea de catre atacator a unui mesaj electronic, folosind
programe de mesagerie instantanee sau telefon, in care utilizatorul este sfatuit sa-si dea datele confidentiale pentru a
castiga anumite premii, sau este informat cd acestea sunt necesare datorita unor erori tehnice care au dus la
pierderea datelor originale. Tn mesajul electronic este indicat de obicei si 0 adresa de web care contine o clon3 a
sitului web al institutiei financiare sau de trading. Majoritatea phisherilor folosesc aceasta metoda pentru a obtine
date bancare.
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protectie anti-phishing implementate, comparativ cu un sistem protejat din cadrul unei retele ce
respectd standardele de securitate actuale. Tn plus, ecranul mult mai mic al dispozitivelor mobile
poate face mai dificila observarea unui URL malitios.

2.2. Rooting® siJailbreak®

Platformele mobile sunt susceptibile la programele utilizate de atacatori pentru a obtine drepturi
depline la resursele dispozitivului mobil vizat. Aceste software-uri sunt dezvoltate in scopul
patrunderii in sistemul de operare, prin exploatarea unei vulnerabilitati, si elevarea privilegiilor. Tn
timp ce producatorii software se straduiesc sa protejeze utilizatorii prin izolarea acestora (a
proceselor deschise de utilizator) intr-un mediu sigur (sandboxing), cei din urma fincearca sa
realizeze rooting (Android), respectiv jailbreak (i0OS) pentru a eluda masurile de securitate impuse
de producator, astfel misiunea unui atacator devenind mult mai facila. Utilizatorii platformelor
mobile Tsi doresc rootarea dispozitivelor din mai multe motive: descarcarea aplicatiilor care nu au
fost aprobate de magazinele oficiale, modificarea configurarilor sistemului de operare, accesarea
site-urilor web nesigure, descarcarea gratuita a aplicatiilor, etc.

TaiG Jailbreak for Mac V1.0 (= Jailbreak Tutorial

@ Jailbreak successed!

Thank you for using TaiG Jailbreak Tool! Enjoy your jailbroken device with TaiG!

Tip: launch Cydia first to configure the jailbroken device!

Follow @TaiG_Jailbreak 3K Assistant o
http://www.taig.com Joint Publication

2.3. Conectarea la un punct de acces Wi-Fi compromis

Un dispozitiv mobil ce suporta conectivitate wireless trece printr-un proces de descoperire prin
care incearca sa se conecteze la o retea Wi-Fi din proximitate. Acest proces poate fi fie pasiv -
atunci cand dispozitivul asculta pentru a primi pachetele de broadcast de la retele Wi-Fi, fie activ -
atunci cand dispozitivul trimite pachete in scopul identificarii unei retele la care sa se conecteze.
Este foarte probabil ca un smartphone sa emita pachete de broadcast ce contin numele retelelor
(SSID) pe care deja le are stocate in memorie. Astfel, un posibil atacator poate identifica locatiile

2 Rooting este procesul prin care utilizatorii obtin drepturi de administrator (root) asupra sistemului de operare
Android, pentru a avea acces complet la resursele platformei mobile.
3Jailbreaking reprezinta echivalentul procesului de rooting specific platformei iOS.
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frecventate de proprietarul dispozitivului, numele retelei de acas3, de la birou etc. Tn plus,
atacatorul poate ulterior sa configureze un punct de acces clonat (rogue access point), identic cu
cel legitim din punct de vedere al configurarii, Tn scopul fortarii unei conexiuni din partea
dispozitivului urmarit pentru a intercepta datele.

2.4. Posesia unui dispozitiv modificat hardware sau software

Ofertele tentante pentru dispozitive performante ascund de multe ori un sistem afectat si
controlat de infractorii cibernetici. Un caz relativ recent din aceasta categorie este reprezentat de
un smartphone echipat cu un program spyware chiar din fabrica distribuit in Europa si
comercializat de marii retaileri online. Programul malware este deghizat ca aplicatie Google Play
Store si face parte din aplicatiile preinstalate. Acesta ruleaza in background si nu poate fi detectat
de catre utilizatori. Fara stirea utilizatorului, smartphone-ul trimite datele personale catre un
server de comanda si control si este capabil sa instaleze pe ascuns aplicatii suplimentare. Astfel,
sunt posibile preluarea datelor personale, interceptarea apelurilor si a datelor de autentificare pe
online banking, citirea emailurilor si a mesajelor text sau preluarea controlului camerei video si a
microfonului, de la distanta. Pentru ca programul spyware este integrat ca firmware al

producatorului, acesta nu poate fi sters de pe dispozitiv.

3. Semne ca am fost infectati

Desi atacatorii depun un efort din ce in ce mai mare pentru a ramane nedetectati exista insa
cateva semne care tradeaza un telefon infectat:
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3.1. Facturi telefonice mai mari

Adesea malware-urile pentru dispozitive mobile au ca scop trimiterea de mesaje text la
numere cu suprataxa. Efectele se vad imediat in facturile telefonice, insa unele programe
malitioase sunt mai discrete. Ele pot trimite cate un mesaj o data pe luna pentru a nu trezi
suspiciuni sau se pot dezinstala automat dupa o lovitura de proportii in bugetul utilizatorului.

3.2. Trafic de date crescut

Prin setarea unui volum de trafic limita va puteti da seama rapid daca terminalul este
infectat cu un virus care va fura date.

3.3. Bateria se consuma rapid

Unii virusi se pot da de gol prin faptul ca genereaza un consum neobisnuit de ridicat al
bateriei.

3.4. Scaderea performantei terminalului

Verificarea memoriei RAM (Random Access Memory) sau a consumului procesorului poate
scoate la iveala prezenta virusilor activi pe dispozitivul infectat (acestia vor incerca sa scrie,
sa citeasca sau sa redirectioneze date).

3.5. Apeluriintrerupte

Convorbirile intrerupte sau alte interferente neobisnuite pot scoate la iveala existenta

unor aplicatii malitioase.

3.6. Pattern-uri ale accesului la date neobisnuite

Pentru a observa daca dispozitivul mobil compromis transfera date catre serverul de comanda si
control, se recomanda verificarea periodica a traficului de date, respectiv a consumului
acestuia per aplicatie. Daca se observa o diferenta mai mare de 10MB intre cat trafic crede
utilizatorul ca epuizeaza si cat trafic consuma aplicatiile in realitate, atunci este foarte probabil sa
fie vorba despre un consumator parazit, o aplicatie mali{ioasa.

3.7. Aplicatii necunoscute de utilizator

Daca sunt observate aplicatii care nu sunt instalate de utilizator in dispozitivul ~ mobil, cel
mai probabil acestea au fost descarcate de o alta aplicatie malitioasa.

3.8. Dispozitivul mobil a fost supus procesului de rooting/jailbreaking

Obtinerea drepturilor de administrator ofera utilizatorilor posibilitatea de a instala si folosi
aplicatii diverse, versiuni de sisteme de operare customizate, dar in acelasi timp o aplicatie
malitioasa va rula cu drepturi de root.

3.9. Solutia de securitate instalata este nefunctionabila

Oprirea brusca a functionarii solutiei de antivirus sau firewall poate semnifica prezenta
unei aplicatii malitioase ce ruleaza pe dispozitivul mobil compromis.
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4. Cum ne protejam?

4.1. Parolarea dispozitivului

n pofida ingrijorarii cu privire la infectarea terminalului mobil via Internet, cel mai simplu mod de
compromitere a acestuia ramane instalarea manuald a unui software malitios catre o parte terta
cu intentii malitioase. Blocarea accesului neautorizat asupra dispozitivului mobil prin parole,
respectiv pattern sau PIN, este primul pas recomandat pentru o siguranta sporita a acestuia.

Aplicatii: LastPass, aWallet, Dashlane, DataVault, Keepass2Android

4.2. Actualizarea aplicatiilor descarcate si a sistemului de operare

Actualizarile pentru aplicatii sau sisteme de operare deseori includ patch-uri ce repara
vulnerabilitatile de securitate existente.

Aplicatii: Update me Smartphone, Software Updates, Smart Launcher 2

4.3. Blocarea automata a terminalului

Majoritatea dispozitivelor mobile permit blocarea acestora dupa un interval de timp ales de
utilizator. Se recomanda setarea acestui interval la mai putin de 2 minute.

4.4. Descarcarea aplicatiilor doar din surse verificate

Se recomandad descarcarea si instalarea aplicatiilor pentru dispozitive mobile doar din surse

oficiale ale producatorilor, precum Google Play si App Store.
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4.5. Examinarea cererilor de permisiuni ale aplicatiilor descarcate

Multe aplicatii solicita mai mult decat permisiunile necesare (acces la SMS-uri, coordonate GPS,
galerie foto, contacte etc.). Se recomanda verificarea listei de permisiuni pe site-ul oficial al
producatorului si dezactivarea acestora daca aplicatia respectiva nu este utilizata. Exista si o serie
de instrumente software care pot verifica automat daca o aplicatie sau firmware-ul existent pe
telefon sunt vulnerabile si permit escaladarea privilegiilor.

Aplicatii: SAndroid, WeChecker, DroidRay etc.

4.6. Instalarea unui software de securitate

Se recomanda cautarea aplicatiilor care protejeaza utilizatorul in special fata de amenintari de tip
malware, remote data wipe etc.

Aplicatii: Bitdefender Mobile Security & Antivirus, Avira Antivirus Security, , Kaspersky Internet
Security, McAfee Antivirus & Security, Malwarebytes Anti-Malware, Avast Mobile Security etc.

4.7. Scanarea aplicatiilor descarcate

Indiferent de sursa aplicatiei, se recomanda scanarea acesteia cu o solutie de securitate specifica
terminalelor mobile.

Aplicatii: X-Ray, Android Network Toolkit — Anti, BullGuard Mobile Security

4.8. Criptarea dispozitivului
Riscul pierderii unui dispozitiv mobil este inca mai ridicat decat cel al infectarii cu malware.
Utilizarea criptdrii pentru datele stocate pe terminalul mobil previne accesul neautorizat la
acestea.

Aplicatii: WISelD, Lookout, Kaspersky Mobile Security, Silent Circle, Tiger Text

4.9. Protectie anti-furt

Protectia anti-furt a dispozitivului mobil ofera utilizatorului posibilitatea determinarii locatiei
terminalului sau a controlului de la distanta a acestuia.
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Aplicatii: Find my iPhone, iHound, Android Anti-Theft Security, Prey Anti-Theft, Where’s my Droid

4.10. Restrictionarea apelurilor, mesajelor

In cazul pierderii sau compromiterii dispozitivului mobil, un astfel de serviciu oferit din partea
furnizorului poate limita considerent eventualele pagube aduse utilizatorului final.

Aplicatii: Call Control - Call Blocker, Call Blacklist, Call+SMS Filter, Clean Inbox

4.11. Prevenirea rooting-ului

Obtinerea drepturilor de administrator ale unui utilizator de terminale mobile, implica
posibilitatea acordarii acestor drepturi unei aplicatii malitioase. Se recomanda verificarea
terminalului daca a trecut prin procesul de rooting (jailbreak) si readucerea acestuia daca este
cazul, la setarile din fabrica.

Aplicatii: Root Checker, Root Checker Pro, SuperSU, Speruser

4.12. \Verificarea link-urilor primite via SMS sau email

Fiind una dintre cele mai uzuale metode folosite de atacatori, se recomanda acordarea unei atentii
sporite link-urilor sau atasamentelor primite via SMS, respectiv via email.

Aplicatii: Sophos, AVG Antivirus Security, ESET Mobile Security and Antivirus

4.13. Accesarea doar a hot-spot-urilor sigure

Hotspot-urile wireless publice sunt vulnerabile interceptarilor de trafic si raspandirii virusilor,
intrucat nu sunt protejate de parole si pot fi accesate de oricine. Imaginati-va ca cineva aflat in
apropiere va intercepteaza pachetele de date si vede tot ce faceti pe Internet. Asigurati-va ca
functiile Wi-Fi si Bluetooth sunt oprite atunci cand nu le utilizati. Acestea vor consuma bateria si
pot facilita accesul neautorizat la datele de pe dispozitivul mobil.

Aplicatii: WiFiFoFum — WiFi Scanner, Network Signal Info, WiFi Manager, AVAST SecureLine VPN,
HOTSPOT SHIELD

4.14. Blocarea conectarii automate la Wi-Fi

Conectarea automata la puncte de acces Internet necriptate nu consuma doar bateria, ci inseamna
practic acordarea accesului oricui pe dispozitivul mobil.

4.15. Blocarea conectarii automate la Bluetooth

Conectarea automata la Bluetooth lasa o usa deschisa pentru orice persoana interesata sa
acceseze informatii private, liste de contacte, parole stocate etc. de pe dipozitivul mobil. Pentru a
evita furtul de informatii, se recomanda utilizarea doar a conexiunilor Bluetooth despre care se
cunoaste sigur ca sunt securizate.
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5. Studii de caz

5.1. Vulnerabilitati Android OS

Principala atractie pentru atacatori este reprezentatd de platforma mobild Android, aceasta fiind
cea mai dinamica dintre platformele mobile cunoscute, beneficiind de cel mai mare numar de
utilizatori, dar si pentru faptul ca prezinta o piata deschisa de aplicatii.

La nivel enterprise, utilizatorii sistemului de operare Android sunt mai expusi vulnerabilitatilor
decat spre exemplu, utilizatorii dispozitivelor Apple. Un studiu recent efectuat de specialistii din
cadrul companiei de securitate Appthority din San Francisco arata ca un procent de 88% din
aplicatiile specifice Android prezinta un comportament functional predispus la vulnerabilitati care
ar conduce la eventuale scurgeri de date, comparativ cu 50% din aplicatiile pentru iOS.

n vara anului trecut, cu putin timp Tnainte de celebra conferintd Black Hat sustinutd in Las Vegas,
au fost descoperite un numar consistent de vulnerabilitati ale sistemului de operare Android
cunoscute sub denumirea ”Stagefright” (numele unor biblioteci de functii din Android OS utilizate
de mai multe aplicatii mobile).

Conform expertilor din cadrul companiei de securitate Zimperium Mobile Security, aproximativ
95% din dispozitivele Android sunt expuse unor vulnerabilitati critice identificate in cadrul
bibliotecii de functii utilizate pentru procesarea formatelor multimedia Stagefright.
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Astfel, dispozitivele mobile care ruleaza o versiune a sistemului de operare Android, cuprinsa intre
versiunea 2.2 si versiunea 5.1.1_r4, contin multiple vulnerabilitati ale motorului de redare fisiere
multimedia Stagefright. Exploatarea acestor vulnerabilitati poate permite unui atacator sa
acceseze fisiere multimedia sau sa preia controlul asupra unui dispozitiv vulnerabil.
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Utilizatorii rau intentionati pot exploata aceasta vulnerabilitate prin trimiterea unui mesaj
multimedia (MMS) modificat care insereaza continut malitios. Acest set de vulnerabilitati sunt
extrem de periculoase deoarece codul malitios poate fi executat fara interactiunea utilizatorului
victima.

Spre deosebire de un atac clasic, precum cel prin care utilizatorul trebuie sa deschida un fisier
malitios primit via email, vulnerabilitatile identificate de Zimperium pot fi exploatate de la
distanta, prin executia codului in mod automat de catre functiile din biblioteca vulnerabila,
deoarece Stagefright proceseaza mesajul multimedia odata ce acesta a fost primit pe dispozitivul
Android inainte ca utilizatorul sa il deschida.

Dispozitivele Android clasificate drept vulnerabile sunt cele care ruleaza pe toate versiunile
sistemului de operare Android incepand cu versiunea 2.2 (Froyo) inclusiv pana la versiunea
5.1.1_r5 (Lollipop). Dintre acestea, cele mai expuse sunt cele anterioare Android 4.1 (Jelly Bean)
deoarece nu au implementat sistemul ASLR (Address Space Layout Randomization), un mecanism
de protectie utilizat impotriva vectorilor de atac de tip buffer overflow (exploatarea erorilor de
memorie).

Un atacator care detine numarul de telefon al unui utilizator legitim poate trimite catre cel din
urma mesaje multimedia modificate (MMS) al caror continut malitios poate fi procesat
necorespunzator de catre aplicatia Stagefright. Astfel, atacatorul poate executa de la distanta cod
arbitrar malitios pe dispozitivul Android afectat, implicit poate obtine acces neautorizat asupra
acestuia.

Tn Romania, numdrul utilizatorilor terminalelor cu sisteme de operare Android afectati de
amenintarile din spatiul cibernetic este in crestere. Potrivit Bitdefender, in ultimele trei luni din
2015, aplicatiile de tip adware HiddenAds si HiddenApp au putut crea trafic suplimentar consistent
catre site-urile selectate de catre atacatori si, in consecinta, au reprezentat un mod facil de a
genera recurent incasari substantiale cu un efort minim.

Tn lipsa folosirii unei solutii software pentru asigurarea securitatii terminalului, utilizatorilor le este
dificil sa identifice momentul in care au descarcat astfel de aplicatii malitioase sau sa le inlature
dupa ce sunt instalate.

Un studiu realizat de Bitdefender la finalul anului 2014 a aratat ca una din trei retele de publicitate
online ar putea servi malvertising, un tip de atac ce poate infecta utilizatorii cu virusi, prin reclame
gazduite chiar si pe site-uri legitime. Cercetarea asupra fenomenului a relevat si ca aproximativ 7%
din numarul total de reclame online infecteaza utilizatorii cu virusi sau ii pacalesc cu fraude, spam
si phishing.

Desi nu se regasesc intre primele cinci amenintari la adresa terminalelor care folosesc Android, din
ultimul trimestru al anului 2015, amenintarile de tip ransomware vor continua sa produca pagube
utilizatorilor romani in 2016. Clasa de virusi ransomware a vizat in mai 2015 circa 1.000 de
terminale din Romania, prin atacuri originare de la servere localizate in Ucraina, asa cum
Bitdefender a comunicat la momentul respectiv. Aproximativ 48% dintre utilizatorii romani
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infectati ar plati o recompensa medie de 550 de lei pentru a-si debloca datele criptate de

ransomware, conform unui sondaj iSense realizat la comanda Bitdefender in noiembrie
2015[sursa: bitdefender.ro].

5.2.  Vulnerabilitati iOS

Anul 2015 ne-a demonstrat insa ca platforma Apple iOS nu mai este atat de sigura din punct de
vedere al securitatii cibernetice, asa cum se credea in urma cu cativa ani. Recent, se presupunea ca
mai mult de 39 de aplicatii malitioase au eludat mecanismele de verificare ale App Store si sunt
disponibile pentru a fi descarcate de catre utilizatorii Apple. Acest lucru a fost posibil nu din cauza
faptului ca atacatorii ar fi spart magazinul online Apple, ci pentru ca o versiune malitioasa a setului
de instrumente Xcode utilizat pentru dezvoltarea aplicatiilor destinate platformei iOS a fost
distribuita de catre parti-terte neautorizate, iar diferiti producatori de astfel de aplicatii au
preferat sa descarce aceasta versiune (cunoscuta sub denumirea de XcodeGhost) de pe serverele
acestora.

Cea mai cunoscuta dintre aplicatiile malitioase disponibile in App Store a fost reprezentata de
WeChat, o versiune gratuita de messenger instalata pe aproximativ 700 de milioane de dispozitive
mobile. Compania Apple a eliminat aplicatiile malitioase identificate, dar versiunea compromisa a
platformei de dezvoltare Xcode a fost disponibild pe Internet mai bine de 6 luni. Mai mult decat
atat, codul sursa al XcodeGhost a fost publicat pe Github.

Utilizatorii de terminale mobile cu sistem de operare iOS au fost mereu atentionati asupra
pericolelor de securitate la care se supun atunci cand aleg varianta jailbreak pentru customizarea
sistemului de operare si instalarea de aplicatii neverificate, fara nici un cost. Ulterior, utilizatorul
este capabil sa modifice parametrii si setdri ale sistemului care in mod normal nu pot fi accesate.
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in cele mai multe cazuri unealta folositd pentru jailbreak va instala un nou magazin de aplicatii
numit Cydia, unde se regasesc tweak-uri (aplicatii terte, neoficiale pentru care Apple nu le
recomanda si pentru care nu ofera suport). Cu toate acestea, de multe ori se gasesc aplicatii a
caror varianta oficiala presupune achizitionare contra unei sume de bani, ori aplicatii care ofera
servicii neacoperite de magazinul oficial App Store.

Ceea ce e important de stiut de catre utilizatori este faptul cd optand pentru o astfel de solutie,
acestia pot pierde garantia in cazul in care dispozitivul se va defecta, dar operatiunea nu este
ilegala. Pana in 2015, toate variantele de malware ce atacau utilizatorii de sisteme de operare iOS
au venit din surse neoficiale, din magazine nerecomandate, instalate prin jailbreak.

Cu toate acestea, In octombrie 2015 compania Palo Alto Networks a identificat o varianta de
malware pentru iOS care afecteaza deopotriva utilizatorii cu dispozitive cu sau fara jailbreak:
YiSpecter. Momentan, campania malware a fost identificata exclusiv in Asia, afectand clientii Apple
din China si Taiwan.

Propagarea malware-ului se produce prin metode neuzuale, ce presupune deturnarea traficului de
la furnizorii de internet nationali, utilizarea unei variante de malware de tip worm SNS pentru
Windows, dar si instalarea de aplicatii offline. YiSpecter detine 4 componente diferite. Aceste
componente se descarca si se instaleaza pe rand, una cu ajutorul fiecareia de la un server de
comanda si control (C2).

http=//Jios.gcjxz=z_nNnet.cn
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[http://researchcenter.paloaltonetworks.com/2015/10/yispecter-first-ios-malware-attacks-non-
jailbroken-ios-devices-by-abusing-private-apis/]

Trei dintre aceste componente reusesc sa pacaleasca sistemul astfel Tncat icoanele aplicatiilor
malitioase abia instalate sa nu devina vizibile pentru utilizator, pentru ca acesta sa nu le poata
inldtura. Tn acelasi timp, Yispecter este capabil sa inldture aplicatii, sd afiseze reclame in interiorul
aplicatiilor legitime, poate sa inlocuiasca motorul de cdautare din browser-ul de internet Safari si sa
urce informatii despre utilizator catre servere remote.

n cazul utilizatorilor romani ai serviciilor Apple, nu s-au intalnit momentan campanii de malware
pe iOS dedicate acestui spatiu, in care sa fie utilizata exclusiv limba romana.

Recent insa, CERT-RO a descoperit cazuri de utilizatori care sunt vizati de o campanie de tip Scam
(inselatorie) prin intermediul browser-ului Safari. Mai precis, la deschiderea Safari, utilizatorilor li
se afiseaza un mesaj prin care sunt anuntati ca li se aduc acuzatii cu privire la faptul ca au
“vizualizat/stocat/distribuit materiale pornografice cu continut interzis”, astfel ca vor fi anchetati
pentru aceste fapte si sunt pasibili de o “pedeapsa sub forma de privatiune de libertate pe un
termen de la 5 pana la 8 ani si/sau amenda pana la 300.000 de RON”.

Aici aveti textul complet al inselatoriei asa cum este afisat pe dispozitivele Apple:

Dvs sunteti acuzat(d) de vizualizare/stocare si/sau distribuire a materialelor pornografice cu
continut interzis (Pornografie infantild/Zoofilie/Violare, etc.). Dvs ati incdlcat Declaratia Mondiald
de combatere a distribuirii pornografiei infantile. Dvs sunteti acuzat(d) de comiterea infractiunii
prevazute de Articolul 161 din Codul Penal al Romaniei.

Articolul 161 din Codul Penal al Roméniei prevede pedeapsa sub formd de privatiune de libertate
pe un termen de la 5 pénd la 11 ani.
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De asemenea, Dvs sunteti suspectat(d) de incdlcarea “Legii privind drepturile de autor si drepturile
conexe” (descdrcarea de muzicd sau video piratate, software nelicentiat) prin utilizarea si/sau
distribuirea neautorizatd a continutului protejat de dreptul de autor, incdlcdnd astfel Articolul 148
din Codul Penal al Roméniei.

Articolul 148 din Codul Penal al Romdéniei prevede pedeapsa sub formd de privatiune de libertate
pe un termen de la3pdnd la7ani sau de la150pdnd la 550 puncte-amendd.
De pe calculatorul Dvs a fost initiat accesul neautorizat la informatiile confidentiale si la
informatiile de importanta nationald de pe Internet.

Accesul neautorizat ar putea sd fie initiat de cdtre Dvs personal din motive de cupiditate sau fdrd
stirea si fdrd consimtdmdntul Dvs, calculatorul Dvs fiind infectat cu programe malware. Astfel,
pdnd la anchetare, Dvs sunteti suspectat(d) de incdlcarea nepremeditatd a Articolului 215 din
Codul Penal al Romdniei (“Legea privind utilizarea neglijentd si nepdsdtoare a mijloacelor tehnice
de calcul si a calculatorului personal/aparatelor mobile”).
Articolul 215 din Codul Penal al Romdéniei prevede pedeapsa sub formd de privatiune de libertate
pe un termen de la 5 pdnd la 8 ani si/sau amendd pdnd la RON 300.000 lei romdnesti.

La o prima analiza a textului afisat este evident ca atacatorii I-au preluat de la o alta campanie ce
incerca inselarea utilizatorilor din Romania: virusul Politia Romana, adaptand-ul pentru utilizatorii
de terminale mobile. Dupa cum se poate observa, textul este scris intr-o limba romana
aproximativa, cu greseli gramaticale si de ortografiere, cel mai probabil tradus dintr-o limba
straina cu ajutorul unor instrumente automate de traducere cum ar fi Google Translate.

in plus, mesajul contine informatii cu privire la localizarea destinatarului telefonului, precum
Tara/Regiune (judet)/Oras si coordonate GPS. Aceste elemente au rolul de a acorda o impresie de
autenticitate mesajului afisat. Utilizatorilor li se cere inaintarea unei sume de bani pentru
rezolvarea problemei. Sub nici o forma NU transmiteti suma ceruta catre atacatori! Dupa cum se
poate observa, acestia doar simuleaza o problema serioasa cu privire la functionalitatea
telefonului. Atat terminalul mobil utilizat, cat si informatiile de pe el sunt in continuare in
deplina siguranta si nu au fost compromise!

Acest proces se deruleaza exclusiv atunci cand utilizati Safari web browser si functioneaza ca o
fereastra de tip pop-up. De fiecare data cand veti dori sa utilizati Safari acesta va rula automat o
cautare a paginii respective, care va functiona ca pagina principala a browser-ului.

Cu alte cuvinte, functionalitatea telefonului/dispozitivului nu este deloc afectata, ci doar navigarea
pe internet prin intermediul Safari. Utilizatorii care s-au confruntat cu aceasta problema au vizitat
in prealabil URL-uri cu continut malitios, dar rezolvarea problemei este cat se poate de simpla.
Deoarece la fiecare deschidere a Safari va va aparea o fereastra pop-up cu acest mesaj, va fi
nevoie doar de stergerea datelor de navigare pentru ca pagina de pornire sa nu mai afiseze
automat acest mesa;j.
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SURSE

http://www.bitdefender.ro

https://cert.ro

http://www.kaspersky.ro

http://www.mcafee.com/us/mcafee-labs.aspx

http://researchcenter.paloaltonetworks.com
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