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HOTARARE
pentru aprobarea Normelor tehnice de stabilire a impactului incidentelor pentru categoriile de
operatori de servicii esentiale si furnizori de servicii digitale

In temeiul prevederilor art. 108 din Constitutia Romaniei, republicata, si al art. 6 alin. (3) lit. b) si art. 28 alin. (2)
din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile si completarile ulterioare,

Guvernul Romainiei adopta prezenta hotarare.
HOTARARE
Art. 1. — Se aproba Normele tehnice de stabilire a impactului incidentelor pentru categoriile de operatori de

servicii esentiale si furnizori de servicii digitale, prevazute Tn anexa care face parte integrantd din prezenta
hotéarare.
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Anexa

NORME TEHNICE
DE STABILIRE A IMPACTULUI INCIDENTELOR PENTRU CATEGORIILE DE
OPERATORI DE SERVICII ESENTIALE SI FURNIZORI DE SERVICII DIGITALE

CAPITOLUL I. DATE GENERALE

Art. 1. — Prezentele Norme tehnice de stabilire a impactului incidentelor pentru categoriile de operatori
de servicii esentiale si furnizori de servicii digitale, denumite n continuare norme, au ca obiect evaluarea
preliminard, stabilirea impactului unui incident care afecteaza securitatea ciberneticd a retelelor si
sistemelor informatice care sustin serviciile furnizate de catre un operator de servicii esentiale, denumit
in continuare OSE, sau de un furnizor de servicii digitale, denumit in continuare FSD, si dispunerea
masurilor de limitare a incidentului.

Art. 2. — (1) Tn conformitate cu art. 27 din Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice, cu modificérile si completarile ulterioare,
denumita in continuare Legea NIS, dupa primirea unei notificéri privind un incident de securitate CERT-
RO 1n calitate de echipa de raspuns la incidente de securitate informatica la nivel national, denumita in
continuare echipa CSIRT nationala sau CSIRT national, trece la derularea procesului de stabilire a
impactului incidentului (PSII).

(2) Tn procesul de stabilire a impactului unui incident, CERT-RO, in calitate de CSIRT national,
evalueaza preliminar, stabileste impactul incidentului la nivel national si/sau transnational si dispune
masuri specifice de limitare a acestuia, respectiv alerteaza, sesizeaza ori notifica, atat entitatea afectata,
cat si autoritatile prevazute la art. 15 alin. (2) si, dupa caz, la art. 16 din Legea NIS.

(3) Tn cadrul PSII, CERT-RO colaboreazi, dupa caz, cu operatorul de servicii esentiale sau furnizorul
de servicii digitale afectat, CSIRT-uri individuale, sectoriale si/sau nationale, organizatii internationale
sau alte entitdti din domeniul securitatii cibernetice pentru identificarea cauzelor si efectelor incidentului,
precum si pentru dispunerea masurilor de limitare a acestuia in vederea asigurarii unui nivel ridicat de
securitate a retelelor si sistemelor informatice.

Art. 3. — (1) PSII presupune o evaluare si analizare permanentd a datelor si informatiilor primite/
identificate de CSIRT national, indiferent de mediul de comunicatie, de forma sau continutul acestora.
(2) Etapele procesului de stabilire a impactului incidentelor sunt:

a) Etapa 1 — Evaluarea preliminara a incidentului.

b) Etapa a 2-a — Stabilirea impactului incidentului.

c) Etapa a 3-a — Masuri de limitare a incidentului.
(3) Impactul incidentelor (II) se stabileste pe baza parametrilor de evaluare comparativa (PEC), asa cum
sunt stabiliti in anexa nr. 1 si anexa nr. 2 la prezentele norme, in functie de categoria entitatii afectate,
respectiv OSE sau FSD.

Art. 4. — (1) In urma PSII se stabileste impactul incidentului asupra furnizarii serviciului esential (IIrg)
sau a serviciului digital (Ilrp) si in functie de nivelul acestuia se dispun masuri cu caracter national si/sau
international, dupa caz.

(2) Daca impactului incidentului (IIrg/Fp) rezultat este semnificativ, respectiv mediu sau ridicat, CSIRT
national va dispune masuri de reducere/limitare a efectului incidentului si va informa national si/sau
international, dacd e cazul, despre incidentul care afecteaza securitatea RSI, denumit in continuare Inis.



Art. 5. — (1) Tn procesul de stabilire a impactului incidentelor se va avea in vedere urmitoarea scala:

Tabel 1.1 — Scala impactului incidentului

Impact Descriere Valoare medie

Ilre sau llrp este unul scazut, efectul asupra furnizarii serviciului nu
SCAZUT este disruptiv, alerta procesata nu este Inis, iar riscul producerii unui | V(PE) < 2
Inis nu exista.

llre sau llrp este unul mediu, efectul asupra furnizarii serviciului
MEDIU este unul disruptiv, alerta procesata este Inis, 1ar riscul producerii | 2 < V(PE) <4
unui Inis este unul limitat.

llre sau llrp este unul ridicat, efectul asupra furnizarii serviciului
este unul disruptiv semnificativ, alerta procesata este Inis, iar riscul | V(PE) >4
producerii unui Inis este unul ridicat.

(2) Valoarea medie a parametrilor de evaluare se stabileste pe baza formulei urmatoare:

V(PE) = Ziz/CED

unde V(PE) reprezinta media aritmetica a valorilor parametrilor de evaluare comparativa (Vpec),
lar n reprezinta numarul parametrilor comparati.

(3) Pe baza valorii V(PE), calculate in conformitate cu alin. (2), se stabileste impactul incidentului asupra
furnizarii serviciului esential respectiv digital. Matricea impactului incidentului (Ilre/Fp) se prezinta
astfel:

Tabel 11.2 — Matricea impactului incidentului (llegp)
V(PE) 1] 2] Et

IFerD [SCAZUT] [MEDIU] [MEDIU]

CAPITOLUL II. STABILIREA IMPACTULUI INCIDENTULUI PENTRU OPERATORII DE
SERVICII ESENTIALE

Sectiunea 1. Evaluarea preliminara a incidentului

Art. 6. — (1) In aceastd prima etapa a PSII, CSIRT national evalueazi permanent toate informatiile
primite, respectiv din notificari si/sau diferite surse externe sau senzori proprii, denumite in continuare
alerte securitate cibernetica (ASC), in functie de anumiti parametrii de evaluare in vederea asigurarii
unui nivel ridicat al NIS si implicit a unui spatiu cibernetic national cat mai sigur.

(2) Parametrii de evaluare preliminard (PEP) a unui posibil incident sunt:

a) Intreruperea furnizirii serviciului (PEP1), daca timpul aferent este mai mare sau egal cu
valoarea minima a duratei incidentului, corespunzator sectorului/ subsectorului afectat, conform
anexei nr. 1 la prezentele norme.

b) afectarea furnizarii serviciului (PEP2), ntreruperi repetate si de scurtd duratd (mai mica decat
valoarea minima a duratei incidentului, corespunzator sectorului/ subsectorului afectat, conform
anexei nr. 1 la prezentele norme), limitari ale accesului la bazele de date aferente, intarzieri n
asigurarea raspunsului etc.

c) intreruperea conexiunilor primare (PEPs3), pierderea legaturilor in nodurile de comunicatii,
intreruperea conexiunilor intre retele si sisteme informatice diferite etc.

Art. 7. — (1) Daca in urma evaluarii informatiilor primare sunt identificate anomalii la cel putin unul
dintre cei trei PEP1.3, ASC este clasificata ca incident (Inis), iar CSIRT national trece la aplicarea etapei
a2-aaPSIlL.



(2) Daca 1n urma primei etape nu sunt identificate anomalii cu privire la niciunul dintre PEP(1:3), ASC
ramane o simpld informatie primara, iar CERT-RO continua activitatile de monitorizare a alertelor
primite, prin compartimentele functionale de specialitate.

Art. 8. — In etapa de evaluare preliminari, CSIRT national prin compartimentele functionale de
specialitate:

a) monitorizeaza situatia alertelor la nivel national si colaboreaza cu CSIRT-urile individuale,
sectoriale si internationale;

b) actualizeaza permanent bazele de date specifice, respectiv datele si informatiile cu privire la
alertele procesate si rezultatele evaluarii primare, astfel incat, la orice moment, sd poata stabili
cele mai bune masuri de limitare a unor posibile incidente de securitate cibernetica;

C) elaboreaza analize si emite alerte, informari sau notificari in vederea mentinerii unui nivel ridicat
de securitate NIS pentru protejarea spatiului cibernetic national.

Sectiunea 2. Stabilirea impactului incidentului

Art. 9. — (1) In a doua etapa a PSII, CSIRT national evalueaza incidentele de securitate cibernetica,
respectiv ASC pentru care dupa evaluarea primara s-a stabilit ca cel putin un PEP a prezentat anomalii,
prin aplicarea analizei comparative intre valorile parametrilor de evaluare comparativa stabilite in anexa
nr. 1 la prezentele norme si datele/informatiile cu privire 1a Inis si stabileste impactul incidentului.
(2) Analiza comparativd se efectueaza pe categorii de furnizori de servicii, inclusiv pe sectoarele si
subsectoarele stabilite in baza Legii NIS.
(3) Parametrii de evaluare comparativa (PEC) care stau la baza stabilirii impactului unui incident de
securitate cibernetica sunt cei stabiliti la art. 28 alin. (1) pct. 1) din Legea NIS, respectiv:

a) numarul de utilizatori afectati de perturbarea serviciului esential (PECe1);

b) durata incidentului (PECe);

c) distributia geografica in ceea ce priveste zona afectata de incident (PECe3).

Art. 10. — (1) Pentru analiza comparativa, CSIRT national foloseste grilele de stabilire a impactului
incidentelor pentru operatorii de servicii esentiale si pentru fiecare Inis stabileste V(PE) ca medie
aritmetica a valorilor parametrilor de evaluare comparativa V(PEC).

(2) In cazul in care impactul incidentului asupra furnizarii serviciului este unul semnificativ, respectiv
mediu sau ridicat, CSIRT national trece la aplicarea sectiunii a 3-a din PSI|I.

(3) Dacd in urma analizei comparative rezultd un impact nesemnificativ, CSIRT national finalizeaza
PSII si continud activitdtile de monitorizare a alertelor primite, prin compartimentele functionale de
specialitate.

Sectiunea 3. Masuri de limitare a incidentului

Art. 11. — (1) In aceasti etapd a PSII, CSIRT national stabileste masurile necesare pentru limitarea Inis,
alerteaza, sesizeaza ori notifica, dupa caz, OSE si autoritdtile cu responsabilitdti in prevenirea, limitarea
si combaterea efectelor incidentului, precum si autoritatile prevazute la art. 15 alin. (2) si, dupa caz, la
art.16 din Legea NIS.

(2) Pentru limitarea Inis, CSIRT national ofera sprijin si informatii de specialitate OSE.

Art. 12. — (1) CERT-RO, in calitate de PNUC, informeaza statele membre sau partenere afectate daca
incidentul are un impact semnificativ.
(2) Dupa caz, CERT-RO poate declansa actiuni de control pentru verificarea respectarii cerintelor

stabilite prin Legea NIS si/sau dispune orice masura necesara pentru remedierea situatiei conform cu art.
41 din Legea NIS.



CAPITOLUL I1l. STABILIREA IMPACTULUI INCIDENTULUI PENTRU FURNIZORII DE
SERVICII DIGITALE

Sectiunea 1. Evaluarea preliminara a incidentului

Art. 13. — (1) In aceastd prima etapa a PSII, CSIRT national aplicd aceeasi procedura ca si in cazul
stabilirii impactului incidentului pentru operatorii de servicii esentiale, prevazuta in cadrul capitolului II
sectiunea 1.

(2) Parametrii de evaluare preliminara (PEP) a unui posibil incident sunt aceeasi ca cei de la art. 6 alin.
(2), respectiv: a) intreruperea furnizarii serviciului (PEP1); b) afectarea furnizarii serviciului (PEP>); c)
intreruperea conexiunilor primare (PEP3).

(3) In evaluarea intreruperii sau afectarii furnizarii serviciului, timpul aferent este comparat cu valoarea
minima a duratei incidentului, corespunzator serviciului digital, conform anexei nr. 2 la prezentele norme

Sectiunea 2. Stabilirea impactului incidentului

Art. 14. — (1) In aceastd a doua etapa a PSII, CSIRT national evalueazi incidentele de securitate
cibernetica, respectiv ASC pentru care dupa evaluarea primara s-a stabilit cd cel putin un PEP a prezentat
anomalii, prin aplicarea analizei comparative intre valorile parametrilor de evaluare comparativa
stabilite Tn anexa nr. 2 la prezentele norme si datele/informatiile cu privire la Inis si stabileste impactul
incidentului.
(2) Analiza comparativa se efectueaza pe categorii de furnizori de servicii digitale stabilite in Legea NIS.
(3) Parametrii de evaluare comparativa care stau la baza stabilirii impactului unui incident de securitate
cibernetica sunt cei stabiliti la art. 28 alin. (1) pct. ii) din Legea NIS, respectiv:

a) numarul de utilizatori afectati de incident, in special utilizatori care se bazeaza pe serviciul pentru

furnizarea propriilor servicii (PECq1);

b) durata incidentului (PECaq2);

c) distributia geografica in ceea ce priveste zona afectata de incident (PECq3);

d) amploarea perturbarii functionarii serviciului (PECaa4);

e) amploarea impactului asupra activitatilor economice si societale (PECgs).
(4) Procedura aplicatd in aceastd etapd a PSII este aceeasi ca si in cazul stabilirii impactului incidentului
pentru operatorii de servicii esentiale, prevazuta in cadrul capitolului II sectiunea a 2-a.

Sectiunea 3. Masuri de limitare a incidentului

Art. 15. — In aceasti a treia etapa a PSII, CSIRT national aplici aceeasi proceduri ca si in cazul stabilirii
impactului incidentului pentru operatorii de servicii esentiale, prevazuta in cadrul capitolului II sectiunea
a 3-a.

CAPITOLUL III. DISPOZITII FINALE

Art. 16. — (1) Pe baza prevederilor prezentelor norme, atat furnizorii de servicii digitale si operatorii de
servicii esentiale din sectoarele si subsectoarele stabilite in baza Legii NIS, cu modificarile si
completarile ulterioare, cat si entitatile care nu au fost identificate drept operatori de servicii esentiale si
nu sunt furnizori de servicii digitale si care notificd voluntar au obligatia de a furniza informatii
suplimentare la solicitarea expresa a CERT-RO in calitate de CSIRT national.

(2) La solicitarea CSIRT national, operatorii de servicii esentiale si furnizorii de servicii digitale afectati
de un incident cibernetic au obligatia de a lua toate masurile necesare limitarii atacurilor cibernetice
pentru care a fost stabilit un impact al incidentelor semnificativ si diminuarii consecintelor.



GRILELE DE STABILIRE
a impactului incidentelor pentru operatorii de servicii esentiale

Anexa nr. 1 la Norme

Tabel A1.1 — Grila de stabilire I1(CSA)

Parametrii

Numarul de utilizatori afectati
de perturbarea serviciului

Durata incidentului (PECe,)

Distributia geografica in ceea
ce priveste zona afectatd de

Sectoare/ subsectoare esential (PECe1) incident (PECes)

V(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
<100 1 <10 min 1 <0,1% 1
101 - 1.000 2 11-30 min 2 0,11-1% 2

Electricitate 1.001 - 10.000 3 31-60 min 3 11-2% 3
10.001 - 50.000 4 61 — 240 min 4 2,1-5% 4
>50.001 5 > 241 min 5 >5,1% 5

Tabel Al1.2 — Grila de stabilire I1(CSB)

Numarul de utilizatori

Parametrii Distributia geograficd in ceea
afectati de perturbarea Durata incidentului (PECe) ce priveste zona afectata de
Sectoare/subsectoare serviciului esential (PECq) incident (PECs)
V(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
<100 1 <1 min 1 <0,1% 1
101 - 1.000 2 1-2min 2 0,11-0,5% 2
Petrol 1.001 - 10.000 3 2-5min 3 0,51-1% 3
10.001 - 50.000 4 5—10 min 4 1,1-2% 4
>50.001 5 > 11 min 5 >2,1% 5
Tabel A1.3 — Grila de stabilire 11(CSC)
Parametrii Numarul de utilizatori Distributia geografica in ceea
afectati de perturbarea Durata incidentului (PECe) ce priveste zona afectata de
Sectoare/subsectoare serviciului esential (PECe) incident (PECes)
V/(PECs) Valori Punctaj Valori Punctaj Valori Punctaj
<1.000 1 <10 min 1 <0,1% 1
1.001 - 5.000 2 11-30min 2 0,11-0,5% 2
Gaze naturale 5.001 - 10.000 3 31 -60 min 3 0,51-1% 3
10.001 - 50.000 4 61 — 240 min 4 1,1-2% 4
>50.001 5 >241 min 5 >2,1% 5

Tabel A1.4 — Grila de stabilire 11(CSD)

Parametrii | Numdrul de utilizatori afectati Distributia geograficd in ceea
de perturbarea serviciului Durata incidentului (PECe) ce priveste zona afectatd de
Sectoare/subsectoare esential (PECe1) incident (PECes)
V/(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
< 1.000 1 <1 min 1 <0,1% 1
1.001 - 5.000 2 1-2min 2 0,11-0,5% 2
Transport aerian 5.001 - 10.000 3 2-5min 3 0,51-1% 3
10.001 — 50.000 4 5-10 min 4 1,1-2% 4
>50.001 5 > 11 min 5 >2,1% 5




Tabel A1.5 — Grila de stabilire I1(CSE)

Parametrii | Numarul de utilizatori afectati Distributia geografica in ceea
de perturbarea serviciului Durata incidentului (PECe) ce priveste zona afectata de
Sectoare/subsectoare esential (PECe) incident (PEC.)
V(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
< 1.000 1 <1 min 1 <0,1% 1
1.001 - 5.000 2 1-2min 2 0,11 -0,5% 2
Transport feroviar 5.001 - 10.000 3 2-5min 3 0,51-1% 3
10.001 - 50.000 4 5-10 min 4 1,1-2% 4
>50.001 5 > 11 min 5 >2,1% 5

Tabel A1.6 — Grila de stabilire I1(CSF)

Parametrii | Numarul de utilizatori afectati Distributia geografica in ceea
de perturbarea serviciului Durata incidentului (PECe) ce priveste zona afectata de
Sectoare/subsectoare esential (PECe) incident (PEC.c)
V(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
< 1.000 1 <1 min 1 <0,1% 1
1.001 - 5.000 2 1-2min 2 0,11-0,5% 2
Transport pe apa 5.001 - 10.000 3 2-5min 3 0,51-1% 3
10.001 — 50.000 4 5-10 min 4 1,1-2% 4
>50.001 5 > 11 min 5 >2,1% 5

Tabel A1.7 — Grila de stabilire I1(CSG)

Parametrii | Numarul de utilizatori afectati Distributia geograficd in ceea
de perturbarea serviciului Durata incidentului (PECe) ce priveste zona afectata de
Sectoare/subsectoare esential (PECe) incident (PEC.c)
V(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
< 1.000 1 <1 min 1 <0,1% 1
1.001 - 5.000 2 1-2min 2 0,11 -0,5% 2
Transport rutier 5.001 - 10.000 3 2-5min 3 0,51-1% 3
10.001 - 50.000 4 5-10 min 4 1,1-2% 4
>50.000 5 > 11 min 5 >2,1% 5

Tabel A1.8 — Grila de stabilire I1(CSH)

Parametrii | Numarul de utilizatori afectati Distributia geografica in ceea
de perturbarea serviciului Durata incidentului (PECe) ce priveste zona afectata de
Sectoare/subsectoare esential (PECe1) incident (PEC.)
V/(PEC) Valori Punctaj Valori Punctaj Valori Punctaj
<1.000 1 <10 min 1 <0,1% 1
1.001 - 5.000 2 11 -60 min 2 0,11-0,5% 2
Bancar 5.001 -10.000 3 61 — 120 min 3 0,51-1% 3
10.001 - 50.000 4 121 — 240 min 4 1,1-2% 4
>50.001 5 > 241 min 5 >2,1% 5
Tabel A1.9 — Grila de stabilire 11(CSI)
Parametrii | Numarul de utilizatori afectati Distributia geografica in ceea
de perturbarea serviciului Durata incidentului (PECe) ce priveste zona afectata de
Sectoare/subsectoare esential (PECey) incident (PEC.)
V/(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
<1.000 1 <10 min 1 <0,1% 1
i 1.001 - 5.000 2 11-30 min 2 0,11-0,5% 2
Infrastructuri ale " 501 10,000 3 |31 60min 3 051 1% 3
pietei financiare -
10.001 - 50.000 4 61— 120 min 4 1,1-2% 4
>50.001 5 > 121 min 5 >2,1% 5




Tabel A1.10 — Grila de stabilire 11(CSJ)

Parametrii | Numarul de utilizatori afectati Distributia geografica in ceea
de perturbarea serviciului Durata incidentului (PECe,) ce priveste zona afectata de
Sectoare/subsectoare esential (PECe) incident (PEC.)
V(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
< 1.000 1 <1 min 1 <0,1% 1
1.001 - 5.000 2 1-2min 2 0,11-0,5% 2
Séanatate 5.001 - 10.000 3 2—-5min 3 0,51-1% 3
10.001 —50.000 4 5—10 min 4 1,1-2% 4
>50.001 5 > 11 min 5 >2,1% 5
Tabel A1.11 — Grila de stabilire I1(CSK)
Parametrii | Numarul de utilizatori afectati Distributia geografica in ceea
de perturbarea serviciului Durata incidentului (PECe) ce priveste zona afectata de
Sectoare/subsectoare esential (PECe) incident (PEC.c)
V(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
< 1.000 1 <1 min 1 <0,1% 1
Furnizarea si 1.001 - 5.000 2 1-2min 2 0,11-0,5% 2
distribuirea de apa 5.001 - 10.000 3 2-5min 3 0,51-1% 3
potabild 10.001 - 50.000 4 5 - 10 min 4 [11-2% 4
>50.001 5 > 11 min 5 >2,1% 5

Tabel A1.12 — Grila de stabilire 11(CSL)

Parametrii | Numarul de utilizatori afectati Distributia geograficd in ceea
de perturbarea serviciului Durata incidentului (PECe) ce priveste zona afectata de
Sectoare/subsectoare esential (PECe) incident (PEC.c)

V(PEC.) Valori Punctaj Valori Punctaj Valori Punctaj
<1.000 1 <10 min 1 <0,1% 1
5 1.001 - 5.000 2 11-30 min 2 0,11-0,5% 2
fﬁg‘;‘:{?“‘“a 5.001 _ 10.000 3 |31 60min 3 |05 1% 3
10.001 - 50.000 4 61120 min 4 11-2% 4
>50.001 5 > 121 min 5 >2,1% 5




GRILELE DE STABILIRE
a impactului incidentelor pentru furnizorii de servicii digitale

Tabel A2.1 — Grila de stabilire I1(CFSD)

Anexa nr. 2 la Norme

S.?NIC” llTEE Piata online Motor de cautare online S de_) e
Parametrii ’ computing
V/(PEC4) Valori Punctaj Valori Punctaj Valori Punctaj
Numdrul de utilizatori | < 1,000 1 <100 1 <10 1
afectati de incident, in
special utilizatori 1.001 - 5.000 2 101 -1.000 2 11-100 2
care se bazeaza pe 5.001 - 10.000 3 1.001 - 10.000 3 101 - 1.000 3
serviciul pentru - 10.001 - 50.000 4 10.001 - 100.000 4 | 1.001-10.000 4
furnizarea propriilor
servicii (PECq1) >50.001 5 >100.001 5 >10.001 5

<1ora 1 <1ora 1 <lord 1

o _ 1-6ore 2 1-6ore 2 1-6ore 2
Durata incidentulut 6™ 5 ore 3 |6-120r 3 |6-120r 3
(PECq)

12— 24 ore 4 12 - 24 ore 4 12 - 24 ore 4
>1zi 5 >17zi 5 >17zi 5
<0,1% 1 <0,1% 1 <0,1% 1
Distributia geografica | 0,11 -0,5% 2 0,11-0,5% 2 0,11-0,5% 2
n ceeaﬂce priveste zona 0,51 1% 3 0,51 1% 3 0,51 1% 3
afectata de
incident (PECgs) 1,1-2% 4 1,1-2% 4 1,1-2% 4
>2,1% 5 >2,1% 5 >2.1% 5
impact foarte mic 1 impact foarte mic 1 impact foarte mic 1
| impact mic 2 impact mic 2 impact mic 2
Amploarea perturbarii [ 5 N N . .
functiondrii serviciului | impact mediu 3 impact mediu 3 impact mediu 3
(PECus) impact mare 4 impact mare 4 impact mare 4
impact foarte 5 impact foarte 5 impact foarte 5
mare mare mare
impact foarte mic 1 impact foarte mic 1 impact foarte mic 1
Amploarea impactului impaCt mlC 2 ImpaCt miC 2 impaCt mlC 2
asupra activitailor impact mediu 3 impact mediu 3 impact mediu 3
economice $i - i 4 . i 4 . ; 4
societale (PEC) !mpac mare !mpac mare !mpac mare
impact foarte 5 impact foarte 5 impact foarte 5
mare mare mare




Anexa nr. 3 la Norme

GLOSAR
termeni si abrevieri

ASC - Alertd de securitate ciberneticd - reprezintd informatiile primite de catre
CSIRT-ul national prin notificari, din alte surse externe sau de la senzorii
proprii.

FSD - Furnizor de servicii digitale.

1) - Impactul incidentului asupra furnizarii serviciului digital. Impactul poate fi,

semnificativ sau nesemnificativ, si este stabilit Tn cazul unui incident
identificat la nivelul retelelor si sistemelor informatice ale unui operatorilor
de servicii esentiale.

Hre - Impactul incidentului asupra furnizérii serviciului esential. Impactul poate fi,
semnificativ sau nesemnificativ, si este stabilit Tn cazul unui incident
identificat la nivelul retelelor si sistemelor informatice ale unui furnizor de
servicii digitale.

Inis - Incident de securitate cibernetica — reprezinta orice eveniment care are un
impact real negativ asupra securitatii retelelor si a sistemelor informatice.

Legea NIS - Legeanr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice, cu modificdrile si completarile
ulterioare.

NIS - Securitatea retelelor si sistemelor informatice.

OSE - Operator de servicii esentiale.

PEC - Parametru de evaluare comparativa.

PEP - Parametru de evaluare preliminara.

PNUC - Punctul national unic de contact

PSII - Procesul de stabilire a impactului incidentelor.

RSI sau NI - Retele si sisteme informatice

V(PEC) - Valoarea parametrului de evaluare comparativa. Valoarea este stabilitd prin
aceste norme (anexa nr. 1 si 2 la prezentele norme).

V(PE) - Valoarea medie a parametrilor de evaluare. Valoarea este stabilitd pe paliere

de risc, de la 1 la 5, unde 1 reprezinta riscul minim, iar 5 riscul maxim.
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