GUVERNUL ROMANIEI

HOTARARE
pentru aprobarea Valorilor de prag pentru stabilirea efectului perturbator semnificativ al
incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de servicii esentiale

Tn temeiul prevederilor art. 108 din Constitutia Romaniei, republicata, si al art. 6 alin. (3) din Legea nr.
362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice,
cu modificarile si completarile ulterioare.

Guvernul Romaniei adopta prezenta hotarare.
HOTARARE
Art. 1. — (1) Se aproba valorile de prag corespunzatoare criteriilor intersectoriale, prevazute in anexa nr.
1 la prezenta hotarare.

(2) Se aproba criteriile sectoriale specifice si valorile de prag corespunzatoare fiecarui sector si subsector
de activitate, prevazute in anexa nr. 2 la prezenta hotarare.

Art. 2. — Anexele nr. 1 si 2 fac parte integrantd din prezenta hotarare.

PRIM-MINISTRU

Ludovic ORBAN
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Nr. ...



Anexanr. 1

VALORILE DE PRAG CORESPUNZATOARE CRITERIILOR INTERSECTORIALE

Sectoare/Subsectoare: 7/12
Cod criterii intersectoriale: CI(1-6)

disponibilitatea unor mijloace
alternative pentru furnizarea
serviciului.

CIl | Criterii intersectoriale (ClI) Indicatori metrici (1) Valori de prag (P)
1 | Numarul de utilizatori care se Iljtlillrir;;}éodr?/beneficiari. 50.000
bazeazd pe serviciul furnizat. Numar de contracte incheiate. | 22.600
Dependenta altor sectoare Numarul de sectoare/ 9
5 prevazute Tn anexa la Legea NIS de | subsectoare afectate.
serwleul furnizat de entitatea in Numir OSE afectati 3
cauza.
Impactul pe care I-ar putea avea o )
incidentele, in ceea ce priveste Durata incidentului. 1 ora
3 | intensitatea si durata, asupra
activitatilor economice si societale | |ntensitate incidentului. 1 Gbps
sau asupra sigurantei publice.
4 | Cota de piata Procente cota de piata (CAEN) | 5%
Zona geografica afectata. 1 judet / sector
3 UAT (din care cel
Distributia geografica in ceea ce Numarul de unitatilor putin un
5 | priveste zona care ar putea fi administrativ teritoriale (UAT) | municipiu/oras) sau 5
afectata de un incident. afectate. UAT (care nu sunt
municipii/orase)
Numarul de tari afectate. 2 state/tari
Importanta entitatii pentru
mentinerea unui nivel suficient al
6 serviciului, tinand cont de Mijloc alternativ pentru

furnizarea serviciului.

Art. 1. — (1) Valorile de prag (P) corespunzatoare criteriilor intersectoriale reprezinta valoarea
minima de la care are loc aplicarea Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, cu modificdrile si completarile ulterioare, denumitd in
continuare Legea NIS, respectiv valoarea care odata atinsa duce la identificarea operatorului de servicii

esentiale (OSE). Valoarea de prag (P) este utilizata in procesul de identificare si inscrierea a operatorilor
de servicii esentiale in Registrul operatorilor de servicii esentiale.
(2) Valoarea de prag (P) — reprezinta un nivel minim de impact de la care intensitatea unui
incident cibernetic afecteaza activitdtile societale si/sau economice, precum si viata si siguranta
cetateanului, indiferent de sectorul/subsectorul de activitate al operatorului de servicii esentiale.

(3) In cazul in care sunt identificati mai multi indicatori metrici () pentru un criteriu intersectorial
(CI) se analizeaza oricare dintre acestia, iar la alegerea valorii de prag (P) se selecteazd valoarea
corespunzatoare indicatorului selectionat.



Art. 2. — (1) Criteriile intersectoriale (CI) si valorile de prag (P) sunt utilizate in procesul de
identificare a operatorilor de servicii esentiale pentru stabilirea efectului de perturbare a serviciului in
cazul producerii unui incident.

(2) Procesul de identificare a operatorilor de servicii esentiale este una dintre componentele
principale ale asigurarii unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, iar
procedura este stabilitd si gestionatd de Centrul National de Raspuns la Incidente de Securitate
Cibernetica — CERT-RO, 1n calitate de autoritate competenta la nivel national pentru securitatea retelelor
si a sistemelor informatice care asigura furnizarea serviciilor esentiale ori furnizeaza serviciile digitale.



Anexa nr. 2

CRITERIILE SECTORIALE SPECIFICE SI VALORILE DE PRAG CORESPUNZATOARE

FIECARUI SECTOR SI SUBSECTOR DE ACTIVITATE

Sector: Energie

Subsector: Electricitate

Cod sectorial/subsectorial: A

. - - . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
Producerea energiei electrice
Operatori economici (indiferent de tehnologia Puterea instalata
di'?] ool enraiei | Wilizat@) utilizind refele si Criterii specifice | (Pi)
electrice astfel curg sisteme informatice cu impact All | serviciului [indiferent de 20MW
o direct sau indirect asupra furnizat combustibilul
sunt definiti la art. 3 . ey A -
;7 disponibilitatii serviciului utilizat]
pct. 42 din Legea : :
. . | esential.
energiei electrice §i a ; . —
Furnizarea de energie electrica
gazelor naturale nr. catre consumatori (vanzarea de
123/2012, cu . BN Numarul de <
modificdrile si enersie elec.t.rl?a catre beneficiari ai Numdr d?
e consumatorii finali, revanzarea Al12 L utilizatori/ 10.000
completarile . S serviciului L
S de energie electrica catre . beneficiari
ulterioare; . . : furnizat
furnizori, exploatarea schimbului
de energie electrica).
Operqrea ple‘g.el(v)r centralizate de Al3 Fird exceptic
energie electrica. ’
: Transportul energiei electri
Operatori de ansportul energie e. ectrice
C (managementul retelei de s .
transport si de sistem, < . A2l Fara exceptie
; transport, masurarea energiel
astfel cum sunt electrice)
definiti la art. 3 pct. — -
- Operarea sistemului
40 din Legea nr. lect fic (functi .
1232012, cu electroenergetic (functionarea in
o oo siguranta a sistemului
modificarile si i . . . .
o electroenergetic national, A22 Féra exceptie
completarile s ’, . ’
. echilibrarea balantei productie-
ulterioare. s i
consum, gestionarea
interconexiunilor de retea).
Operatori de
distributie, astfel cum | Distributia energiei electrice
sunt definiti la art. 3 | (managementul retelei de , Operatori de
.’ o 7 Profilul RO
pct. 39 din Legea nr. | distributie, gestionarea . : distributie . .
o A31 | furnizorului de . . .| Fara exceptie
123/2012, cu conexiunilor de consum, L energie electrica ;
R servicii L
modificarile si controlul contoarelor de consum, concesionari
completarile masurarea energiei electrice).
ulterioare;
Sector: Energie
Subsector: Petrol
Cod sectorial/subsectorial: B
. . -~ . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
Operarea conductelor de petrol
Operatori de conducte | (gestionarea si supravegherea
de transport al conductelor) utilizand retele si Bl1 Féra exceptie

petrolului.

sisteme informatice operate
direct sau indirect.




: : _— . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
Productia de petrol
(managementul instalatiilor de B21 Fara exceptie
o productie).
Operatori ai Rafi . .
) . afinarea si tratarea petrolului . .
1nstala;1.1lor de (managementul rafinariilor). B22 Fara exceptie
productie, de rafinare ” :
si de tratare a Depozitarea petrolului
petrolului, de (managementul instalatiilor de B23 Féra exceptie
depozitare si de depozitare a petrolului).
transport. ’ Transportul petrolului
(planlflcarea_transportulw, B24 Fard exceptie
operarea unei flote de nave, :
camioane etc.)
Sector: Energie
Subsector: Gaze naturale
Cod sectorial/subsectorial: C
: : -~ . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) prag (P)
Operatori economici | Productia de gaze naturale
din sectorul gazelor (indiferent de tehnologia
naturale, astfel cum utilizatd) utilizand retele si
sunt definiti la art. sisteme informatice cu impact Cl11 Fara exceptie
100 pet. 67 din Legea | direct sau indirect asupra
nr. 123/2012, cu disponibilitatii serviciului
modificdrile si esential.
completarile Operarea pietelor centralizate de . .
ulterioare; gapze natur%le. CL2 Fara exceptie
Transportul gazelor
(managementul retelei de
Operatori de transport | transport; exploatarea;
si de sistem, astfel intretinerea; dezvoltarea
cum sunt definiti la sistemului de transport;
art. 100 pct. 65 din interconectdri cu alte sisteme; o1 Fird excentie
Legea nr. 123/2012, asigurarea capacitatii pe termen P
cu modificarile si lung a sistemului; asigurarea
completarile serviciului de aprovizionare cu
ulterioare; gaze naturale in conditii de
continuitate si siguranta a retelei
de transport).
Operatori de
distributie, astfel cum | Distributia gazelor
sunt definiti la art. (managementul retelei de
100 pct. 63 din Legea | distributie, gestionarea . .
nr. 1F2)3/2012, cu ’ conexiu’nilogr de consum, cal Fard exceptie
modificarile si controlul contoarelor de
completarile consum).
ulterioare;
Operatori de
inmagazinare, astfel
Cutmlz%m dte%zig.]a Depozitarea gazelor
art pet " (managementul instalatiilor de C41 Fara exceptie

Legea nr. 123/2012,
cu modificdrile si
completarile
ulterioare;

depozitare a gazelor).




: : _— . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
Operatori i Lichefierea gazelor
terminalelor GNL, (managementul instalatiilor de C51 Fara exceptie
astfel cum sunt lichefiere). ’ i
definiti la art. 100 pct.

60 din Legea nr. Descarcarea si regazificarea
123/2012, cu gazelor (managementul
modificarile si instalatiilor de descarcare; Ch2 Fara exceptie
completarile 7 managementul instalatiilor de
ulterioare; regazificare).
Furnizori persoane
fizice sau juridice, . <
astfel cum sunt Furnizarea (_16 gaze catre
definiti la art. 100 pet. fonsumato“ (vanzarea de gaze
- a consumatorii finali, . .
44 din Legea nr. s . C61 Fara exceptie
123/2012. cu revanzarea de gaze la fu_rnlzorl, :
modi ﬁcér,ile i functionarea schimbului de
completarile gaze).
ulterioare;
Rafinarea gazelor naturale
Operatori de instalatie | (managementul instalatiilor de C71 Fara exceptie
de rafinare si de rafinare).
tratare a gazelor Tratarea gazelor naturale
naturale. (managementul instalatiilor de C72 Fara exceptie
tratare).
Sector: Transport
Subsector: Transport aerian
Cod sectorial/subsectorial: D
Tipul de entitate (T) | Servicii esentiale (SE) cge | GED Indicatori Valori de
’ sectoriale (CS) | metrici (1) prag (P)
Operatori de control
al gestionarii
traficului care
presteaza servicii de
control al traficului
aerian (ATC), astfel
cum sunt definite la
aRretzgtzjlzfrgleﬁtﬁlln(CE) Seryicii de cor?tro!.al traficul.ui .
or. 549/2004 al aerian, .Corr.lumca‘gu aeronautice, | D11 Fara exceptie
Parlamentului nav1ga‘,ue St supraveghere.
European si al
Consiliului din 10
martie 2004 de
stabilire a cadrului
pentru crearea cerului
unic European
(regulament-cadru).
Transportatori Nums Volumul de
- umarul de .
aerieni, astfel cum beneficiari ai pasageri
sunt definiti la art. 3 | Transportul de calatori. D21 serviciului transportati. 5%
pct. 4 din furnizat [din totalul la
Regulamentul (CE) nivel national]
nr. 300/2008 al Numarul de
Parlamentului beneficiari ai Volumg | de
. Transport de marfa. D22 P marfuri 5%
European si al serviciului transportate
Consiliului din 11 furnizat )




. . _— . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
martie 2008 privind [din totalul la
norme comune in nivel national]
domeniul securitatii
aviatiei civile si de
abrogare a
Regulamentului (CE)
nr. 2.320/2002;

Organe de Aeroporturile
administrare a centrale si
aeroportului, astfel globale din
cum sunt definite la Administrarea infrastructurii Profilul Roménia.
art. 4 din Hotararea D31 | furnizoruluide | [Sectiunea 2 din | Fara exceptie
. aeroportuare. L
Guvernului nr. servicii Anexa Il la
455/2011 privind Regulamentul
tarifele de aeroport, (UE) nr. 1315/
inclusiv aeroporturile 2013]
principale enumerate , Aeroporturile
. . : . N Profilul :
in sectiunea 2 din Procesare s1 transport Incarcaturd : : centrale si < x .
. D32 | furnizorului de ’ Fara exceptie
anexa Il la comerciala aeronave. servicii globale din :
Regulamentul (UE) Romaénia.
nr. 1.315/2013 al
Parlamentului
European si al
Consiliului din 11
decembrie 2013
privind orientarile
Uniunii pentru . Exploatarea instalatiilor de Profilul Aeroportgrlle
dezvoltarea retelei . s ot D33 | furnizorului de centrale si Fird "
transeuropene de SIurama si securitate 120 globale din ara excepie
. aeroportuara. servicii N
transport si de Romania.
abrogare a Deciziei
nr. 661/2010/UE,
precum si entitdti
care opereaza
instalatii auxiliare in
cadrul aeroporturilor;
Operatori mentenantd | Intretinere si reparatii D41 Fird exceptie
aeronave. aeronavelor. i
.. - Raportarea evenimente care pot
Agentii aeronautici . ificati . .
civili reprezenta un risc semnificativ D51 Féra exceptie
pentru siguranta aviatiei.
Sector: Transport
Subsector: Transport feroviar
Cod sectorial/subsectorial: E

. . - . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
Administratori de
infrastructuri, astfel . .

o Controlul si gestionarea
cum sunt definiti la e
. traficului feroviar
art. 3 pet. 3 din Legea (supravegherea si reglementarea
nr. 202/2016 privind praveghierea 3 18 E11 Fara exceptie

integrarea sistemului
feroviar din Romania
in spatiul feroviar
unic european;

traficului; semnalizarea;
planificarea traficului;
gestionarea traseului trenurilor).




. . _— . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
C Numarul de a) 500 mii
Transportul de mérfuri si beneficiari ai Volumul de t())ne /an
materiale perlculoa_se . E2l serviciului marfuri b) 1 mil.
Tntreprinderi (exploatarea materialului rulant). furnizat TEU/an
feroviare, astfel cum | Transportul de calatori
sunt definite laart. 3 | (exploatarea materialului rulant,
pct. 3 din Legea . informarea si receptia E22 Fara exceptie
202/2016 privind pasagerilor; gestionarea
integrarea sistemului fluxurilor de célatori).
feroviar din Romania | Transport de céldtori metrou, . .
. . . ) E23 Fara exceptie
in spatiul feroviar tramvai, metrou usor.
unic european. Intretinerea infrastructurii s :
’) E24 Fard exceptie
feroviare. ’
Intretinerea materialului rulant . .
T E25 Fara exceptie
(locomotive, vagoane etc.).
Sector: Transport
Subsector: Transport pe apa
Cod sectorial/subsectorial: F
. g - . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
Companii de Transportul de pasageri
transport de marfuri (informarea si receptia
si pasageri pe ape pasagerilor; imbarcarea, F11 Fara exceptie
interioare, maritime si | debarcarea si gestionarea
de coastd, astfel cum | fluxurilor de calatori)
sunt definite pentru Numarul de a) 500 mii
transportul maritim in o beneficiari ai Volumul de tone / an
anexal la Transportul de mérfuri F12 serviciului marfuri b) 1 mil.
Regulamentul (CE) furnizat TEU/an
nr. 725/2004 al
Parlamentului
European si al
Consiliului din 31
martie 2004 privind | Transportul de mérfuri
consolidarea periculoase (rezervare; < '
ceys A . . .~ . | F13 Fara exceptie
securitdtii navelor sia | inregistrare si expediere marfuri;
instalatiilor portuare, | planificarea rutelor).
fara a include navele
individuale operate de
companiile
respective;
Organe de gestionare | 1raficul naval portuar (pilotare;
a porturilor, astfel remorcare, ancorare, F21 Fard exceptie
cum sunt definite la realimentare; salvare; :
art. 3 din Ordinul depoluare).
ministrului Asigurarea securitatii portuare. F22 Fara exceptie
transporturilor nr. Administrarea si exploatarea £93 Firs "
290/2007 pentru infrastructurii portuare. ard excepiie
introducerea . N Numarul de a) 500 mii
masurilor de ntarire a | SerVicil de marfd (incarcare; beneficiari ai Volumul de tone / an sau
securitatii portuare, descarcare; depozitare; pazd si F24 serviciului marfuri b) 1 mil.
inclusiv instalatiile gestionarea containerelor). furnizat TEU/an




Tipul de entitate (T)

Servicii esentiale (SE)

CSE

Criterii
sectoriale (CS)

Indicatori
metrici (1)

Valori de
prag (P)

portuare ale acestora,
astfel cum sunt
definite la art. 2 pct.
11 din Regulamentul
(CE) nr. 725/2004, si
entitdtile care
opereaza lucrari si
echipamente in cadrul
porturilor;

Interventie in cazuri de urgenta
(incendiu; poluare; cautare si
salvare).

F25

Fara exceptie

Operatori de servicii
de trafic naval, astfel
cum sunt definiti la
art. 3 din Hotararea
Guvernului nr.
1.016/2010 pentru
stabilirea Sistemului
de informare si
monitorizare a
traficului navelor
maritime care
intrd/ies in/din apele
nationale navigabile
ale Romaniei, cu
modificarile si
completarile
ulterioare.

Serviciul de management al
traficului maritim si/sau fluvial

F31

Fara exceptie

Sector: Transport

Subsector: Transport rutier
Cod sectorial/subsectorial: G

Tipul de entitate (T)

Servicii esentiale (SE)

CSE

Criterii
sectoriale (CS)

Indicatori
metrici (1)

Valori de
prag (P)

Autoritati rutiere,
astfel cum sunt
definite la art. 2 pct.
12 din Regulamentul
delegat (UE)
2015/962 al Comisiei
din 18 decembrie
2014 de completare a
Directivei
2010/40/UE a
Parlamentului
European si a
Consiliului in ceea ce
priveste prestarea la
nivelul UE a unor
servicii de informare
in timp real cu privire
la trafic, responsabile
pentru controlul
gestionarii traficului;

Gestionarea drumurilor
nationale (intretinere;
semnalizare; gestionarea
infrastructurii; controlul
traficului si reglementare).

Gl

Fara exceptie

Operarea si gestionarea
infrastructurii rutiere.

G12

Fara exceptie

Operatori de sisteme
de transport
inteligente, astfel cum
sunt definiti la art. 4

Controlul traficului rutier.

G21

Fara exceptie

Gestionarea fluxului de
pasageri/caldtori (inclusiv
informatii despre acestia).

G22

Fara exceptie




. . _— . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
din Ordonanta Gestionarea serviciilor de
Guvernului nr. transport sanitar, asistat / G23 Féra exceptie
7/2012 privind neasistat.
implementarea . Criterii specifice | Distanta totala -
sistemelor de G?S?fnarea transportul de G24 | serviciului efectuatd de 220 mii km/
transport inteligente marturt. furnizat flota auto.
in domeniul
transportului rutier si
pentru realizarea .
interfetelor cu alte G?Stf'o'.‘a”*? tr?nSportUI de G25 Féra exceptie
moduri de transport, marturt periculoase.
aprobatd prin Legea
nr. 221/2012.
Sector: Bancar
Subsector: -
Cod sectorial/subsectorial: H
. g - . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) prag (P)
Institutii de credit, Administrarea conturilor,
astfel cum sunt inclusiv a celor legate de
definite laart. 4 pct. 1 | activitatea de atragere de H1l Fara exceptie
din Regulamentul depozite si de acordare de
(UE) nr. 575/2013 al | credite
Parlamentului o .
European si al Servicii de plata. H12 Fara exceptie
Consiliului din 26
iunie 2013 privind
cerintele prudentiale
pentru institutiile de
credit si societafile de | Servicii de investitii. H13 Fard exceptie
investitii si de
modificare a
Regulamentului (UE)
nr. 648/2012.
Sector: Infrastructuri ale pietei financiare
Subsector: -
Cod sectorial/subsectorial: |
- - . . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
Operatori de locuri de | Exploatarea platformelor de
tranzactionare, astfel | tranzactionare pentru 111 Fara exceptie
cum sunt definite la instrumentele financiare
art. 4 pct. 24 din
Directiva
2014/65/UE a
Parlamentului
FEuropean si a
Consiliului din 15 o . . : .
Titluri valori mobiliare emise. 112 Féra exceptie

mai 2014 privind
pietele instrumentelor
financiare $i de
modificare a
Directivei
2002/92/CE si a

10




Tipul de entitate (T)

Servicii esentiale (SE)

CSE

Criterii
sectoriale (CS)

Indicatori
metrici (1)

Valori de
prag (P)

Directivei
2011/61/UE.

Contrapartide
centrale, astfel cum
sunt definite la art. 2
pct. 1 din
Regulamentul (UE)
nr. 648/2012 al
Parlamentului
European si al
Consiliului din 4 iulie
2012 privind
instrumentele
financiare derivate
extrabursiere,
contrapartile centrale
si registrele centrale
de tranzactii.

Serviciul central de
compensare/decontare pentru
tranzactiile de pe piata
financiara.

121

Fara exceptie

Sector: Sanatate

Subsector: Institutii de asistentd medicala (inclusiv spitale si clinici private)
Cod sectorial/subsectorial: J

. . Criterii Indicatori Valori de
Tipul de enti T icii iale (SE E . .
pul de entitate (T) | Servicii esentiale (SE) CS sectoriale (CS) | metrici (1) prag (P)
Servicii medicale de preventie,
diagnostic, tratament si/sau J11 Fara exceptie
ingrijiri de sanatate.

o | Depozitare si/sau distribuire de 112 Firs .
Furnizori de servicii | medicamente. ara excephie
medl((j:alf:, 'a‘stﬁfel CUM 1 productia de medicamente J13 Fara exceptie
Sunt, ¢ Inift In Laboratoare de analize si . _
Hotardrea . . ’ J14 Fara exceptie

. diagnostic
Guvernului nr. Servicii de spitalizare (inclusiv
304/2014 pentru > 5P J15 Fara exceptie
ambulatoriu). i
aprobarea Normelor — — — -
metodologice privind Servicii de primiri urgente. J16 Fara exceptie
' icald Furnizare dispozitive medical . .
asistenta medicald urnizare dispozit ver edicale J17 Fara exceptie
transfrontalierd, cu | CU1mpact asupra vietil. ’
modl'ﬁcarl'[e Se.rV|cuvpubI|.ce dfa acordare ) 118 Fard exceptie
ulterioare asistentd medicald de urgenta. ’
Administrarea sistemului
national de asigurari sociale de 119 Fird exceptic

sanatate si a datelor specifice

furnizorilor de servicii medicale.

Sector: Furnizare si distribuire de apa potabila

Subsector: -
Cod sectorial/subsectorial: K
. . - . Criterii Indicatori Valori de

Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
Furnizori si Managementul bazinului Criterii specifice | Volumul de ap3 _
distribuitori de apa hidrografic. K11 | serviciului al bazinului 1 mil. m¥an.
destinatd consumului furnizat hidrografic
uman, astfel cum sunt | Captarea apei brute. K12 Féra exceptie
definifi laart. 2din | Tratarea apei brute. K13 Fira exceptie

1




. . - . Criterii Indicatori Valori de
Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
o

) . OF~" | Transportul si distributia apei beneficiari ai Consumatori

P Otablclle.’ P ?;bl’c_am’ potabile. K141 serviciului finali. 5000

cu mo l]iicgrz e §i furnizat

completarile

ulterioare, excluzidnd | Colectarea si tratarea apei uzate. | K15 Fara exceptie

distribuitorii pentru

care distributia de apa

destinata consumului

uman reprezintd doar Furni de ani potabili

0 parte din activitatea | . u;nltZ?i.reflv (e afia potabria Criterii specifice | Volumul de L mil

lor general de fmoutetiata {preluare, K16 | serviciului recipiente e

distribuire a altor imbuteliere, logistica si controlul furnizat imbuteliate recipiente /an.

. calitatii ape). '

produse de baza si ’

produse care nu sunt

considerate servicii

esentiale
Sector: Infrastructurd digitala

Subsector: -

Cod sectorial/subsectorial: L

- . -~ . Criterii Indicatori Valori de

Tipul de entitate (T) | Servicii esentiale (SE) CSE sectoriale (CS) | metrici (1) orag (P)
Servicii de colaborare pentru . .
IXP schimbul de trafic internet. Li1 Fard exceptie
Operatiuni rezolvari recursive . .
server DNS. L21 Fara exceptie
DNS Operatiuni autorizare server 122 Fiiri exceptic
DNS. ’
Operatiuni primare server DNS. | 23 Fard exceptie
Gestionare registre nume de L31 Fard exceptie
domenii (.ro). i
Inregistrare nume domenii de . .
TLD nivel superior (TLD). L32 Fard exceptie
Alocqre nume domenii de nivel L33 Fard exceptie
superior (.ro) i
Servicii de gazduire TLD (.ro) L34 Fara exceptie

Art. 1. — (1) Valoarea de prag (P) — reprezinta o valoare minima utilizata in procesul de stabilire
a efectului perturbator semnificativ al incidentelor la nivelul retelelor si sistemelor informatice ale
operatorilor de servicii esentiale (art. 6 alin. 1 lit. ).
(2) Valoarea de prag (P) este un nivel minim de impact de la care intensitatea unui incident
cibernetic afecteaza activitatile societale si/sau economice, precum si viata si/sau siguranta cetdteanului.
(3) Pentru fiecare serviciu esential (SE) identificat in Lista serviciilor esentiale care indeplinesc
conditiile de la art. 6 alin. (1) din Legea NIS, elaborata de CERT-RO in calitate de autoritate competenta
la nivel national si aprobata prin hotarare a Guvernului, corespunde unul sau mai multe criterii sectoriale

(CS).

(4) Criteriul sectorial (CS) — reprezinta un criteriu/mod de identificare a unui parametru care
odatd afectat duce la afectarea furnizarii serviciului esential.
(5) Indicativul metric (1) — reprezinta un indicator de comparatie corespunzator unui criteriu
sectorial, caruia 1 se atribuite o valoare de prag unica si care se utilizeaza in procesul de autoidentificare
a operatorilor de servicii esentiale.
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Art. 2.— (1) Valorile de prag (P) corespunzatoare criteriilor sectoriale reprezinta valoarea minima
de la care are loc aplicarea Legii NIS, respectiv valoarea care odatd atinsd duce la identificarea
operatorului de servicii esentiale. Valoarea de prag (P) este utilizatd in procesul de identificare si
Tnscrierea a operatorilor de servicii esentiale in Registrul operatorilor de servicii esentiale.

(2) Daca pentru indicatorul metric (I) corespunzétor unui criteriu sectorial (CS) este identifica o
valoare de prag (P) “Fara exceptie” atunci toti operatorii economici care furnizeaza serviciul esential
(SE) corespunzator sunt operatori de servicii esentiale.
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