Guvernul Romaniei
ORDIN Nr. 1.323
din 9 noiembrie 2020

pentru aprobarea Normelor tehnice privind cerintele minime de asigurare a securititii retelelor si sistemelor informatice aplicabile operatorilor de
servicii esentiale

Publicat in: Monitorul Oficial Nr. 1.142 din 26 noiembrie 2020

Avand in vedere dispozitiile art. 20 lit. b) si s) si ale art. 25 alin. (1) si (3) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, cu modificarile si completarile ulterioare,

n temeiul art. 7 alin. (6) din Hotararea Guvernului nr. 137/2020 privind organizarea, functionarea si atributiile unor structuri din cadrul aparatului de lucru al
Guvernului,

secretarul general al Guvernului emite prezentul ordin.

Art. 1 - Se aproba Normele tehnice privind cerintele minime de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de servicii
esentiale, prevazute in anexa care face parte integrantd din prezentul ordin.

Art. 2 - In vederea indeplinirii termenului de conformare de 6 luni previzut la art. 10 alin. (4) din Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si completarile ulterioare, operatorii de servicii esentiale aplica normele tehnice privind
cerinfele minime de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale.

Art. 3 - Tn aplicarea art. 32 alin. (5) din Legea nr. 362/2018, cu modificarile si completirile ulterioare, se va tine seama de Normele tehnice privind cerintele
minime de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale, prevazute la art. 1.

Art. 4 - Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea I.

Secretarul general al Guvernului,
Antonel Tanase

Anexa

NORME TEHNICE
privind cerintele minime de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale

Cap. |
Dispozitii generale

Art. 1 - Aplicabilitate
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Prezentele norme tehnice privind cerintele minime de asigurare a securitatii retelelor si sistemelor informatice, denumite in continuare norme, sunt aplicabile
operatorilor de servicii esentiale si au ca obiect asigurarea unui nivel comun de securitate a retelelor si sistemelor informatice.

Art. 2 - Termeni, abrevieri si domenii de securitate

(1) In stabilirea cerintelor minime de asigurare a securititii retelelor si sistemelor informatice se utilizeaza urmitoarele domenii de securitate:

1. guvernanta - obiectivele domeniului sunt: elaborarea si implementarea politicilor de securitate la nivelul organizational; angajamentul managementului de
nivel inalt al organizatiei 1n asigurarea sistemului de management al securitatii informatiei; gestionarea managementului riscurilor privind amenintarile,
vulnerabilitatile si riscurile identificate;

2. protectie - obiectivele domeniului sunt: asigurarea securitatii retelelor si sistemelor informatice, securitatea fizica si a persoanei; administrarea i mentenanta
resurselor retelelor si sistemelor informatice; controlul accesului la elementele/componentele retelelor si sistemelor informatice;

3. aparare cibernetica - obiectivele domeniului sunt: asigurarea managementului incidentelor de securitate; detectarea si tratarea incidentelor de securitate care
afecteaza securitatea retelelor si sistemelor informatice;

4. rezilienta - obiectivele domeniului sunt: managementul continuitatii serviciilor esentiale furnizate; gestionarea situatiilor de criza, in special a incidentelor de
securitate care au un impact major asupra serviciilor esentiale.

(2) Termenii si abrevierile utilizate in prezentele norme tehnice sunt prevazute in anexa nr. 1.

(3) Domeniile de securitate se Tmpart, la randul lor, in categorii de activitati de securitate, iar pentru fiecare dintre acestea sunt stabilite masuri de securitate cu
una sau mai multe cerinte de securitate, care, la randul lor, contin indicatori de control.

(4) In procesul de implementare a cerintelor de securitate, OSE identifica riscurile privind neimplementarea, planifica activitatile care stau la baza implementrii

si stabileste responsabilii pentru realizarea acestora.

Cap. Il
Guvernanti [A]

Sectiunea 1
Managementul securitdtii informatiei [Al]

Art. 3 - Analizarea si evaluarea riscurilor [A11]

(1) Cerinte de securitate
[A111]. Analiza riscurilor de securitate. OSE efectueaza si actualizeaza periodic o analiza a riscurilor de securitate a retelelor si sistemelor informatice care

asigura furnizarea serviciilor esentiale, identificand sistemele/echipamentele informatice critice care stau la baza furnizarii serviciului esential si principalele
riscuri.

[A112]. Gestionarea riscurilor de securitate. Pentru aplicarea procesului de analiza si evaluare a riscurilor, OSE stabileste 0 metodologie de gestionare a
riscurilor furnizarii serviciilor esentiale care va reflecta procesul de evaluare a riscurilor operatorului economic, criteriile de analiza, de acceptare si de reducere a
riscurilor.

[A113]. Evaluarea riscurilor de securitate. Rezultatul evaluarii riscurilor va fi documentat in registrul de risc organizational.

1. In procesul de evaluare a riscurilor, OSE va avea in vedere cel putin:

- noile amenintari in domeniul securitatii cibernetice;

- punctele slabe descoperite recent;

- pierderea eficacitatii masurilor de securitate;

- modificarile situatiei de risc cauzate de modificarile arhitecturii retelelor si sistemelor informatice;



- orice alte modificari ale situatiei de risc.

(2) Indicatori de control. ARNIS; MEGRE; RERO.

Art. 4 - Realizarea planurilor de securitate. Politica de securitate [A12]

(1) Cerinte de securitate

[A121]. Politica de securitate. Pornind de la ARNIS, OSE elaboreaza, mentine si implementeaza o politica de securitate a retelelor si sistemelor informatice care
asigura furnizarea serviciilor esentiale si un sistem de management al securitétii informatiilor.

1. PONIS stabileste obiectivele strategice de securitate, descrie guvernanta securitatii si reflecta toate politicile specifice de securitate ale SMSI (procesul de
acreditare de securitate, audit de securitate, criptografie, intretinere securitate, manipulare incidente etc.).

[A122]. Implementarea politicii de securitate. OSE intocmeste in beneficiul managementului sau, cel putin anual, un raport privind implementarea PONIS si a
documentelor de aplicare a acesteia.

1. Raportul specifica inventarul riscurilor, nivelul securitatii retelelor si sistemelor informatice si actiunile de securitate planificate si realizate.

(2) Indicatori de control. PONIS; SMSI; RAIPOD.

Art. 5 - Acreditarea de securitate [A13]

(1) Cerinte de securitate

[A131]. Acreditarea retelelor si sistemelor informatice. In baza ARNIS si in conformitate cu procesul de acreditare stabilit in PONIS, OSE acrediteaza retelele si
sistemele informatice, inclusiv componentele de administrare.

1. Acreditarea de securitate este o decizie formala luatd de managementul de nivel inalt al OSE prin care se certifica procesul de identificare a riscurilor care
afecteaza securitatea si modul de implementare a masurilor necesare pentru protejare si are valabilitate de cel mult un an. Decizia certifica, de asemenea, faptul ca
orice risc rezidual a fost identificat si acceptat la nivel managerial.

2. Decizia de acreditare de securitate are la baza mapa de acreditare de securitate care cuprinde urmatoarele documente/mijloace:

- analiza riscuri si obiective de securitate;

- proceduri si masuri de securitate aplicate;

- rapoarte de audit de securitate;

- rapoarte de evaluare a conformitatii;

- riscuri reziduale §i motive care justifica acceptarea acestora.

[A132]. Revizuirea validarii acreditarii de securitate. Anual si ori de cate ori se identificd un eveniment/proces de dezvoltare care modifica contextul descris in
procesul de acreditare sau de fiecare data cand se modifica in mod semnificativ configuratia retelelor si sistemelor informatice sau a aplicatiilor, OSE va revizui
validarea acreditarii de securitate. OSE are obligatia reinnoirii aprobarii imediat ce nu mai este valabila.

(2) Indicatori de control. PEANIS; DANIS; MANIS.

Art. 6 - Indicatori de securitate [A14]

(1) Cerinte de securitate

[A141]. Indicatori de securitate. OSE stabileste o serie de indicatori de evaluare, pe baza carora isi evalueaza conformitatea cu PONIS.

1. Indicatorii de securitate se pot referi la: performantele gestionarii riscurilor; mentinerea resurselor in conditii sigure; drepturile de acces ale utilizatorilor;
autentificarea accesului la resurse; administrarea resurselor.

[A142]. Metode de evaluare a securitatii. OSE specifica pentru fiecare indicator metoda de evaluare folosita si, daca este cazul, marja de incertitudine n
evaluarea sa.

1. Daca un indicator se schimba semnificativ in comparatie cu evaluarea anterioara, operatorul identifica si specifica motivele.

(2) Indicatori de control. IEC; MEIEC.

Art. 7 - Verificarea conformititii cu privire la securitatea informatiei. Audit de securitate [A15]



(1) Cerinte de securitate

[A151]. Evaluarea conformitatii. In baza ARNIS, OSE stabileste si actualizeaza periodic procedura privind evaluarea conformitatii SNIS si efectuarea auditului
de securitate a retelelor si sistemelor informatice.

1. Activitatea se efectueaza anual la nivelul OSE de catre structura de securitate sau de o echipa complexa stabilitd de managementul de cel mai inalt nivel. Ea
se finalizeaza cu un raport de evaluare a conformitatii.

[A152]. Auditul de securitate. OSE va efectua audit de securitate, cel putin o data la 2 ani, si are ca rezultat un raport de audit de securitate a retelelor si
sistemelor informatice.

1. Auditul se efectueaza numai de auditori de securitate informatica pentru auditarea retelelor si sistemelor informatice, atestati de ANSRSI si cu atestat valabil
la data finalizarii RASNIS.

2. RASNIS va cuprinde auditarea cerintelor minime specificate la [A16].

(2) Indicatori de control. PRECAS; RAEC; RASNIS.

Art. 8 - Testarea si evaluarea securitatii retelelor si sistemelor informatice [A16]

(1) Cerinte de securitate

[A161]. Testare si evaluare securitate. Procesul de testare si evaluare va implica verificarea sistemelor operationale pe baza unei planificari atente astfel incat
riscul intreruperii furnizarii serviciului esential sa fie minim si se finalizeaza cu un raport de testare si evaluare a securitatii retelelor si sistemelor informatice.

1. Testarea si evaluarea retelelor si sistemelor informatice presupun identificarea si prevenirea vulnerabilitatilor software si hardware, respectiv:

- testarea securitatii aplicatiilor;

- testarea securitatii infrastructurii retelelor si sistemelor informatice.

2. Testarea si evaluarea securitatii retelelor si sistemelor informatice vor fi efectuate numai de personal specializat, atestat de catre ANSRSI.

3. Rezultatele analizelor tehnice cu privire la compromiterea securitatii efectuate pe parcursul auditarilor pot fi prezentate numai persoanelor care au nevoie de
aceste informatii pentru a-si indeplini atributiile ce le revin.

(2) Indicatori de control. RATES; ATECNIS.

Art. 9 - Asigurarea securitatii personalului [A17]

(1) Cerinte de securitate

[A171]. Asigurarea securitatii personalului. OSE elaboreaza un program de asigurare a securitatii personalului prin care identifica obiective si stabileste cerinte
de securitate pentru fiecare etapa a relatiei avute de catre angajati.

1. PGASP se materializeaza prin: fisa postului (FP); contract individual de munca (CIM); contract colectiv de munca (CCM).

[A172]. Verificarea intelegerii responsabilitatilor. OSE se asigura ca angajatii inteleg responsabilitatile si sunt potrivifi pentru rolurile stabilite, iar contractantii
si furnizorii 151 asuma i angajeaza intreaga responsabilitate.

1. Materializat prin: instructaje de securitate pentru angajati (ISA); verificari privind cunostintele de securitate ale angajatilor (VCSA).

2. In contractele de servicii sau furnizare servicii externe, OSE se asiguri ci au fost previazute clauze privind asigurarea securitatii personalului.

(2) Indicatori de control. PGASP; FP; CIM; CCM; ISA; VCSA,; COSE.

Art. 10 - Constientizarea si instruirea utilizatorilor [A18]

(1) Cerinte de securitate

[A181]. Instrumente de constientizare. OSE pune la dispozitia angajatilor instrumente necesare pentru constientizarea si educarea acestora cu privire la tipurile
de amenintari de securitate informatica si masurile de protectie corespunzatoare.

[A182]. Instruirea si prezentarea securitatii. OSE instituie un program de prezentare a securitatii pentru tot personalul, precum si un program de instruire in
domeniul securitatii pentru angajatii care utilizeaza retelele si sisteme informatice.

(2) Indicatori de control. INCEA; PRASA,; PRISA.



Art. 11 - Gestionarea activelor [A19]

(1) Cerinte de securitate

[A191]. Inventarierea si gestionarea activelor. OSE stabileste un cadru adecvat pentru identificarea, clasificarea si implementarea unui inventar al proceselor IT,
sistemelor si elementelor componente ale retelelor si sistemelor informatice. In baza gestionarii activelor, OSE lanseaza actualizri si patch-uri si, dupa caz,
stabileste ce elemente din componenta retelelor si sistemelor informatice sunt afectate de noi probleme de securitate.

1. Pentru identificarea amenintarilor, vulnerabilitatilor si riscurilor sunt identificate activele, sistemele si procesele organizatiei, care se materializeaza printr-0
lista.

2. OSE elaboreaza o procedura pentru etichetarea si clasificarea datelor si informatiilor pentru a reflecta sensibilitatea acestora si, in consecinta, se asigura ca
aceasta este respectata, iar datele/informatiile sunt gestionate corespunzator.

(2) Indicatori de control. LASPO; PRECDI.

Sectiunea a 2-a
Managementul ecosistemului [A2]

Art. 12 - Cartografierea ecosistemului [A21]

(1) Cerinte de securitate

[A211]. Descrierea ecosistemului. OSE stabileste o cartografiere a ecosistemului, inclusiv a partilor interesate interne si externe, incluzand, dar fara a se limita la
furnizori, in special a celor cu acces la sau gestionarea activelor critice ale operatorului.

1. Cartografierea ecosistemului este materializatd printr-o situatie cartografica a ecosistemului.

2. Scopul cartografierii este identificarea si evaluarea riscurilor potentiale reprezentate de relatiile cu partile interesate ale ecosistemului si identificata printr-0
listd a riscurilor potentiale identificate si evaluarea efectului acestora asupra furnizarii serviciilor esentiale.

3. Pentru elaborarea LIRIE, OSE va avea in vedere 4 parametri majori:

- maturitatea. Care sunt capacitatile tehnice ale partilor interesate cu privire la securitatea cibernetica?

- increderea. Pot presupune ca intentiile partilor interesate fata de mine sunt fiabile?

- nivelul de acces. Care sunt drepturile de acces ale partilor interesate la retelele si sistemele informatice?

- dependenta. In ce masura relatia cu partile interesate este critica pentru activitatea mea?

(2) Indicatori de control. SICAE; LIRIE.

Art. 13 - Relatiile ecosistemului [A22]

(1) Cerinte de securitate

[A221]. Stabilirea relatiilor ecosistemului. OSE elaboreaza si implementeaza o procedura de stabilire a relatiilor ecosistemului, care include interconexiunile
(relatiile externe) intre retelele si sisteme informatice si terti. in general, cerintele de securitate trebuie luate In considerare pentru componentele retelelor si
sistemelor informatice operate de terti.

[A222]. Acorduri la nivel de serviciu. OSE se asigura, prin acorduri la nivel de serviciu si/sau mecanisme de audit, ca furnizorii sai stabilesc, de asemenea,
masuri de securitate adecvate. In acest sens elaboreaza si pastreazi o lista cu acorduri la nivel de serviciu si/sau mecanisme de audit.

(2) Indicatori de control. PROSRE; LASMA.

Cap. Il
Protectie [B]



Sectiunea 1
Managementul arhitecturii [B1]

Art. 14 - Managementul configuratiei retelelor si sistemelor informatice [B11]

(1) Cerinte de securitate

[B111]. Arhitectura NIS. OSE elaboreaza si actualizeaza permanent o schema a arhitecturii retelelor si sistemelor informatice.

[B112]. Instalarea echipamentelor si serviciilor. OSE instaleaza numai servicii si functionalitati sau conecteaza echipamente care sunt esentiale pentru
functionarea si securitatea retelelor si sistemelor informatice. Evidenta serviciilor, functionalitatilor si echipamentelor este evidentiatd in ARNIS.

1. Daca componentele suplimentare sunt inevitabile (de exemplu, din motive economice), acestea trebuie evaluate in functie de analiza riscurilor. Va fi
materializat in MANIS.

2. ARNIS va fi actualizata permanent in functie de componentele suplimentare implementate la nivelul securitatii retelelor si sistemelor informatice.

3. Elementele componente ale retelelor si sistemelor informatice trebuie utilizate numai atunci cand este nevoie si cu masuri de securitate adecvate.

(2) Indicatori de control. SANIS; MANIS; ARNIS.

Art. 15 - Managementul suportilor de memorie externi [B12]

(1) Cerinte de securitate

[B121]. Suporti de memorie externa. OSE va adopta o procedura privind utilizarea suportilor de memorie externa. Aceasta va cuprinde modul de utilizare,
principii si masuri de securitate atat pentru dispozitive mobile, cat si pentru suporturi de memorie externa.

1. Suporturile de scris amovibile conectate la retelele si sistemele informatice sunt utilizate exclusiv pentru operatiuni legate de furnizarea serviciului esential
si/sau functionarea retelelor si sistemelor informatice, inclusiv pentru intretinerea, administrarea si asigurarea securitatii retelelor si sistemelor informatice.

2. La NIS vor fi conectate numai suporturi amovibile inregistrate, in registre de evidenta a suportilor de memorie externa, fiind monitorizat accesul in retelele si
sistemele informatice.

(2) Indicatori de control. PRUSME; RESME.

Art. 16 - Segregarea si segmentarea retelelor si sistemelor informatice [B13]

(1) Cerinte de securitate

[B131]. Segregarea si segmentarea. In vederea limitrii propagirii incidentelor de securitate cibernetici, OSE aplici o proceduri privind segregarea si
segmentarea NIS.

1. OSE separi fizic sau logic retelele si sistemele informatice de alte sisteme informatice proprii sau de la terti. In cazul in care retelele si sistemele informatice
sunt compuse din subsisteme, OSE le separad din punct de vedere fizic sau logic.

2. OSE stabileste si pune in aplicare masuri de securitate adecvate pentru interconectari ale retelelor si sistemelor informatice.

(2) Indicatori de control. PROSES; SANIS.

Art. 17 - Filtrarea traficului [B14]

(1) Cerinte de securitate

[B141]. Filtrarea fluxurilor. OSE defineste, implementeaza si actualizeaza permanent procedura privind filtrarea traficului, prin care stabileste reguli de filtrare a
traficului (pe baza adresei de retea, dupa numarul portului, pe baza de protocoale de comunicatii etc.) pentru restrangea fluxurilor de trafic.

1. OSE interzice fluxurile de trafic care nu sunt necesare pentru functionarea retelelor si sistemelor informatice si care ar putea facilita un atac cibernetic.

2. OSE filtreaza fluxurile de intrare, cele existente si fluxurile intre subsistemele retelelor si sistemelor informatice la nivelul interconectarii lor, limitand astfel
fluxurile numai la cele strict necesare functionarii si asigurarii securitatii retelelor si sistemelor informatice.

(2) Indicatori de control. PROFIT; ARNIS.

Art. 18 - Asigurarea protectiei produselor si serviciilor aferente retelelor si sistemelor informatice [B15]



(1) Cerinte de securitate

[B151]. Asigurarea protectiei criptografice. Pentru a asigura confidentialitatea, integritatea si autenticitatea datelor procesate, stocate sau tranzitate prin retelele
si sistemele informatice, OSE va stabili, implementa si mentine o procedura pentru asigurarea protectiei criptografice pentru informatii si resurse.

1. Masurile criptografice se aplica in toate etapele ciclului de viata a informatiei i au ca obiect de aplicare aplicatiile, sistemele informatice, echipamentele de
retea si canalele de comunicare.

[B152]. Managementul cheilor de criptare. OSE va avea in vedere utilizarea, protejarea si gestionarea cheilor criptografice de-a lungul intregului ciclu de viata a
acestora.

(2) Indicatori de control. PRAPC; MACC.

Art. 19 - Protectia impotriva malware [B16]

(1) Cerinte de securitate

[B161]. Protectie malware. OSE va stabili masuri de protectie malware si va implementa mijloace de control pentru detectia, prevenirea si recuperarea
informatiei in scopul protectiei impotriva atacurilor malware.

1. In acest sens va elabora si implementa o procedura pentru asigurarea protectiei malware, in conformitate cu PONIS.

2. Echipamentele hardware, sistemele de operare, aplicatiile software si subsistemele retelelor si sistemelor informatice trebuie configurate si protejate
corespunzator atat impotriva atacurilor fizice, cat si logice.

(2) Indicatori de control. PRAPMA.

Sectiunea a 2-a
Managementul administrarii [B2]

Art. 20 - Administrarea conturilor [B21]

(1) Cerinte de securitate

[B211]. Conturi de administrare. OSE stabileste conturi de administrare destinate numai persoanelor responsabile de efectuarea operatiunilor de administrare
(instalare, configurare, intretinere, supraveghere etc.) a resurselor retelelor si sistemelor informatice. Lista conturilor de administrare va fi actualizata permanent.

1. Permisiunile administratorilor sunt individualizate si restrictionate la perimetrul functional si tehnic al fiecarui administrator.

2. Conturile de administrator sunt utilizate numai pentru conectarea la SIA.

3. Operatiunile de administrare a retelelor si sistemelor informatice sunt realizate exclusiv de pe conturile de administrator.

(2) Indicatori de control. LICA.

Art. 21 - Administrarea retelelor si sistemelor informatice [B22]

(1) Cerinte de securitate

[B221]. Utilizarea sistemelor de administrare. OSE stabileste si aplica procedura privind utilizarea sistemelor informatice de administrare utilizate pentru
operatiuni de administrare a NIS, respectand cel putin regulile:

1. Resursele hardware si software ale SIA sunt utilizate exclusiv pentru efectuarea operatiunilor de administrare.

- Cand motivele tehnice sau organizationale o justific, SIA poate fi utilizatd pentru a efectua alte operatiuni decat cele administrative. Tn acest caz, trebuie sa fie
puse in aplicare mecanismele de protectie a sistemului de operare si a compartimentarii mediilor de lucru, pentru a permite izolarea mediului "utilizator" fata de
"administrator".

2. Mediul de lucru "administrator" folosit pentru operatiuni de administrare nu trebuie utilizat si in alte scopuri, cum ar fi accesarea site-urilor web sau a
serverelor de e-mail.



3. Un utilizator nu trebuie sa se conecteze la SIA prin intermediul unui mediu de lucru "utilizator" pentru alte functii decat operatiuni de administrare a retelelor
si sistemelor informatice.

4. Fluxurile de date asociate cu alte operatiuni si fluxurile de administrare trebuie sa fie separate prin mecanisme de criptare si autentificare, in conformitate cu
MS-B15.

5. SIA sunt conectate la resursele retelelor si sistemelor informatice printr-o legatura de retea fizica folosita exclusiv pentru operatiunile de administrare.
Resursele retelelor si sistemelor informatice sunt administrate prin interfata lor de administrare fizica.

- Cand motivele tehnice impiedica administrarea unei resurse a retelelor si sistemelor informatice printr-o legatura de retea fizica sau prin interfata de
administrare fizica, operatorul pune in aplicare masuri de reducere a riscurilor, cum ar fi masuri logice de securitate. In acest caz, descrie aceste masuri si
justificarile acestora in MANIS.

6. Fluxurile de administrare a retelelor si sistemelor informatice sunt protejate de mecanisme de criptare si autentificare, ih conformitate cu MS-B15.

- Daca criptarea si autentificarea acestor fluxuri nu sunt posibile din motive tehnice, operatorul pune in aplicare masuri pentru a proteja confidentialitatea si
integritatea acestor fluxuri si pentru a consolida controlul si trasabilitatea operatiunilor de administrare. In acest caz, descrie aceste masuri si justificarile acestora
in MANIS.

7. Jurnalele care inregistreaza evenimentele generate de resursele SIA nu contin nicio parola sau alt element secret de autentificare in text simplu sau sub forma
unei amprente criptografice.

[B222]. Parole administrare. Nicio parola, sub forma de text simplu sau hash, nu este scrisa in jurnalele de inregistrare a evenimentelor produse de resursele
utilizate pentru administrare si nu este stocata sub aceastd forma in niciun moment.

1. Evidenta parolelor de administrare se pastreaza, in plic inchis si sigilat [PPSIA], la componenta de securitate sau administrare a retelelor si sistemelor
informatice.

(2) Indicatori de control. PRUSIA; PONIS; JIERU; PPSIA.

Art. 22 - Managementul accesului de la distanta [B23]

(1) Cerinte de securitate

[B231]. Lucrul la distantd. OSE adopta o procedurd privind lucrul la distanta, in baza PONIS.

1. PROLD va cuprinde modurile de realizare, masurile de securitate aferente pentru protejarea resurselor si a informatiilor accesate, prelucrate si stocate din si in
locatiile in care se lucreaza la distanta.

2. Cand furnizarea serviciului esential necesita ca retelele si sistemele informatice sa fie accesibile printr-0 retea publica, operatorul protejeazd accesul prin
intermediul unor mecanisme criptografice, in conformitate cu MS-B15.

(2) Indicatori de control. PROLD; PRAPC.

Sectiunea a 3-a
Managementul identitatii si accesului [B3]

Art. 23 - Managementul identificarii si autentificarii utilizatorilor [B31]

(1) Cerinte de securitate

[B311]. Identificarea utilizatorilor. Pentru identificare, OSE stabileste si {ine evidenta conturilor unice pentru utilizatori sau pentru procesele automatizate care
trebuie sa acceseze resursele retelelor si sistemelor informatice.

1. Conturile neutilizate sau care nu mai sunt necesare trebuie sa fie dezactivate.

2. Se instituie un proces permanent de revizuire si actualizare a evidentei conturilor pentru utilizatori si pentru procesele automatizate.



3. Atunci cand acest lucru nu este posibil din motive tehnice sau operationale, OSE dezvolta un set de masuri de trasabilitate si reducere a riscurilor si le descrie
n MANIS.

[B312]. Autentificarea utilizatorilor. Pentru autentificare, OSE protejeaza accesul la resursele NIS pentru utilizatori sau procese automatizate, folosind un
mecanism de autentificare. OSE defineste regulile de gestionare a certificatelor de autentificare la retelele si sistemele informatice.

1. Pentru procesele critice, OSE va stabili un mecanism de autentificare in cel putin doi pasi.

2. OSE trebuie sa schimbe datele de autentificare implicite instalate de producatorul/furnizorul unei resurse inainte ca acea resursa sa intre in functiune.
Neglijarea acestui aspect prezinta un risc ridicat pentru securitatea oricarei infrastructuri din care face parte o astfel de resursa sau cu care interactioneaza.

(2) Indicatori de control. ECUPA; MANIS; ARNIS; MEAUP.

Art. 24 - Managementul drepturilor de acces [B32]

(1) Cerinte de securitate

[B321]. Acordarea drepturilor de acces. In baza regulilor stabilite in PONIS, OSE acorda drepturi de acces unui utilizator sau unui proces automat doar atunci
cand accesul este strict necesar pentru ca utilizatorul sa 1si indeplineasca atributiile, iar procesul automatizat sa isi desfasoare operatiunile tehnice.

1. In acordarea drepturilor de acces, OSE aplica principiul necesitatii de a cunoaste si principiul celui mai mic privilegiu.

2. OSE defineste drepturile de acces la multiplele functionalitati ale retelelor si sistemelor informatice si aloca aceste drepturi de acces strict
utilizatorilor/proceselor automatizate care au o necesitate clara.

3. Cel putin o data pe an, OSE examineaza atribuirea drepturilor de acces, identificand legaturile dintre conturi, drepturile de acces asociate si resursele sau
functionalitatile care sunt accesate prin drepturile de acces, si pastreazd actualizatd o listd a conturilor privilegiate pe nivele de acces si functionalitati accesabile.

[B322]. Verificarea conturilor privilegiate. OSE implementeaza un sistem de verificare a potentialelor modificari ale unui cont privilegiat, pentru a identifica
daca drepturile de acces la resurse si functionalitdti sunt alocate pe baza principiului celui mai mic privilegiu (sunt acordate doar drepturile strict necesare) si sunt
adecvate cu utilizarea contului.

(2) Indicatori de control. PONIS; LICPA; LICA; SIVMOC.

Sectiunea a 4-a
Managementul mentenantei [B4]

Art. 25 - Mentenanta retelelor si sistemelor informatice [B41]

(1) Cerinte de securitate

[B411]. Mentinere securitate. OSE elaboreaza si implementeaza o procedura pentru mentinerea securitatii retelelor si sistemelor informatice, in conformitate cu
PONIS.

1. Tn acest scop, procedura:

- defineste conditiile care permit mentinerea unui nivel minim de securitate a resurselor;

- descrie politica de instalare a oricdrei noi versiuni sau masuri corective pentru o resursa desemnata;

- obligd informarea cu privire la informatii despre vulnerabilitati si masuri corective de securitate care privesc resursele retelelor si sistemelor informatice
(hardware si software).

[B412]. Actualizare resurse. OSE instaleaza si mentine doar versiuni ale resurselor hardware si software care sunt acceptate de furnizorii sau producatorii lor si
sunt actualizate din punctul de vedere al securitatii.

1. OSE verifica originea si integritatea versiunii inainte de instalarea acesteia (conform calendarului definit in PROMNIS) si analizeaza impactul tehnic si
operational al versiunii respective asupra securitatii retelelor si sistemelor informatice.



2. Tn unele cazuri justificate, din motive tehnice sau operationale, OSE decide ca pentru anumite resurse s nu instaleze o versiune acceptati de furnizor sau
producitor. In aceste cazuri, OSE aplicd procedura pentru reducerea riscurilor legate de utilizarea unei versiuni invechite, elaborati conform PONIS, si descrie in
MANIS masurile luate, precum si motivele care au justificat sd nu instaleze versiunea acceptata.

[B413]. Protejare resurse. OSE protejeaza accesul la resursele retelelor si sistemelor informatice atunci cand accesul se face din retele terte.

1. In acest caz, OSE protejeaza prin criptare si mecanisme de autentificare accesul la retelele si sistemele informatice, tine evidenta echipamentelor utilizate
pentru accesarea retelelor si sistemelor informatice si, de asemenea, gestioneaza si configureaza aceste echipamente.

(2) Indicatori de control. PROMNIS; PRORUVI; PONIS; MANIS; PRAPC.

Art. 26 - Sisteme de control industrial. SCADA - Monitorizare, control si achizitii de date [B42]

(1) Cerinte de securitate
[B421]. Sisteme de control industriale. Multe servicii esentiale depind de sisteme de control industriale, functionale si sigure. Daca este cazul, OSE ia in

considerare cerintele de securitate specifice pentru ISC.
1. Abordarea clasica a tehnologiei informatiei (axata pe transferul si accesul de/la informatii) ar putea fi inlocuita cu o abordare tehnologica operationala

hardware si software - utilizate pentru detectarea modificarii unui proces fizic).
p p
[B422]. Limitarea accesului. Sistemele SCADA folosesc diferite conexiuni combinate, radio, seriale sau modem in functie de necesitati. Pentru amplasamente

mari sunt folosite, de asemenea, conexiuni Ethernet si IP/Sonet.
1. In aceste conditii, OSE trebuie sa identifice si analizeze riscurile de securitate si sd implementeze masuri de securitate pentru limitarea accesului neautorizat.

(2) Indicatori de control. CEISC; ANISMS.

Sectiunea a 5-a
Managementul securitdtii fizice [B5]

Art. 27 - Asigurarea protectiei fizice a retelelor si sistemelor informatice [B51]

(1) Cerinte de securitate
[B511]. Acces la resurse. OSE previne accesul fizic neautorizat, deteriorarea si interferenta la informatiile si facilitatile de procesare a informatiilor in retelele si

sistemele informatice.
1. In acest sens, OSE elaboreaza si aplica o procedura privind accesul si securitatea resurselor si informatiilor.

(2) Indicatori de control. PRASI

Cap. IV
Apaérare cibernetica [C]

Sectiunea 1
Managementul detectiei [C1]

Art. 28 - Managementul vulnerabilititilor si alertelor de securitate [C11]

(1) Cerinte de securitate
[C111]. Fluxul alertelor de securitate. OSE elaboreaza, actualizeaza si implementeaza, in conformitate cu PONIS, o procedura pentru detectarea alertelor si

incidentelor de securitate care afecteaza retelele si sistemele informatice.
1. PRODALIS prevede masuri organizatorice si tehnice destinate detectarii alertelor si incidentelor de securitate care afecteaza retelele si sistemele informatice.



- Masurile organizatorice includ procedurile de operare pentru dispozitivele de detectare si descriu lantul de procesare pentru evenimentele de securitate
identificate de aceste dispozitive.

- Masurile tehnice specifica natura si pozitionarea dispozitivelor de detectare.

2. OSE instituie un sistem de detectare a incidentelor si alertelor de securitate.

- Dispozitivele de detectie analizeaza fluxurile de date care tranziteaza retelele si sistemele informatice pentru a identifica evenimente care ar putea afecta
retelele si sistemele informatice.

- Atunci cand acest lucru nu este posibil din motive tehnice, operatorul descrie in MANIS motivele tehnice care au impiedicat utilizarea dispozitivelor de
detectie.

[C112]. Evaluarea si monitorizarea vulnerabilitatilor. OSE dezvolta un proces de identificare, clasificare, remediere si eliminare a vulnerabilitatilor, n special in
software si firmware.

1. Pentru limitarea riscurilor de Securitate si corectarea vulnerabilitatilor, OSE va implementa un program pentru managementul vulnerabilitatilor, care poate
include, fara a se limita la acestea:

- instalarea unui patch;

- modificari in PONIS;

- reconfigurarea unui software (de exemplu, Firewall);

- educarea utilizatorilor despre social engineering.

(2) Indicatori de control. PRODAIS; SIENIS; MANIS; PEIREV; PGMAVU; ARNIS.

Art. 29 - Tnregistrarea evenimentelor [C12]

(1) Cerinte de securitate

[C121]. Monitorizare evenimente. OSE pune in aplicare un sistem de inregistrare evenimente la nivelul retelelor si sistemelor informatice pentru evenimente
legate de autentificarea utilizatorului, conturilor si gestiondrii drepturilor de acces, accesului la resurse, modificarilor regulilor NIS si functionarii retelelor si
sistemelor informatice.

1. SIENIS ajuta la detectarea incidentelor de securitate prin colectarea datelor de inregistrare.

2. Evenimentele nregistrate de SIENIS sunt timbrate cu ajutorul surselor de timp sincronizate, centralizate si arhivate pentru o perioada de cel putin sase luni.

3. Formatul de arhivare a evenimentelor permite cercetarea automatd a acestor evenimente.

[C122]. Sisteme de management. in vederea apararii cibernetice a securitatii retelelor si sistemelor informatice, OSE dezvolti si implementeaza un SIEM
(Security Information and Event Management) ca un set de instrumente care combind SEM (gestionarea evenimentelor de securitate) si SIM (gestionarea
informatiilor de securitate).

(2) Indicatori de control. SIENIS; SIEM.

Art. 30 - Jurnalizarea si asigurarea trasabilititii activititilor in cadrul retelelor si sistemelor informatice [C13]

(1) Cerinte de securitate

[C131]. Jurnalizare si trasabilitate. OSE pune in aplicare un sistem de corelatie si analiza de jurnal care exploateaza evenimentele inregistrate de SIENIS, pentru
a detecta evenimente susceptibile care afecteaza securitatea retelelor si sistemelor informatice. SCAJ ajuta la detectarea incidentelor de securitate prin analizarea
datelor de jurnal.

1. SCAJ este instalat si functioneaza pe un sistem informatic dedicat exclusiv in scopul detectarii evenimentelor care ar putea afecta securitatea retelelor si
sistemelor informatice.

(2) Indicatori de control. SCAJ.

Sectiunea a 2-a



Managementul incidentelor de securitate [C2]

Art. 31 - Rispuns la incidente de securitate [C21]

(1) Cerinte de securitate

[C211]. Fluxul incidentelor. OSE creeaza, actualizeaza si pune in aplicare o procedura pentru gestionarea, raspunsul si analiza incidentelor care afecteaza
functionarea sau securitatea retelelor si sistemelor informatice, in conformitate cu PONIS.

[C212]. Monitorizarea incidentelor. OSE trebuie sa implementeze un sistem de monitorizare si management al evenimentelor si incidentelor de securitate, bazat
cel putin pe un senzor de detectare a intruziunilor la nivel de retea care beneficiaza de o sursa perpetua de indicatori de compromitere si pe analiza logurilor de pe
echipamentele sau statiile de lucru critice pentru desfasurarea activitatii, in vederea identificarii abaterilor de la politicile de securitate si a intruziunilor.

[C213]. Gestionarea incidentelor. OSE pune in aplicare un sistem informatic dedicat pentru gestionarea incidentelor, pentru a depozita, printre altele, evidenta
tehnica a analizei incidentelor.

1. OSE separa SIDGI de retelele si sistemele informatice afectate de incident si pastreaza registrele tehnice aferente pentru o perioada de cel putin o jumatate de
an.

2. OSE ia in considerare, la proiectarea sistemului, nivelul de confidentialitate al documentelor stocate.

(2) Indicatori de control. PRORAI; SMMEIS; SIDGI.

Art. 32 - Raport incidente [C22]

(1) Cerinte de securitate

[C221]. Raportarea incidentelor. OSE creeaza, actualizeaza si implementeaza o procedura pentru raportarea incidentelor de securitate.

(2) Indicatori de control. PRORIS.

Art. 33 - Comunicarea cu ANSRSI si CSIRT National [C23]

(1) Cerinte de securitate

[C231]. Interconectare nationald. OSE se interconecteaza la serviciul de alertare si cooperare al CERT-RO care ii permite sa ia nota, fara intarziere, de
informatiile transmise de CERT-RO, ca CSIRT National, cu privire la incidente, vulnerabilititi, amenintari si informari relevante.

1. OSE elaboreaza si implementeaza o procedura de interconectare la serviciul de alertare si cooperare al CERT-RO.

2. OSE asigura monitorizarea permanenta a alertelor si solicitarilor primite prin acest serviciu ori prin celelalte modalitati de contact.

[C232]. Responsabili NIS. OSE nominalizeaza responsabili cu securitatea retelelor si sistemelor informatice insarcinati cu monitorizarea mijloacelor de contact
(responsabili NIS) si furnizeaza citre CERT-RO, ANSRSI, datele de contact la zi ale acestora (numele si prenumele, functiile si departamentele din care fac parte,
numere de telefon, adrese de e-mail etc.).

1. OSE elaboreaza si actualizeaza permanent lista responsabililor NIS.

[C233]. Gestionare informatii primite de la CERT-RO. OSE implementeaza o procedura pentru gestionarea informatiilor primite si, dupa caz, a masurilor de
securitate adoptate pentru protejarea retelelor si sistemelor informatice.

(2) Indicatori de control. PISAC; LIRNIS; PRIMSA.

Cap. V
Rezilienta [D]

Sectiunea 1
Managementul continuitdtii afacerii [D1]



Art. 34 - Asigurarea disponibilitatii serviciului esential si a functionarii retelelor si sistemelor informatice [D11]
(1) Cerinte de securitate

..........

in caz de incident de securitate cibernetica.

(2) Indicatori de control. PRADE.

Art. 35 - Managementul recuperarii datelor in caz de dezastre [D12]

(1) Cerinte de securitate

[D121]. Recuperarea datelor. In conformitate cu PONIS, OSE defineste o procedura privind managementul recuperirii datelor in caz de dezastre, precum si in
caz de incidente severe de securitate cibernetica.

(2) Indicatori de control. PROMRE.

Sectiunea a 2-a
Managementul crizelor [D2]

Art. 36 - Organizarea gestionarii crizelor [D21]

(1) Cerinte de securitate

[D211]. Organizarea gestionarii crizelor cibernetice. OSE defineste in PONIS sau separat o procedura privind organizarea gestionarii crizelor in caz de incidente
de securitate cibernetica pentru asigurarea continuitatii activitatilor organizationale.

(2) Indicatori de control. PROCIS.

Art. 37 - Procesul de gestionare a crizelor [D22]

(1) Cerinte de securitate

[D221]. Gestionarea crizelor cibernetice. OSE defineste in PONIS sau separat procesele de gestionare a crizelor pe care le va implementa in caz de incidente de
securitate cibernetica pentru asigurarea continuitatii activitatilor organizationale.

(2) Indicatori de control. PEGEC.

Cap. VI
Dispozitii finale

Art. 38 - Obligatii privind implementarea cerintelor minime de securitate

(1) OSE are obligatia de a stabili obiective, de a elabora strategii, planuri si scheme si de a implementa masurile minime de securitate stabilite in aceste norme.

(2) Dupa implementarea cerintelor minime de asigurare a securitatii retelelor si sistemelor informatice si intrarea in conformitate, OSE va informa ANSRSI, prin
canalele de comunicare cunoscute (NIS@cert.ro).

Art. 39 - Aplicarea legilor speciale

(1) In cazul in care existi legi speciale mai restrictive din punctul de vedere al cerintelor minime de securitate, se aplici acestea.

(2) Aplicarea legilor speciale nu exclude obligatia operatorului economic in identificarea ca OSE si nici indeplinirea celorlalte obligatii ce 1i revin conform Legii
nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si completarile ulterioare.

Art. 40 - Solicitarile autoritatii nationale

OSE va pune la dispozitia ANSRSI, la solicitarea acesteia, documentele care au stat la baza implementarii cerintelor minime de securitate.

Art. 41 - Corespondenta privind implementarea si auditarea cerintelor minime de securitate
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Grila de corespondenta privind implementarea si auditarea cerintelor minime de securitate este prevazuta in anexa nr. 2.
Art. 42 - Anexe la normele tehnice

Anexele nr. 1 si 2 fac parte integranta din prezentele norme tehnice.

Anexa Nr. 1
la Normele tehnice

GLOSAR
Termeni si abrevieri

ANSRSI - autoritatea competenta la nivel national pentru securitatea retelelor si sistemelor informatice

ARNIS - analiza riscurilor de securitate a retelelor si sistemelor informatice, document elaborat la nivelul OSE, prin care sunt identificate elementele critice care
stau la baza furnizarii serviciului esential si sunt identificate principalele riscuri in vederea gestionarii si diminuarii acestora

ANISMS - analiza riscurilor de securitate si implementarea masurilor de securitate pentru limitarea accesului neautorizat

ATECNIS - analiza tehnica cu privire la compromiterea securitatii retelelor si sistemelor informatice

CEISC - cerinte de securitate specifice pentru sistemele de control industrial

COSE - contractele de servicii sau furnizare servicii externe

DANIS - decizia de acreditare; decizie formala luatd de managementul de nivel inalt al OSE

ECUPA - evidenta conturilor pentru utilizatori si pentru procesele automatizate

IEC - indicatori de evaluare, pe baza carora OSE isi evalueaza conformitatea cu PONIS

INCEA - instrumente necesare pentru constientizarea i educarea angajatilor cu privire la tipurile de amenintari de securitate informatica i masurile de protectie
corespunzatoare in vederea limitarii incidentelor

ISC - sisteme de control industriale

JIERUA - jurnalele de inregistrare a evenimentelor produse de resursele utilizate pentru administrare. Jurnalele sunt constituite si tinute sub forma electronica
sau pe hartie.

LASMA - lista cu acorduri la nivel de serviciu si/sau mecanisme de audit a retelelor si sistemelor informatice

LASPO - lista activelor, sistemelor si proceselor organizatiei

LICA - lista conturilor de administrare

LICPA - lista conturilor privilegiate pe nivele de acces si functionalitdti accesabile

LIRIE - lista riscurilor potentiale identificate si evaluarea acestora in furnizarea serviciilor esentiale. Riscurile sunt reprezentate de relatiile cu partile interesate
ale ecosistemului

LIRNIS - lista responsabililor NIS

MACC - managementul cheilor de criptare; proces prin care se asigura producerea, utilizarea si evidenta materialului criptografic, inclusiv cheile de criptare

MANIS - mapa de acreditare de securitate; document in baza caruia se emite DANIS

MEAUP - mecanism de autentificare pentru utilizatori si procese automatizate la resursele retelelor si sistemelor informatice

MEGRE - metodologie de gestionare a riscurilor furnizarii serviciilor esentiale, document prin care este prezentat procesul de evaluare a riscurilor operatorului
economic, criteriile de analiza, de acceptare si de reducere a riscurilor

MEIEC - metoda de evaluare a indicatorilor de conformitate

NIS - retele si sisteme informatice



OSE - operator de servicii esentiale

PEANIS - procesul de acreditare stabilit in PONIS prin care OSE acrediteaza NIS utilizate in furnizarea serviciilor esentiale, inclusiv componentele de
administrare

PEGEC - procese de gestionare a crizelor; documente prin care OSE stabileste procesele si modurile de implementare in caz de incidente de securitate
ciberneticd pentru asigurarea continuitatii activitatilor organizationale

PEIREV - proces de identificare, clasificare, remediere si eliminare a vulnerabilitatilor, in special in software si firmware, la nivelul retelelor si sistemelor
informatice

PGMAVU - program pentru managementul vulnerabilitdtilor in retelele si sistemele informatice

PONIS - politica de securitate a retelelor si sistemelor informatice care asigura furnizarea serviciilor esentiale

PPSIA - plicul cu parole utilizate pentru sisteme informatice de administrare a retelelor si sistemelor informatice

PRAPC - procedura pentru asigurarea protectiei criptografice pentru informatii si resurse

PRAPMA - procedura pentru asigurarea protectiei malware

PRASA - program de prezentare a securitatii pentru tot personalul

PRASI - procedura privind accesul si securitatea resurselor si informatiilor

PGASP - program de asigurare a securitatii personalului; document prin care OSE identifica obiective si stabileste cerinte de securitate pentru fiecare etapa a
relatiei avute de catre angajati

PRECAS - procedura privind evaluarea conformitatii NIS si efectuarea auditului de securitate a retelelor si sistemelor informatice

PRECDI - procedura privind etichetarea si clasificarea datelor si informatiilor

PRIMSA - procedura pentru gestionarea informatiilor primite si, dupa caz, a masurilor de securitate adoptate pentru protejarea NIS

PRISA - program de instruire in domeniul securitatii pentru angajatii care utilizeaza retelele si sistemele informatice care stau la baza furnizarii serviciilor
esentiale

PRISAC - procedura de interconectare la serviciul de alertare si cooperare al CERT-RO

PROCIS - procedura privind organizarea gestiondrii crizelor in caz de incidente de securitate cibernetica pentru asigurarea continuitatii activitatilor
organizationale

PRODAIS - procedura pentru detectarea incidentelor de securitate care afecteaza retelele si sistemele informatice

PROFIT - procedura privind filtrarea traficului

PROLD - procedura privind lucrul la distanta

PROMNIS - procedura pentru mentinerea securitatii retelelor si sistemelor informatice

PROMRE - procedura privind managementul recuperarii datelor in caz de dezastre, precum si in caz de incidente severe de securitate cibernetica

PRORAI - procedura pentru gestionarea, raspunsul si analiza incidentelor care afecteaza functionarea sau securitatea retelelor si sistemelor informatice

PRORIS - procedura pentru raportarea incidentelor de securitate

PRORUVI - procedura pentru reducea riscurilor legate de utilizarea unei versiuni invechite

PROSES - procedura privind segregarea si segmentarea retelelor si sistemelor informatice utilizate pentru furnizarea serviciilor esentiale

PROSRE - procedura de stabilire a relatiilor ecosistemului; documentul include interconexiunile (relatiile externe) intre retelele si sistemele informatice si terti

PRUSIA - procedura privind utilizarea sistemelor informatice de administrare

PRUSME - procedura privind utilizarea suportilor de memorie externa

RAEC - raport de evaluare a conformitatii



RAIPOD - raport privind implementarea politicii de securitate a retelelor si sistemelor informatice care asigura furnizarea serviciilor esentiale si a documentelor
de aplicare a acesteia

RASNIS - raport de audit de securitate a retelelor si sistemelor informatice

RATES - raport de testare si evaluare a securitatii retelelor si sistemelor informatice

RERO - registrul de risc organizational

RESME - registre de evidenta a suportilor de memorie externa

SACNIS - serviciul de alertare si cooperare al CERT-RO

SANIS - schema arhitecturii retelelor si sistemelor informatice folosite la furnizarea serviciilor esentiale

SCAJ - sistem de corelatie si analiza de jurnal

SIA - sisteme informatice de administrare a retelelor si sistemelor informatice

SICAE - situatia cartografica a ecosistemului; document prin care se realizeaza stabilirea si identificarea ecosistemului care std la baza furnizarii serviciului
esential atat NIS, cat si alte componente. De asemenea include, dar fard a se limita la acestea, parti interesate, interne si externe, si furnizori, in special cei cu acces
la NIS sau la gestionarea activelor critice ale operatorului economic.

SIDGI - sistem informatic dedicat pentru gestionarea incidentelor

SIEM - managementul monitorizarii, cercetarii si identificarii rapide a principalelor cauze de afectare a securitatii, precum si ale incélcarii politicilor de
securitate

SIENIS - sistem de inregistrare evenimente la nivelul retelelor si sistemelor informatice

SIVMOC - sistem de verificare a potentialelor modificari ale unui cont privilegiat

SMMEIS - sistem de monitorizare si management al evenimentelor si incidentelor de securitate

SMSI - sistemul de management al securitatii informatiei

SNIS - securitatea retelelor si sistemelor informatice

Anexa Nr. 2
la Normele tehnice

GRILA DE CORESPONDENTA
privind implementarea si auditarea cerintelor minime de securitate

Domenii de securitate | Categorii de activitati | Masuri de securitate [MS] Cerinte de securitate [CS] Indicatori de control [IC]
[D] de securitate [C]
Denumire ID Denumire ID Denumire ID Denumire ID Denumire ID
GUVERNANTA | A |Managementul | Al |Analizarea si A1l |Analiza riscurilor de securitate Al111 | ARNIS 101
securitatii evaluarea riscurilor Gestionarea riscurilor de Al12 | MEGRE 102
informatiei securitate
Evaluarea riscurilor de securitate | A113 RERO 103
Realizarea planurilor | A12 |Politica de securitate Al121 | PONIS 104
de securitate. Politica SMSI 105
de securitate Implementarea politicii de Al122 | RAIPOD 106
securitate




Acreditarea de Al13 |Acreditarea retelelor si Al131 | PEANIS 107
securitate sistemelor informatice DANIS 108
MANIS 109
Revizuirea validarii acreditarii de| Al132 | DANIS 108
securitate MANIS 109
Indicatori de Al4 (Indicatori de securitate Al4l IEC 110
securitate Metode de evaluare a securitatii | Al42 | MEIEC 111
\Verificarea Al5 |Evaluarea conformitatii Al151 | PRECAS 112
conformitatii cu RAEC 113
privire la securitatea Auditul de securitate A152 | RASNIS 114
informatiei. Audit de
securitate
Testarea si evaluarea | A16 [Testare si evaluare securitate Al161 | RATES 115
securitatii retelelor si ATECNIS 116
sistemelor
informatice
Asigurarea securitatii | A1l7 |Asigurarea securitatii Al71 | PRASP 117
personalului personalului FP 118
CIM 119
CCM 120
Verificarea Intelegerii Al72 ISA 121
responsabilitatilor VCSA 122
COSE 123
Constientizarea si A18 [Instrumente de constientizare Al181 | INCEA 124
instruirea [nstruirea si prezentarea Al182 | PRASA 125
utilizatorilor securitatii PRISA 126
Gestionarea activelor | A19 [Inventarierea si gestionarea Al191 | LASPO 127
activelor PRECDI 128
Managementul | A2 |Cartografierea A21 |Descrierea ecosistemului A211 | SICAE 129
ecosistemului ecosistemului LIRIE 130
Relatiile A22 |Stabilirea relatiilor ecosistemului| A221 | PROSRE 131
ecosistemului Acorduri la nivel de serviciu A222 | LASMA 132
PROTECTIE Managementul | B1 [Managementul B11 |Arhitectura NIS B111 | SANIS 133
arhitecturii configuratiei retelelor Instalarea echipamentelor si B112 | ARNIS 101
si sistemelor serviciilor MANIS 109
informatice
B12 |Suporti de memorie externa B121 |PRUSME 134




Managementul RESME 135
suportilor de memorie
externa
Segregarea si B13 [Segregarea si segmentarea B131 | PROSES 136
segmentarea retelelor SANIS 133
si sistemelor
informatice
Filtrarea traficului B14 |Filtrarea fluxurilor B141 | PROFIT 137
ARNIS 101
Asigurarea protectiei | B15 |Asigurarea protectiei B151 | PRAPC 138
produselor si criptografice
serviciilor aferente Managementul cheilor de B152 | MACC 139
retelelor si sistemelor criptare
informatice
Protectia impotriva B16 |Protectic malware B161 [PRAPMA 140
malware
Managementul | B2 |Administrarea B21 |Conturi de administrare B211 LICA 141
administrarii conturilor
Administrarea B22 |Utilizarea sistemelor de B221 | PRUSIA 142
retelelor si sistemelor administrare PONIS 104
informatice Parole administrare B222 | JIERU 143
PPSIA 144
Managementul B23 [Lucrul la distanta B231 | PROLD 145
accesului de la PRAPC 138
distanta
Managementul | B3 [Managementul B31 |ldentificarea utilizatorilor B311 | ECUPA 146
identitatii si identificarii si ARNIS 101
accesului autentificarii MANIS 109
utilizatorilor Autentificarea utilizatorilor B312 | MEAUP 147
Managementul B32 |Acordarea drepturilor de acces B321 | PONIS 104
drepturilor de acces LICPA 148
LICA 141
\Verificarea conturilor B322 | SIVMOC 149
privilegiate
Managementul B4 [Mentenanta retelelor | B41 [Mentinere securitate B411 |PROMNIS 150
mentenantei si sistemelor IActualizare resurse B412 |[PRORUVI 151
informatice PONIS 104




MANIS 109
Protejare resurse B413 | PRAPC 138
Sisteme control B42 |Sisteme de control industriale B421 | CEISC 152
industrial. SCADA - Limitarea accesului B422 | ANISMS 153
Monitorizare, control
si achizitii de date
Managementul | BS5 |Asigurarea protectiei | B51 |Acces la resurse B511 | PRASI 154
securitatii fizice fizice a retelelor si
sistemelor
informatice
APARARE Managementul | C1 |Managementul C11 [Fluxul alertelor de securitate Cl11 | PRODIS 155
CIBERNETICA detectiei vulnerabilitatilor si SIENIS 156
alertelor de securitate MANIS 109
Evaluarea si monitorizarea C112 | PEIREV 157
vulnerabilitatilor PGMAVU 158
ARNIS 101
Inregistrarea C12 |Monitorizare evenimente C121 | SIENIS 156
evenimentelor Sisteme de management C122 SIEM 159
Jurnalizarea si C13 |Jurnalizare si trasabilitate Ci131 SCAJ 144
asigurarea
trasabilitatii
activitatilor in cadrul
retelelor si sistemelor
informatice
Managementul | C2 [Raspuns laincidente | C21 |Fluxul incidentelor C211 | PRORAI 160
incidentelor de de securitate Monitorizarea incidentelor C212 | SMMEIS 161
securitate Gestionarea incidentelor C213 | SIDGI 162
Raport incidente C22 |Raportarea incidentelor C221 | PRORIS 163
Comunicarea cu C23 |Interconectare nationala C231 PISAC 164
Autoritatea Responsabili NIS C232 | LIRNIS 165
competenta la nivel Gestionare informatii primite de | C233 | PRIMSA 166

national pentru
securitatea retelelor si
sistemelor
informatice
(ANSRSI) si CSIRT

National

la CERT-RO




REZILIENTA

Managementul
continuitaii
afacerii

D1

Asigurarea
serviciului esential si
a functionarii
retelelor si sistemelor
informatice

D11

.....

D111

PRADE

167

Managementul
recuperarii datelor in
caz de dezastre

D12

Recuperarea datelor

D121

PROMRE

168

Managementul
crizelor

D2

Organizarea
gestiondrii crizelor

D21

Organizarea gestionarii crizelor
cibernetice

D211

PROCIS

169

Procesul de

gestionare a crizelor

D22

Gestionarea crizelor cibernetice

D221

PEGEC

170




