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SISTEM DE ALERTATIMPURIESI INFORMARETN TIMP REAL
«RO-SAT»

31.03.2021

Nelu MUNTEANU

Manager de proiect

SERVICIUL DE TELECOMUNICATII SPECIALE

Proiect cofinantat din Fondul European de Dezwoltare Regionala prin Programul Operational Competitivitate 2014-2020
»2competitivi Impreuna”




Instrumente Structurale

UNIUNEA EUROPEANA

Proiectul "Sistem de alerta timpurie si informare in timp real - RO-SAT"”

Lider/Parteneri:

> Centrul National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO
— Lider
» Serviciul de Telecomunicatii Speciale (STS) - partener

Cod MySM1S2014+ 130277

Contract de finantare nr. 2/2.3.2/20.09.2019
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Proiectul "Sistem de alerta timpurie si informare in timp real - RO-SAT"”

Valoarea proiectului

Total buget proiect: 69.623.544 lei
Buget eligibil CERT-RO: 69.594.830 lei
100% nerambursabil

Finantare nerambursabila:

Din FEDR 84,34% 58.697.035 lei

Din Buget de stat: 10.897.795 lei

Durata proiectului: 36 de luni (20.09.2019 - 19.09.2022)
Sursa de finantare: POC 2014-2020, Axa Prioritara 2 - Tehnologia Informatiei

si Comunicatiei (TIC) pentru o economie digitala competitiva, Actiunea 2.3.2
Asigurarea securitatii cibernetice a sistemelor TIC si a retelelor informatice
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Instrumente Structurale

Obiectivul general

Cresterea capacitatii operationale a CERT-RO in
vederea asigurarii capabilitatilor nationale de
prevenire, identificare, analiza si reactie la incidentele
de securitate cibernetica
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Instrumente Structurale

Obiective specifice

1.Dezvoltarea unui sistem national de avertizare in timp real a
persoanelor fizice si/sau juridice vizate de atacuri cibernetice si/sau
afectate de incidente cibernetice, precum si pentru informarea si
cooperarea cu autoritatile competente
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Obiective specifice

2.Amplasarea unor sisteme de tip senzor SOC (Security Operation
Center) de monitorizare in timp real a retelelor din locatiile
beneficiarilor:

- Posta Romana,

- Loteria Romana,

- Autoritatea Electorala Permanenta,

- 26 primarii resedinta de judet sau de municipiu.
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Obiective specifice
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Obiective specifice

3. Realizarea unui numar de cel putin 120 audituri de securitate
pentru retelele din locatiile beneficiarilor in care vor fi amplasate
echipamente
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Obiective specifice

4. Instruirea unui numar de 20 specialisti.
Domeniile de interes sunt:

- procesarea alertelor generate de terminalele SOC,

- managementul terminalelor SOC,

- managementul sistemului de alerta timpurie si informare in
timp real,

- interventia rapida in caz de atac cibernetic,

- investigarea atacurilor cibernetice,

- ethical hacking etc.
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Obiective specifice

5.Operationalizarea a patru echipe de interventie on-site in
vederea derularii investigatiilor in cazul incidentelor de
Securitate cibernetica.

Proiect cofinantat din Fondul European de Dezvoltare Regionala prin Programul Operational Competitivitate 2014-2020

,Competitivi Impreuna”




<

3 Instrumente Structurale
UNIUNEA EUROPEANA 2014-2020

Obiective specifice

- -

0

. R@ _S AT Proiect cofinantat din Fondul European de Dezvoltare Regionala prin Programul Operational Competitivitate 2014-2020

Siguranté prin cunoastere! ,,Competltl\/l Impreuna




Instrumente Structurale

Componente principale

Proiectul RO-SAT consta in:

- Infrastructura HW & SW necesara functionarii
platformei

- Componenta centrala a RO-SAT

- Amenajare centru de date si centru integrat de
management si monitorizare

- Complete de reactie rapida

- Dezvoltare senzor SOC
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Va multumesc!

RO®-SAT

Siguranla prin cunodastere!

Nelu MUNTEANU
manager proiect
Email: nelu.munteanu@cert.ro
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