Recomandari esentiale pentru
asigurarea protectiel

Conectandu-va la internet, puteti pastra legatura cu familia si prietenii, sunteti la curent
cu stirile, aveti acces la continut educational online, iar acestea sunt numai cateva din
numeroasele posibilitati disponibile. Este indicat totusi sa nu pierdeti niciodata din
vedere securitatea si exista numeroase idei pe care le puteti pune in practica pentru a va
asigura protectia online.

1. Ganditi-va bine la informatiile pe care
le publicati!

Atunci cand completati un profil pentru crearea
unui cont, nu furnizati decat informatiile necesare,
unele pe care le puteti transmite cu toata

P increderea.

Utilizati setarile de confidentialitate si securitate si
dezactivati orice functionalitati de care nu aveti
nevoie.

Daca aveti indoieli, va recomandam sa va ganditi
bine inainte de a crea un profil pe pagina respectiva.

2. Analizati cu atentie ce urmeaza sa publicati, Tnainte de a efectua postari

Daca sunteti sub influenta unei emotii deosebit de
puternice, nu este tocmai momentul ideal pentru a
publica lucruri online: aceste postari vor ramane online
pentru totdeauna. Chiar daca le stergeti ulterior, este
posibil ca cineva sa fi salvat sau retransmis acele postari.

Asteptati pana cand va recapatati calmul, apoi ganditi-va
din nou: doriti intr-adevar sa publicati acest comentariu?

3. Tineti seama de consecinte

Daca postati o fotografie, ati verificat daca toate
persoanele care apar acolo sunt de acord cu
publicarea acesteia? Este posibil sa oferiti
implicit diverse informatii - unde locuiti, de
exemplu.

2, lar atunci cand postati fotografii din vacanta
dumneavoastra de vis, le semnalati spargatorilor
de locuinte ca nu sunteti acasa!

4. Analizati cu atentie ce informatii urmeaza sa oferiti inainte de a juca

Inainte de a participa la acest joc distractiv care
electrizeaza platformele de comunicare sociala,
ganditi-va la informatiile care vi se cer: numele
primului animal de companie, numele mamei
dumneavoastra inainte de casatorie?

Exact acestea suntintrebarile utilizate in scopuri
legate de securitate, de exemplu de catre banca

dumneavoastra. Raspunzand, le oferiti informatii
importante hackerilor.

5. Asigurati-va ca stiti sigur cu
cine comunicati

Nu uitati ca autorii atacurilor de tip scam utilizeaza
retele de socializare, site-uri internet si trimit mesaje pe
telefonul dumneavoastra, pentru a va fura informatii,
bani sau identitatea.

Pentru a fi la adapost, este suficient sa evitati
comunicarea de date cu caracter personal, sa nu dati
bani si sa nu transmiteti numarul de cont decat daca
puteti verifica identitatea destinatarului prin alte
mijloace de comunicare.

6. Urmariti stirile despre securitatea cibernetica

Ca sa fiti in siguranta online, urmariti stirile si
cereti-le rudelor si prietenilor sa va anunte daca au
fost victima tentativelor de frauda online aflate in
circulatie, cum ar fi inselatoriile prin phishing, 4
software-ul malitios (precum Flubot) si site-urile
false.

Pentru alte surse de informatii din tara
dumneavoastra, vizitati
https://cybersecuritymonth.eu/cyber-first-aid
Fiti vigilenti in permanenta!
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