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Atunci când completați un profil pentru crearea 
unui cont, nu furnizați decât informațiile necesare, 
unele pe care le puteți transmite cu toată 
încrederea.

Utilizați setările de confidențialitate și securitate și 
dezactivați orice funcționalități de care nu aveți 
nevoie. 

Dacă aveți îndoieli, vă recomandăm să vă gândiți 
bine înainte de a crea un profil pe pagina respectivă.

1. Gândiți-vă bine la informațiile pe care
le publicați!

Dacă sunteți sub influența unei emoții deosebit de 
puternice, nu este tocmai momentul ideal pentru a 
publica lucruri online: aceste postări vor rămâne online 
pentru totdeauna. Chiar dacă le ștergeți ulterior, este 
posibil ca cineva să fi salvat sau retransmis acele postări. 

Așteptați până când vă recăpătați calmul, apoi gândiți-vă 
din nou: doriți într-adevăr să publicați acest comentariu?

2. Analizați cu atenție ce urmează să publicați, înainte de a efectua postări

Dacă postați o fotografie, ați verificat dacă toate 
persoanele care apar acolo sunt de acord cu 
publicarea acesteia? Este posibil să oferiți 
implicit diverse informații - unde locuiți, de 
exemplu. 

Iar atunci când postați fotografii din vacanța 
dumneavoastră de vis, le semnalați spărgătorilor 
de locuințe că nu sunteți acasă!

3. Țineți seama de consecințe

Înainte de a participa la acest joc distractiv care 
electrizează platformele de comunicare socială, 
gândiți-vă la informațiile care vi se cer: numele 
primului animal de companie, numele mamei 
dumneavoastră înainte de căsătorie? 

Exact acestea sunt întrebările utilizate în scopuri 
legate de securitate, de exemplu de către banca 
dumneavoastră. Răspunzând, le oferiți informații 
importante hackerilor.

4. Analizați cu atenție ce informații urmează să oferiți înainte de a juca

Ca să fiți în siguranță online, urmăriți știrile și 
cereți-le rudelor și prietenilor să vă anunțe dacă au 
fost victima tentativelor de fraudă online aflate în 
circulație, cum ar fi înșelătoriile prin phishing, 
software-ul malițios (precum Flubot) și site-urile 
false. 

Pentru alte surse de informații din țara 
dumneavoastră, vizitați
https://cybersecuritymonth.eu/cyber-first-aid 
Fiți vigilenți în permanență!

6.  Urmăriți știrile despre securitatea cibernetică

Nu uitați că autorii atacurilor de tip scam utilizează 
rețele de socializare, site-uri internet și trimit mesaje pe 
telefonul dumneavoastră, pentru a vă fura informații, 
bani sau identitatea. 

Pentru a fi la adăpost, este suficient să evitați 
comunicarea de date cu caracter personal, să nu dați 
bani și să nu transmiteți numărul de cont decât dacă 
puteți verifica identitatea destinatarului prin alte 
mijloace de comunicare.

5.  Asigurați-vă că știți sigur cu
cine comunicați

Conectându-vă la internet, puteți păstra legătura cu familia și prietenii, sunteți la curent 
cu știrile, aveți acces la conținut educațional online, iar acestea sunt numai câteva din 
numeroasele posibilități disponibile. Este indicat totuși să nu pierdeți niciodată din 
vedere securitatea și există numeroase idei pe care le puteți pune în practică pentru a vă 
asigura protecția online.

Recomandări esențiale pentru 
asigurarea protecției 


