Actualizeaza requlat

De cate ori pe saptamana folositi internetul? Este foarte
important sa va protejati datele in viata de zi cu zi,
la locul de munca sau in timpul liber.
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« Utilizati un gestionar de parole.

« Utilizati autentificarea pe doua niveluri
pentru conturile online.

« Utilizati un program antivirus.

« Instalati actualizarile de software.

« Conectati-va la https://
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Antreneaza comportamentul
de securitate
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In prezent, securitatea
informatiilor este un subiect
care suscita intense dezbateri,
deoarece evolueaza foarte
rapid si ne afecteaza pe
toti, in viata de zi cu zi. Aveti
nevoie de acces la resurse, \ adiials TP Rainils — afl alerta
interna de formare in domeniul
tutoriale, ghiduri si formari competentelor digitale
specializate privind solutiile
care permit mentinerea
unui nivel acceptabil de
securitate si confidentialitate
in desfasurarea activitatilor
dumneavoastra de zi cu zi.

% « Daca doriti sa mergeti mai departe,
= participati la un joc de tipul ,,Prinde steagul!”
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Confidentialitate

Ori de cate ori folositi un dispozitiv digital, de
exemplu pentru a naviga pe internet si a vizita
diverse siteuri, persista mici urme ale acestor
activitati. Informatiile respective pot fi stocate
atat pe dispozitivul dumneavoastra, cat si de
site-urile internet vizitate. Aceste urme sunt
amprentele dumneavoastra digitale.

Dreptul la stergerea datelor? Orice
persoana are dreptul la protectia datelor

cu caracter personal care o privesc

- drept acordat de UE. *
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« Asigurati-va ca ati verificat
setarile de confidentialitate ale serviciilor.

« Utilizati criptarea si criptati fisierele
pe care le partajati

« Ati primit un e-mail ,,surpriza” de la un
expeditor necunoscut? Nu-| deschideti.
Transmiteti-| serviciului informatic.

* ,UE a instituit norme comune pentru a se
asigura ca datele dumneavoastra cu caracter
personal beneficiaza de un nivel ridicat de protectie
peste tot in UE. Aveti dreptul de a depune o
plangere si de a obtine despagubiri in cazul in

care datele dumneavoastra sunt utilizate in mod
corespunzator in UE.”

INFORMATI-VA! SECURITATEA
CIBERNETICA ESTE RESPONSABILITATEA
NOASTRA, A TUTUROR!

EDUCATIONAL
CAMPAIGN

POSTERS  icriiivenzr veatiing ANTRENEAZA COMPORTAMENTUL CONFIDENTIALITATE BLOCHEAZA DISPOZITIVELE

DE SECURITATE DUPA FOLOSIRE

European Union Agency for Network and Information Security
www.enisa.europa.eu | YW @ENISA_EU | #ENISA | #CyberSecMonth
For more information info@enisa.europa.eu




Blocheaza dispozitivele
dupa folosire

« Folositi un mijloc de
transport pentru a va deplasa
| catre locul de munca?
W, Atentie la cititorii nedoriti!
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« Mergeti in pauza
de cafea?
Blocati-va calculatorul!
Control ALT DELETE
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v/ Va intoarceti acasa
dupa o zi de lucru?
Deconectati-!

INFORMATI-VA! SECURITATEA
CIBERNETICA ESTE RESPONSABILITATEA
NOASTRA, A TUTUROR!

EDUCATIONAL
CAMPAIGN

POSTERS icriiivenr veaiing ANTRENEAZA COMPORTAMENTUL CONFIDENTIALITATE BLOCHEAZA DISPOZITIVELE

DE SECURITATE e DISPOZITIVE MOBILE

[w] 75 =]
[=]

European Union Agency for Network and Information Security
www.enisa.europa.eu | YW @ENISA_EU | #ENISA | #CyberSecMonth
For more information info@enisa.europa.eu




Dispozitive mobile
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Va considerati
un utilizator

experimentat de < Conectati-vd numai
tehnologii mobile. la retele Wi-Fi sigure.

Detineti un dispozitiv [« Controlati cererile de autorizare atunci
personal cu care navigati pe | cand utilizati sau instalati aplicatii.

internet si utilizati mai multe
aplicatii pentru a obtine informatii
actualizate despre diverse servicii
locale, vreme etc., dar si pentru

a cauta servicii suplimentare, cum
ar fi localizarea celor mai bune
restaurante din zona.

« Blocati-va dispozitivul mobil atunci
cand nu 1l folositi.
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