Cum se asigura siguranta
cibernetica acasa: principalele
noastre recomandari

Internetul obiectelor (I0T) este reteaua tuturor dispozitivelor care pot fi conectate la internet.
Aceasta expresie va va duce, probabil, cu gandul in mod automat la laptop sau la televizorul
inteligent; internetul obiectelor cuprinde insa si obiecte precum consolele de jocuri, dispozitivele
de asistenta la domiciliu, alarma casei sau monitorul pentru bebelusi.

Si chiar daca aceste dispozitive ne pot ajuta sa traim si sa lucram in conditii mai bune, nu trebuie
Sda uitam ca tot ce se conecteaza la internet poate fi vulnerabil la atacurile hackerilor. lata cateva
masuri pe care le puteti lua pentru a va proteja dispozitivele conectate pe care le folositi acasa.

-(9 1. Securizati-va toate dispozitivele

Asigurati-va ca toate dispozitivele dumneavoastra sunt
protejate cu parole puternice sau configurati o
autentificare dubla (2FA), care este disponibila pe
majoritatea dispozitivelor IoT.

De asemenea, este indicat sa modificati parola si
numele de retea care v-au fost furnizate in mod
implicit. Nu uitati: este important ca numele retelei sa

XX nu cuprinda niciun element care sa ofere informatii
despre domiciliul sau familia dumneavoastra, cum ar fi
numele sau adresa.

2. Verificati-va aplicatiile

Cea mai sigura modalitate de a obtine aplicatiile consta in
descarcarea lor directa din magazinul oficial de aplicatii
(Google Play, Apple App Store etc.). Daca faceti clic pe un
link aleatoriu pentru a descarca o aplicatie riscati sa
infectati dispozitivul.

Analizati cu atentie informatiile transmise si autorizatiile pe
care le acordati inainte de instalarea aplicatiei.

Treceti periodic in revista toate aplicatiile si eliminati-le pe
cele de care nu mai aveti nevoie.

3. Verificati setarile de confidentialitate ale conturilor dumneavoastra de pe
platformele sociale

Accesati setarile de confidentialitate ale contului
dumneavoastra si alegeti setarile in care aveti incredere.

Analizati cu atentie informatiile care vor aparea in profilul
dumneavoastra; este posibil ca platformele sa va solicite
informatii a caror comunicare nu este neapdrat necesara.
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4. Selectati optiunea de actualizare automata pe toate
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dispozitivele si asigurati-va ca aveti copii de siguranta
ale datelor dumneavoastra
Dispozitivele IoT sunt vulnerabile la atacurile hackerilor. J

De aceea, este important ca ele sa primeasca cele mai ' I >
recente actualizari, care sunt esentiale pentru mentinerea -

securitatii acestora. Selectand optiunea de update vet; =
scapa de grija efectuarii acestor actualizari.

Asigurati-va ca aveti copii ale datelor importante pentru
dumneavoastra, de exemplu fotografiile sau contactele, si
stocati-le pe un suport offline sau in cloud.

5. Utilizati dispozitive separate pentru
munca si pentru viata privata

Va sfatuim sa folositi dispozitive separate pentru
munca si pentru uzul personal. Dispozitivul utilizat la
munca ar trebui sa fie folosit exclusiv in scopuri
profesionale. In felul acesta, veti putea reduce la
minimum pierderile Tn cazul compromiterii acestui
dispozitiv.

Daca folositi un dispozitivimpreuna cu alte persoane,
asigurati-va ca fiecare utilizator are un profil separat.
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