\@ AMENINTARI PE WEB
VERIFICATI »

DEDOUA °*

ORI INAINTE
DE A FACE
CLIC.

Va puteti pierde banii,
informatiile personale si chiar
datele stocate, daca
dispozitivul inceteaza sa mai
functioneze. Nu va lasati
inselat!

CUM S-AR PUTEA INTAMPLA
ACEST LUCRU?

ATACURILE PHISHING: Acestea
SO . v . .
pacalesc utilizatorii sa ofere
_I informatii personale

asumandu-si calitatea de
institutie de incredere. Acestea
se transmit prin e-mail, mesaje
text sau platforme ale retelelor
de socializare.

-__=+] NAVIGAREA PE WEB: Dispozitivul
ﬂ dvs. mobil poate fi infectat
accesand pur si simplu o pagina
web nesigura.
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DESCARCAREA FISIERELOR:

& Linkurile si anexele rau
intentionate pot fi incluse direct

e

intr-un e-mail.

CE PUTETI FACE?

O Fiti suspicios daca primiti un SMS
CQ sau un apel telefonicde la o
companie care va solicita
informatii personale. Puteti
verifica daca mesajul/apelul este

legitim prin apelarea directa a
companiei la numarul lor oficial.

Atunci cand navigati pe web de
WIS pe dispozitivul dvs. mobil,
asigurati-va ca aceasta conexiune

este securizata prin HTTPS. Puteti
verifica intotdeauna acest lucru la
inceputul adresei URL.
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DE CE ESTE EFICIENT?

Dispozitivele mobile sunt CONECTATE
IN PERMANENTA la internet.
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DIMENSIUNEA REDUSA A ECRANULUI
DISPOZITIVULUI este o constrangere
generala. Browser-ele mobile afiseaza
adrese URL intr-un spatiu limitat al
ecranului, fiind astfel dificil sa vedeti
daca domeniul este legitim.

INCREDEREA IMPLICITA A UTILIZATORULUI
in natura personala a unui dispozitiv
mobil.

Nu faceti niciodata clic pe un

SMS nesolicitat. Stergeti-|
imediat.

Aveti grija daca accesati o

gramaticale, greseli de
ortografie sau cu rezolutie
mica.

o aplicatie de securitate mobila
care va va avertiza in cazul
oricarei activitati suspicioase.

° Daca este disponibila, instalati

{:EZCERT.RO #MobileMalware

link/o anexa dintr-un e-mail sau

pagina web care contine greseli



